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คำนำ 
 

  ปจจุบันระบบเครือขายคอมพิวเตอรมีความสำคัญตอการดำเนินงานของทุกองคกรที่ตองการทำ

ใหการเขาถึงขอมูลมีความรวดเร็ว ถูกตอง แมนยำ สามารถติดตอสื่อสารไดอยางมีประสิทธิภาพ และชวย

ประหยัดตนทุนในการดำเนินงาน ประกอบกับการพฒันาอยางรวดเร็วของระบบเครือขายอินเตอรเน็ต สงผลให

การเช่ือมตอระหวางระบบเครือขายคอมพิวเตอรขององคกรกบัระบบเครือขายอินเตอรเน็ตมีความจำเปนและมี

การใชงานกันอยางแพรหลาย 

 ระบบเครือขายอินเตอรเน็ตนั้นมีทั้งในแงดีซึ่งมากมายเกินกวาจะกลาวถึง แตในแงที่ไมดีก็มี

มากมายเชนกัน เหตุผลก็เน่ืองจากระบบเครอืขายอินเตอรเน็ตน้ันเปรียบเสมือนหองสมุด เปนแหลงการเรียนรู 

เปนแหลงสืบคนที่ใหญที่สุดในโลก เราตองการทราบขอมูลอะไรก็สามารถคนหาไดจากเครือขายอินเตอรเน็ต 

แตในแงของผูไมประสงคดีก็ใชชองทางนี้เชนกันในการสืบคนขอมูลเครื่องมือ หรือคนหาวิธีการในการเจาะ

ระบบเครือขาย ทำใหระบบเครือขายขององคกรมีโอกาสถูกบุกรุกไดมากขึ้น ผูดูแลระบบงานดานเทคโนโลยี

สารสนเทศและการสื่อสารจึงควรตระหนักถึงการรักษาความมั่นคงปลอดภัยดานระบบสารสนเทศขององคกร

อยางจริงจัง 

 หวังเปนอยางยิ ่งวา คู มือ “การจัดทำระบบรักษาความมั ่นคงปลอดภัยดานสารสนเทศของ                     

โรงพิมพตำรวจ” ฉบับนี้ จะเปนประโยชนแกผูบริหาร และบุคลากรที่เกี่ยวของกับระบบดิจทิัลของโรงพมิพ

ตำรวจ ในการจัดทำระบบรักษาความมั่นคงปลอดภัยดานสารสนเทศ ตอไป 
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บทนำ 
 
 การบริหารงานขององคกรทุกประเภท ทั้งภาครัฐและภาคเอกชน ตางมีวัตถุประสงคของตนเอง

และมุงหวังที่จะทำงานไปใหถึงเปาหมายที่วางไวอยางดีที่สุด สูญเสียทรัพยากรใหนอยที่สุด แตการดำเนินการ

ใด ๆ เพื่อใหบรรลุวัตถุประสงคที่วางไว มักจะตองประสบกับความเสี่ยงที่จะเกิดความผิดพลาด ความเสียหาย 

ความสูญเปลาหรือเหตุการณที่ไมพึงประสงค ซึ่งอาจเกิดข้ึนอยางเฉียบพลันหรืออาจเริ่มตนเพียงเล็กนอยแลว

เพิ่มความรุนแรงตอไปเรื่อย ๆ  ซึ่งจะมีผลกระทบทำใหการดำเนินงานไมประสบความสำเร็จตามวัตถปุระสงค 

เปาประสงค และเปาหมายขององคกรความกาวหนาของเทคโนโลยีสารสนเทศที่เพิ่มมากขึ้น สงผลใหความ

ตองการในการดูแลความมั่นคงปลอดภัยของระบบสารสนเทศเพิ่มสูงขึ้นดวย องคกรตาง ๆ ทั้งภาครัฐและ

ภาคเอกชนตาง ๆ  ก็ใหความสำคัญอยางมากตอการพัฒนาระบบเพื่อการดูแลรักษาความมั่นคงปลอดภยัของ

ระบบสารสนเทศ มีการพัฒนามาตรฐานเกี่ยวกับการดูแลรักษาความมั่นคงปลอดภัยระบบสารสนเทศออกมา

อยางตอเนื่อง เพื่อปองกันความเสียหายที่จะเกิดขึ้นจากภัยคุกคามในรูปแบบตาง ๆ  ที่มีตอระบบสารสนเทศ

ขององคกร ซึ่งนับวันจะทวีความรุนแรง และทาทายตอผูที่รับผดิชอบในการดูแลระบบ เปนอยางมากทุกองคกร

ที่มีการนำระบบคอมพิวเตอรมาใชในการปฏิบัติงานจำเปนอยางยิ่งที่จะตองกำหนดนโยบายดานการรักษา

ความมั่นคงปลอดภัยระบบสารสนเทศ ซึ่งจะตองกำหนดใหใครมีสิทธิและใครไมมีสิทธิเขาถึงระบบสารสนเทศ 

ทั้งทางดานกายภาพและทางอิเลก็ทรอนิกส และควรที่จะมีระเบยีบแบบแผนการปฏิบัติทีชั่ดเจนในการใชระบบ

สารสนเทศขององคกร องคกรตองมีแผนปฏิบัติเมื่อเกิดเหตุฉุกเฉิน หรือเมื่อเกิดเหตุการณเกี่ยวกับความมั่นคง

และความปลอดภัย นอกจากนี้องคกรและผูใชเองก็ตองนำนโยบายดานการรักษาความมั่นคงปลอดภัยมาใช

อยางเครงครัดดวย 

1. หลักการและเหตุผล 

 การจัดทำคูมือการรักษาความมั่นคงปลอดภัยดานสารสนเทศไดกำหนดแนวทางไวเปนกรอบและ

เปนแผนที่นำทาง (roadmap) เพื่อยกระดับมาตรฐานการรกัษาความมั่นคงปลอดภัยดานเทคโนโลยีสารสนเทศ 

เพื่อใหการดำเนินธุรกรรมดวยวิธีการทางอิเล็กทรอนิกสมีความมั่นคงปลอดภัยและเช่ือถือได  “คูมือการรักษา

ความมั่นคงปลอดภัยระบบสารสนเทศของโรงพิมพตำรวจ” ฉบับน้ีจัดทำข้ึนเพื่อใชเปนแนวทางในการกำหนด

โยบายแนวปฏิบัติ และวิธีปฏิบัติ เกี่ยวกับการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศ ซึ่งเปนเครื่องมอื

ที่สำคัญในการปฏิบัติงานและการบริหารขององคกร 

2. วัตถุประสงค 

 คูมือฉบับน้ี จัดทำข้ึนเพื่อวัตถุประสงคดังน้ี 
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 2.1 เพื่อใชเปนแนวทางในการจัดทำระบบบริหารความมั่นคงปลอดภัยของสารสนเทศใหเปนไป

ตามมาตรฐานสากล สงผลใหระบบสารสนเทศมีความมั่นคงปลอดภัยและมีประสิทธิภาพ 

 2.2 เพื่อใหฝายบริหาร และฝายปฏิบัติการ เขาใจหลักการและกระบวนการรักษาความมั่นคง

ปลอดภัยของระบบสารสนเทศ 

 2.3 เพื่อใหมีการปฏิบัติตามกระบวนการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศอยาง

เปนระบบและตอเน่ือง 

 2.4 เพื่อเปนเครื่องมือสื่อสารและสรางความเขาใจ ตลอดจนเชื่อมโยงนโยบายดานการรักษา

ความมั่นคงปลอดภัยของระบบสารสนเทศกับกลยุทธของโรงพิมพตำรวจ 

 2.5 เพื่อใชเปนเครื่องมือในการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศ ในหนวยงาน                    

ทุกระดับของโรงพิมพตำรวจ ใหเปนไปตามกฎหมายและระเบียบปฏิบัติที่เกี่ยวของ และใหเจาหนาที่ทุกระดับ                  

ในโรงพิมพตำรวจ และบุคคลที่เกี่ยวของ ถือปฏิบัติอยางเครงครัด 

3. นิยามและคำจำกัดความท่ีสำคัญ 

 “องคกร” หมายถึง โรงพิมพตำรวจ 

 “ผูบริหาร” หมายถึง ผูอำนวยการหรือรองผูอำนวยการ  

 “ผูบริหารสารสนเทศระดับสูง (Chief Information Officer: CIO)” หมายถึง ผูมีอำนาจในดาน

เทคโนโลยีสารสนเทศขององคกร ซึ่งมีบทบาทหนาที่และความรับผิดชอบในสวนของการกำหนดนโยบาย 

มาตรฐาน รวมถึงการควบคุมดูแลการใชงานระบบเทคโนโลยีสารสนเทศ 

 “ผูบังคับบัญชา” หมายถึง ผูมีอำนาจสั่งการตามโครงสรางการบริหารขององคกร  

  “หนวยงาน” หมายถึง ฝาย งาน หมวด  

 “ระบบคอมพิวเตอร” หมายถึง อุปกรณหรือชุดอุปกรณของคอมพิวเตอรที่เชื่อมการทำงาน                    

เขาดวยกันโดยไดมีการกำหนดคำสั่ง ชุดคำสั่ง หรือสิ่งอื่นใด และแนวทางปฏิบัติงานใหอุปกรณหรือชุดอุปกรณ                  

ทำหนาที่ประมวลผลขอมูลโดยอัตโนมัติ 

 “ระบบเครือขาย” หมายถึง กลุมของคอมพิวเตอรและอุปกรณคอมพิวเตอรที่ถูกนำมาเชื่อมตอ

กันผานอุปกรณดานการสื่อสารหรือสื่ออื่นใด ทำใหผูใชในระบบเครือขายสามารถติดตอสื่อสารแลกเปลี่ยนและ

ใชอุปกรณตาง ๆ ของเครือขายรวมกันได 

 “ระบบสารสนเทศ” หมายถึง ระบบงานของหนวยงานที ่นำเอาเทคโนโลยีสารสนเทศระบบ

คอมพิวเตอร และระบบเครือขาย มาชวยในการสรางสารสนเทศ ที่หนวยงานสามารถนำมาใชประโยชนในการ

วางแผน การบริหาร การสนับสนุนการใหบริการ การพัฒนาและควบคุมการติดตอสื่อสารทั้งมีสายและไรสาย 

ซึ่งมีองคประกอบ เชน ระบบคอมพิวเตอร ระบบเครือขายโปรแกรม ขอมูล และสารสนเทศ 

 “ผู มีอำนาจ” หมายถึง หัวหนาหนวยงานที ่มีระบบคอมพิวเตอรขององคกร อยู ในความ

ครอบครอง และใหหมายความรวมถึงผูซึ่งไดรับมอบหมายจากบุคคลดังกลาวดวย 

 “ผูใชงาน” หมายถึง พนักงาน ลูกจาง เจาหนาที่ผูดูแลระบบ ผูบริหารขององคกร ผูรับบริการ 

หรือผูที่หนวยงานอนุญาตใหใชระบบคอมพิวเตอรได 
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 “ผูดูแลระบบ (system administrator)” หมายถึง ผูที่ไดรับมอบหมายจากผูบังคับบัญชา ใหมี

หนาที่รับผิดชอบดูแลรักษาหรือจัดการระบบคอมพิวเตอรและระบบเครือขายไมวาสวนหน่ึงสวนใด 

 “บัญชีผูใชงาน” หมายถึง บัญชีรายชื่อผู เขาถึงและรหัสผานในการใชงานระบบเทคโนโลยี
สารสนเทศขององคกร 
 “สิทธิของผูใชงาน” หมายถึง สิทธิในการเขาถึงระบบปฏิบัติการ สิทธิการใชโปรแกรมระบบงาน
คอมพิวเตอร สิทธิการใชงานเครือขาย รวมถึงสิทธิที่เกี่ยวของกับระบบสารสนเทศขององคกร“ความมั่นคง
ปลอดภัยดานสารสนเทศ (information security)” หมายถึง การธำรงไวซึ่งความลับ (confidentiality) ความ
ถูกตองครบถวน (integrity) และสภาพพรอมใชงาน(availability) ของสารสนเทศ รวมทั้ง การหามปฏิเสธ
ความรับผิด (non-repudiation) 
 “ความเสี่ยง (risk)” หมายถึง โอกาสที่จะเกิดความผิดพลาด ความเสียหาย การรั่วไหลความ
สูญเสีย ความสูญเปลา หรือเหตุการณซึ่งไมพึงประสงคที่ทำใหงานไมประสบความสำเร็จตามวัตถุประสงค               
และเปาหมายที่กำหนด 
 “ปจจัยเสี่ยง (risk factor)” หมายถึง ตนเหตุ หรือสาเหตุที่มาของความเสี่ยง ที่จะทำใหไมบรรลุ
วัตถุประสงคที่กำหนดไวโดยตองระบุไดดวยวาเหตุการณนั้นจะเกิดที่ไหน เมื่อใด และเกิดขึ้นไดอยางไร และ
ทำไม ทั้งน้ี สาเหตุของความเสี่ยงที่ระบุควรเปนสาเหตุที่แทจริง เพื่อจะไดวิเคราะหและกำหนดมาตรการ                  
ลดความเสี่ยงในภายหลังไดอยางถูกตอง 
 “การระบุความเสี่ยง (risk identification)” หมายถึง การคนหา ระบุเหตุการณใด ๆ ทั้งที่มีผลดี
และผลเสียตอการบรรลุวัตถุประสงค ทั้งในระดับองคกรและกิจกรรมซึ่งคนหาไดจากงานโครงการ กิจกรรม 
จากขอมูล สถิติที่เคยเกิดข้ึน หรือคาดวาจะเกิดข้ึนโดยระบุดวยวาเหตุการณน้ัน ๆ จะเกิดที่ไหน เมื่อใด อยางไร 
และทำไม 
 “การวิเคราะหความเสี ่ยง (risk analysis)” หมายถึง ขั ้นตอนการวิเคราะหความเสี ่ยงหรือ
ผลกระทบของความเสี ่ยงตอองคกร เทคนิคการวิเคราะหความเสี ่ยงมีหลายวิธี เพราะการวัดความเสี่ยง                    
เปนตัวเลขวามีผลตอองคกรเทาไรน้ันเปนสิ่งที่ทำไดยาก โดยทั่วไปจะวิเคราะหความเสี่ยงโดยประเมินนัยสำคัญ          
หรือผลกระทบของความเสี่ยง และความถ่ีที่จะเกิด หรือโอกาสที่จะเกิดความเสี่ยง 
 “การประเมินความเสี ่ยง (risk assessment)” หมายถึง กระบวนการที ่ใชในการระบุ และ
วิเคราะหความเส ี ่ยงที ่ม ีผลกระทบตอการบรรลุวัตถุประสงคขององคกร รวมทั ้งการกำหนดแนวทาง                          
ที่จำเปนตองใชในการควบคุมความเสี่ยงหรือการบริหารความเสี่ยง 
 “การบริหารความเสี ่ยง (risk management)” หมายถึง กระบวนการจัดการความเสี ่ยง
ประกอบดวยกระบวนการในการระบุ วิเคราะห (risk analysis) ประเมิน (risk assessment) ดูแลตรวจสอบ 
และควบคุมความเสี่ยงที่สัมพันธกับ ภารกิจ หนาที่ และกระบวนการทำงาน เพื่อใหองคกรลดความเสียหาย
จากความเสี่ยงมากที่สุด 
 “โปรแกรมประสงคราย (malware)” หมายถึง โปรแกรมคอมพิวเตอร ชุดคำสั่งและ/หรือขอมูล
อิเล็กทรอนิกสที่ไดรับการออกแบบข้ึนมาที่มีวัตถุประสงคเพื่อกอกวนหรือสรางความเสียหายไมวาโดยตรงหรือ
โดยออมแกระบบคอมพิวเตอรหรือระบบเครือขาย เชน ไวรัสคอมพิวเตอร (computer virus) หรือสปายแวร 
(spyware) หรือหนอน (worm) หรือมาโทรจัน (trojan horse) หรือฟชชิง (phishing) หรือจดหมายลูกโซ 
(mass mailing) เปนตน 
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ความมั่นคงปลอดภัยของระบบสารสนเทศ 
 

 ปจจุบันปญหาดานการรักษาความมั่นคงปลอดภัยใหกับระบบสารสนเทศมีความรุนแรงเพิ่มข้ึน       

ทั้งในประเทศ และตางประเทศ และมีแนวโนมที่จะสงผลกระทบตอภาครัฐ และภาคธุรกิจมากขึ้น ทำให

ผู ประกอบการ ตลอดจนองคกร ภาครัฐ และภาคเอกชน ที ่มีการดำเนินงานโดยการนำระบบสารสนเทศ                   

และการสื่อสาร มาประยุกตใช ตองตระหนักถึงความมั่นคงปลอดภัยของระบบสารสนเทศซึ ่งชวยปกปอง                        

เครื่องคอมพิวเตอร รวมไปถึงอุปกรณตาง ๆ ที่เกี่ยวของ และที่สำคัญยังสามารถชวยปกปองขอมูลที่ไดจัดเก็บ

ไวภายในระบบอีกดวย 

1. จุดประสงคของการรักษาความมั่นคงปลอดภัยดานระบบสารสนเทศ 

 จุดประสงคหลักของการรักษาความมั ่นคงปลอดภัยดานระบบสารสนเทศคือ ความลับ

(confidentiality) ความสมบูรณ ( integrity) ความพรอมใช (availability) และการหามปฏิเสธความ

รับผิดชอบ (non-repudiation) ของขอมูลตาง ๆ ภายในองคกร โดยมีรายละเอียดดังน้ี 

 1.1 การรักษาความลับ (confidentiality) คือการรับรองวาจะมีการเก็บขอมูลไวเปนความลับ            

ทำใหมั่นใจวามีเฉพาะผูมีสิทธิหรือไดรับอนุญาตเทาน้ันที่สามารถเขาถึงขอมูลได 

 1.2 การรักษาความสมบูรณ (integrity) คือการรับรองวาขอมูลที่ปกปองน้ัน ตองมีความถูกตอง

สมบูรณ จะไมถูกแกไข เปลี่ยนแปลง หรือทำลาย จากผูไมมีสิทธิไมวาจะเปนโดยอุบัติเหตุหรือโดยเจตนา 

 1.3 ความพรอมใช (availability) คือการรับรองวาขอมูลและบริการการสื่อสารตาง ๆ พรอมใช

งานสามารถตอบสนองความตองการของผูใชงานที่มีสิทธิเขาถึงระบบไดเมื่อตองการ 

 1.4 การหามปฏิเสธความรับผิดชอบ (non-repudiation) คือวิธีการสื่อสารซึ่งผูสงขอมูลไดรับ

หลักฐานวาไดมีการสงขอมูลแลวและผูรับก็ไดรับการยืนยันวาผูสงเปนใคร ดังน้ันทั้งผูสงและผูรับจะไมสามารถ

ปฏิเสธไดวาไมมีความเกี่ยวของกับขอมูลดังกลาวในภายหลัง 

2. องคประกอบของระบบสารสนเทศ 

 ระบบสารสนเทศซึ่งเปนระบบสนับสนุนการบริหารงาน การจัดการ และการปฏิบัติงานของ

บุคลากร ไมวาจะเปนระดับบุคคล ระดับกลุม หรือ ระดับองคกร ไมใชมีเพียงเครื่องคอมพิวเตอรเทาน้ัน แตยัง

มีองคประกอบอื่น ๆ ที่เกี่ยวของกับความสำเร็จของระบบอีก รวม 5 องคประกอบ ซึง่จะขาดองคประกอบใด

ไมไดคือ 
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 2.1 ฮารดแวร เปนองคประกอบสำคัญของระบบสารสนเทศ หมายถึง เครื ่องคอมพิวเตอร 

อุปกรณตอพวง รวมทั้งอุปกรณสื่อสารสำหรับเช่ือมโยงคอมพิวเตอรเขาเปนเครือขายเชน เครื่องพิมพ อุปกรณ

กระจายสัญญาณ 

 2.2 ซอฟตแวร หรือโปรแกรมคอมพิวเตอรเปนองคประกอบที่สำคัญประการที่สอง ซึ่งก็คือลำดับ

ข้ันตอนของคำสั่งที่จะสั่งงานใหฮารดแวรทำงาน เพื่อประมวลผลขอมูลใหไดผลลัพธตามความตองการของการ

ใชงาน ในปจจุบันมีซอฟตแวรระบบปฏิบัติงาน ซอฟตแวรควบคุมระบบงานซอฟตแวรสำเร็จ และซอฟตแวร

ประยุกตสำหรับงานตาง ๆ ลักษณะการใชงานของซอฟตแวรกอนหนานี ้ ผู ใชจะตองติดตอใชงานโดยใช

ขอความเปนหลัก แตในปจจุบันซอฟตแวรมีลักษณะการใชงานที ่ง ายขึ ้น สวนซอฟตแวรสำเร็จที ่มีใช                           

ในทองตลาดทำใหการใชงานคอมพิวเตอรในระดับบุคคลเปนไปอยางกวางขวาง และเริ่มมีลักษณะสงเสริมการ

ทำงานของกลุมมากขึ้น สวนงานในระดบัองคกรสวนใหญมักจะมีการพัฒนาระบบตามความตองการโดยการ

วาจาง หรือโดยนักคอมพิวเตอรขององคกร เปนตน ซอฟตแวรสามารถแบงไดดังน้ี 

 2.2.1 ซอฟตแวรระบบ หมายถึง โปรแกรมทุกโปรแกรมที่ทำหนาที่ติดตอกับสวนประกอบ

ตาง ๆ ของฮารดแวรคอมพิวเตอร และอำนวยเครื่องมือสำหรับทำงานพื้นฐานตาง ๆ ที่เกี่ยวของกับฮารดแวร 

 2.2.2 ซอฟตแวรประยุกต จะเปนโปรแกรมทีท่ำใหคอมพิวเตอรสามารถทำงานตาง ๆ  ตามที่

ผูใชตองการ ไมวางานดานการจัดทำเอกสาร การทำบัญชี การจัดเก็บขอมูลขาวสารตลอดจนงานทุก ๆ  ดาน

ตามแตผู ใชตองการ จนสามารถกลาวไดวาซอฟตแวรประยุกตก ็ค ือซอฟตแวรท ี ่ทำใหเก ิดการใชงาน

คอมพิวเตอรกันอยางกวางขวาง และทำใหคอมพิวเตอรเปนปจจัยที ่ไมสามารถขาดไดในยุคสารสนเทศน้ี                     

ในองคกรขนาดใหญหรืองานที ่มีความตองการเฉพาะดาน การจัดหาซอฟตแวรมาใชงานจะใชวิธีพัฒนา

ซอฟตแวรข้ึนมาเอง หรือวาจางบริษัทซอฟตแวรเพื่อทำซอฟตแวรเฉพาะงานข้ึนมาใชเอง ซอฟตแวรประเภทน้ี

จะเรียกวาซอฟตแวรเฉพาะงาน มีขอดีคือมีความเหมาะสมกับงานและสามารถแกไขตามความตองการได 

ขอเสียคือคาใชจายสูงและใชเวลาสำหรับการพัฒนา ปจจุบันน้ีจึงมีโปรแกรมคอมพิวเตอรที่เขียนข้ึนมาเพื่อใช

สำหรับงานทั่ว ๆ ไป วางจำหนายเปนชุดสำเร็จรูปเรียกวาซอฟตแวรสำเร็จรูป 

 2.3 ขอมูล เปนองคประกอบที่สำคัญอีกประการหนึ่งของระบบสารสนเทศ อาจจะเปนตัวช้ี

ความสำเร็จหรือความลมเหลวของระบบได เนื่องจากจะตองมีการเก็บขอมูลจากแหลงกำเนิดขอมูลจะตองมี

ความถูกตอง มีการกลั่นกรองและตรวจสอบแลวเทานั้นจึงจะมีประโยชน ขอมูลจำเปนจะตองมีมาตรฐาน 

โดยเฉพาะอยางยิ่งเมื่อใชงานในระดับกลุมหรือระดับองคกร ขอมูลตองมีโครงสรางในการจัดเก็บที่เปนระบบ

ระเบียบเพื่อการสืบคนที่รวดเร็วมีประสิทธิภาพ 

 2.4 บุคลากร ในระดับผูบริหาร ผูดูแลระบบ ผูพัฒนาระบบ และผูใชบริการ เปนองคประกอบ

สำคัญในความสำเร็จของระบบสารสนเทศบุคลากรมีความรูความสามารถทางคอมพิวเตอรมากเทาใด โอกาส       

ที่จะใชงานระบบสารสนเทศและระบบคอมพิวเตอรไดเต็มศักยภาพและคุมคายิ่งมากขึ้นเทานั้น โดยเฉพาะ

ระบบสารสนเทศในระดับบุคคลซึ่งเครื่องคอมพิวเตอรมีขีดความสามารถมากขึ้น ทำใหผูใชมีโอกาสพัฒนา

ความสามารถของตนเองและพัฒนาระบบงานไดเองตามความตองการ สำหรับระบบสารสนเทศในระดับกลุม
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และองคกรที่มีความซับซอนมาก อาจจะตองใชบุคลากรในสาขาคอมพิวเตอร โดยตรงมาพัฒนาและดูแล

ระบบงาน 

 2.5 ข้ันตอนการปฏิบัติงาน ข้ันตอนการปฏิบัติงานที่ชัดเจนของผูใชหรือของบุคลากรที่เกี่ยงของ   

ก็เปนเรื่องสำคัญอีกประการหน่ึง เมื่อไดพัฒนาระบบงานแลวจำเปนตองปฏิบัติงานตามลำดับข้ันตอนในขณะที่

ใชงานก็จำเปนตองคำนึงถึงลำดับขัน้ตอน การปฏิบัติของคนและความสัมพันธกับเครือ่ง ทั้งในกรณปีกติและ

กรณีฉุกเฉิน เชน ข้ันตอนการบันทึกขอมูล ข้ันตอนการประมวลผล ข้ันตอนการปฏิบัติเมื่อเครื่องมือชำรุดหรือ

ขอมูลสูญหาย และขั้นตอนการทำสำเนาขอมูลสำรองเพื่อความปลอดภัย เปนตน สิ่งเลานี้ตองมีการซักซอม                  

มีการเตรียมการ และการทำเอกสารคูมือการใชงานใหชัดเจน 

3. มาตรฐานการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศ 

 การนำมาตรฐานการรักษาความมั่นคงปลอดภัยมาประยุกตใชกับระบบสารสนเทศในองคกรเริ่ม

เปนที่แพรหลายมากข้ึน มาตรฐาน ISO/IEC 27001 เปนมาตรฐานหน่ึงที่กำลังไดรับความนิยมอยางแพรหลาย

ในปจจุบัน ไดรับการยอมรับจากหลายประเทศในการนำไปใชบริหารจัดการระบบรักษาความมั่นคงปลอดภัย

ของระบบสารสนเทศ  

 การบริหารจัดการเรื่องความมั่นคงปลอดภัยของระบบสารสนเทศมีประสิทธิผลเต็มที ่ ทำให

องคกรรอดพนจากภัยคุกคามตาง ๆ  และทำใหองคกรมั่นใจที่จะใชระบบสารสนเทศมาเปนเครื่องมือในการ

ปฏิบัติงานตามภารกิจขององคกร ซึ่งสาระสำคัญของมาตรฐานดังกลาว แบงเปน 2 สวนหลักคือ 

 3.1 กระบวนการการจัดทำระบบบริหารจัดการความมั่นคงปลอดภัยสำหรับสารสนเทศ 

 3.1.1 รายละเอียดของระบบบริหารจัดการความปลอดภัยสำหรับสารสนเทศ 

 1) ขอกำหนดทั่วไป  

 องคกรจะตองกำหนด ลงมือปฏิบัติ ดำเนินการ เฝาระวัง ทบทวนบำรุง รักษาและ

ปรับปรุงระบบบริหารจัดการความมั่นคงปลอดภัยตามที ่ไดกำหนดไวเปนลายลักษณอักษร ภายในกรอบ

กิจกรรมการดำเนินการตามภารกิจตาง ๆ รวมทั้งความเสี่ยงที่เกี่ยวของ แนวทางที่ใชในมาตรฐานนี้จะนำ

กระบวนการดำเนินงานที่มีคุณภาพตามวงจร Plan-Do-Check-Act มาประยุกตใช รวมถึงระบบการปฏิบัติงาน

ตาง ๆ ที่เกิดข้ึนทำใหระบบการรักษาความมั่นคงปลอดภัยขอมูลตรงตามความตองการและความคาดหมายได 

ซึ่งแตละข้ันตอนประกอบดวยรายละเอียดโดยยอ ดังน้ี  

 1) Plan คือการวางแผน การกำหนดนโยบายความมั่นคง 

    2) Do คือการลงมือปฏิบัติหรือดำเนินการตามระบบ 

  3) Check คือการตรวจสอบและทบทวนผลการดำเนินการตามระบบ 

 4) Act คือ การแกไข บำรุงรักษา และปรบัปรงุคุณภาพของระบบ ๆ 

 เพื่อใหเกิดวิธีการปฏิบัติงานที่เปนระบบและมีการพัฒนาข้ึนอยางตอเน่ือง 

 1.1) กำหนดระบบบริหารจัดการความมั่นคงปลอดภัย โดยองคกรควรกำหนด

ขอบเขตของระบบบริหารจัดการความม ั ่นคงปลอดภัยและกำหนดนโยบายความมั ่นคงปลอดภัย                    

โดยพิจารณาถึงลักษณะขององคกร สถานที่ตั้ง ทรัพยสิน และเทคโนโลยี นอกจากนี้ยังตองกำหนดวิธีการ
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ประเมินความเสี่ยงที่เปนรูปธรรมขององคกร ระบบความเสี่ยง วิเคราะหและประเมินความเสี่ยง ระบุและ

ประเมินทางเลือกในการจัดการกับความเสี่ยงการดำเนินการที่เปนไปไดเลือกวัตถุประสงคและมาตรการ

ทางดานความปลอดภัยเพื่อจัดการกับความเสี่ยง 

 1.2) ลงมือปฏิบัติและดำเนินการระบบบริหารจัดการความมั่นคงปลอดภัย (Do) 

โดยองคกรควรจัดทำแผนการจัดการความเสี่ยง ลงมือปฏิบัติตามแผนการจัดการความเสี่ยงและตามมาตรฐาน

ที่เลือกไว กำหนดวิธีการในการวัดความสัมฤทธ์ิผลของมาตรการที่เลือกมาใชงาน จัดทำและลงมือปฏิบัติตาม

แผนการอบรมและสรางความตระหนัก บริหารจัดการดำเนินงานและบริหารทรัพยากรสำหรับระบบบริหาร

จัดการความมั่นคงปลอดภัย รวมถึงจัดทำและลงมือปฏิบัติตามขั้นตอนปฏิบัติและมาตรการอื่น ๆ ซึ่งชวย                  

ในการตรวจจับและรับมือกับเหตุการณทางดานความมั่นคงปลอดภัย 

 1.3) เฝาระวังและทบทวนระบบบริหารจัดการความมั่นคงปลอดภัย (Check) 

โดยองคกรควรลงมือปฏิบติัตามข้ันตอนปฏิบัติและมาตรการอื่น ๆ  สำหรับการเฝาระวังและทบทวน ดำเนินการ

ทบทวนความสัมฤทธ์ิผลของระบบบริหารจัดการความมั่นคงปลอดภัยอยางสม่ำเสมอ วัดความสัมฤทธ์ิผลของ

มาตรการทางดานความมั่นคงปลอดภัย ทบทวนผลการประเมินความเสี่ยงตามรอบระยะเวลาที่กำหนดไวกับ

ระดับความเสี่ยงที่เหลืออยูและระดับความเสี่ยงที่ยอมรับได ดำเนินการตรวจสอบและทบทวนระบบบริหาร

จัดการความมั่นคงปลอดภัย ปรับปรุงแผนทางดานความปลอดภัยโดยนำผลของการเฝาระวัง และทบทวน

กิจกรรมตาง ๆ มาพิจารณารวมดวย และบันทึกการดำเนินการซึ่งอาจมีผลกระทบตอความสัมฤทธิ์ผล                  

หรือประสิทธิภาพของระบบบริหารจัดการความมั่นคงปลอดภัย 

 1.4) บำรุงรักษาและปรับปรงุระบบบริหารจดัการดานความมั่นคงปลอดภัย (Act) 

โดยองคกรควรปรับปรุงระบบบรหิารจดัการความมั่นคงปลอดภัยตามที่ระบุไว รวมถึงการใชมาตรการเชิงแกไข 

ปองกัน และใชบทเรียนจากประสบการณทางดานความมั่นคงปลอดภัยขององคกรเองและองคกรอื่น แจงการ

ปรับปรุงและดำเนินการใหแกทุกหนวยงานที่เกี่ยวของ และตรวจสอบวาการปรับปรุงที่ทำไปแลวน้ันบรรลุตาม

วัตถุประสงคที่กำหนดไวหรือไม 

 2) ขอกำหนดทางดานการจัดทำเอกสาร 

 2.1) ความตองการทั่วไป เอกสารที่จำเปนตองจัดทำจะรวมถึงบันทึกแสดงการ

ตัดสินใจของผูบริหาร ไดแก นโยบายความมั่นคงปลอดภัย ขอบเขตของระบบบริหารจัดการความมั ่นคง

ปลอดภัย วิธีการประเมินความเสี่ยง เปนตน 

 2.2) การบริหารจัดการเอกสาร ซึ ่งเอกสารตามขอกำหนดของระบบบริหาร

จัดการความมั่นคงปลอดภัยจะตองไดรับการปองกันและควบคุม ข้ันตอนการปฏิบัติที่เกี่ยวของกับการจัดการ

เอกสาร ไดแก อนุมัติการใชงานเอกสารกอนที่จะเผยแพร ทบทวน ปรับปรุงและอนุมัติเอกสารตามความจำเปน 

ระบุการเปลี่ยนแปลงและสถานภาพของเอกสารปจจุบัน เปนตน 

 2.3) การบริหารจัดการบนัทึกขอมูลหรอืฟอรมตาง ๆ  องคกรจะตองมีการกำหนด 

จัดทำและบำรุงรักษาบันทึกขอมูลหรือฟอรมตาง ๆ  เพื่อใชเปนหลักฐานแสดงความสอดคลองกับขอกำหนด

และการดำเนินการที่มีประสิทธิภาพของระบบบริหารจัดการความมั่นคงปลอดภัย 
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 3.1.2 หนาที่ความรับผิดชอบของผูบริหาร 

 1) การใหความสำคัญในการบริหารจัดการ โดยผู บริหารจะตองแสดงถึงการให

ความสำคัญตอการกำหนดการลงมือปฏิบัติการ ดำเนินการ เฝาระวัง การทบทวน การบำรุงรักษาและการ

ปรับปรุงระบบบริหารจัดการความมั่นคงปลอดภัย 

 2) การบริหารจัดการทรัพยากรที่จำเปนและการอบรม การสรางความตระหนักและ

การเพิ ่มขีดความสามารถเพื ่อใหบ ุคลากรทั ้งหมดที ่ไดร ับมอบหมายหนาที ่สามารถปฏิบ ัต ิงานไดตาม                     

ที่กำหนดไวในนโยบายความมั่นคงปลอดภัย 

 3.1.3 องคกรควรดำเนินการตรวจสอบภายในระบบบริหารจัดการความมั่นคงปลอดภัย 

ตามรอบระยะเวลาที่กำหนดไวเพื่อตรวจสอบวา วัตถุประสงค มาตรการ กระบวนการ และข้ันตอนปฏิบัติของ

ระบบบริหารจัดการความมั่นคงปลอดภัยมีความสอดคลองกับขอกำหนดในมาตรฐานฉบับนี้และกฎหมาย 

ระเบียบ ขอบังคับตาง ๆ รวมถึงสอดคลองกับขอกำหนดดานความมั่นคงปลอดภัย และไดรับการลงมือปฏิบัติ

และบำรุงรักษาอยางสัมฤทธิ์ผลและเปนไปตามที่คาดหมายไว นอกจากนี้ องคกรจะตองวางแผนตรวจสอบ

ภายในโดยพิจารณาถึงสถานภาพและความสำคัญของกระบวนการและสวนตาง ๆ  ที่จะไดรับการตรวจสอบ

และผลการตรวจสอบในครั้งทีผ่านมา รวมถึงองคกรจะตองระบุหนาที่ความรับผดิชอบและขอกำหนดตาง ๆ  ใน

การวางแผนและดำเนินการตรวจสอบ จัดทำรายงานผลการตรวจสอบและบันทึกขอมูลของการตรวจสอบน้ัน 

 3.1.4 ผูบริหารจะตองทบทวนระบบบริหารจัดการความมั่นคงปลอดภัยตามรอบระยะเวลา

ที่กำหนดไว (เชนปละ 1 ครั้ง) เพื่อใหมีการดำเนินการที่เหมาะสม พอเพียงและสัมฤทธ์ิผลการทบทวนจะตอง

รวมถึงการปรับปรงุหรือเปลี่ยนแปลงระบบบรหิารจัดการความมั่นคงปลอดภัย ซึ่งหมายรวมถึงนโยบายความ

มั่นคงปลอดภัยและวัตถุประสงคทางดานความปลอดภัย ผลของการทบทวนจะตองไดรับการบันทึกไวอยาง

เปนลายลักษณอักษรและบันทึกขอมูลที่เกี่ยวของกับการทบทวนจะตองไดรับการบำรุงรักษาไว 

 3.2 มาตรการการจัดการดานความมั่นคงปลอดภัยสำหรับสารสนเทศ 

 3.2.1 นโยบายความมั่นคงปลอดภัย (security policy) ประกอบดวยนโยบายความมั่นคง

ปลอดภัยสำหรับสารสนเทศ ซึ่งมีวัตถุประสงคเพื่อกำหนดทศิทางและใหการสนับสนุนการดำเนินการดานความ

มั ่นคงปลอดภัยสำหรับสารสนเทศขององคกร เพื ่อใหเปนไปตามหรือสอดคลองกับขอกำหนดทางธุรกิจ 

กฎหมายและระเบียบปฏิบัติที่เกี่ยวของ โดยผูบริหารองคกรจะตองมีการจัดทำนโยบายที่เปนลายลักษณอักษร 

รวมถึงการทบทวนนโยบายตามระยะเวลาที่กำหนดหรือมีเปลี่ยนแปลงที่สำคัญขององคกร 

 3.2.2 โครงสรางดานความมั่นคงปลอดภัยสำหรับองคกร (internal organization) โดยได

กลาวถึงบทบาทของผูบริหารองคกรและหัวหนางานสารสนเทศ ในดานตาง ๆ ดังตอไปน้ี 

 1) โครงสรางทางดานความมั่นคงปลอดภัยภายในองคกร เพื่อบริหารและจัดการ

ความมั่นคงปลอดภัยสำหรับสารสนเทศขององคกร 

 2) โครงสรางทางดานความมั ่นคงปลอดภัยที ่เกี ่ยวของกับหนวยงานภายนอก                 

เพื่อบริหารจัดการความมั่นคงปลอดภัยสำหรับสารสนเทศและอุปกรณประมวลผลสารสนเทศขององคกรที่ถูก

เขาถึง ถูกประมวลผล หรอืถูกใชในการติดตอสื่อสารกับหนวยงานภายนอก 
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 3.2.3 การบริหารจัดการทรัพยสินขององคกร (asset management) โดยไดกลาวถึง

บทบาทของหัวหนางานสารสนเทศและหัวหนางานพัสดุในดานตาง ๆ ดังตอไปน้ี 

 1) หนาที่ความรับผิดชอบตอทรัพยสินขององคกร เพื่อปองกันทรพัยสินขององคกร

จากความเสียหายที่อาจข้ึนได 

 2) การจัดหมวดหมูสารสนเทศ เพื่อกำหนดระดับของการปองกันสารสนเทศของ

องคกรอยางเหมาะสม 

 3.2.4 ความมั่นคงปลอดภัยที่เกี่ยวของกับบุคลากร (human resources security) โดยได

กลาวถึงบทบาทของผูบรหิารสารสนเทศ หัวหนาหมวดสารสนเทศ หัวหนาหมวดบรหิารงานบุคคล และหัวหนา

งาน หัวหนาหมวดที่เกี่ยวของ ดังตอไปน้ี 

 1) การสรางความมั่นคงปลอดภัยกอนการจางงาน เพื่อใหพนักงานและผูเกี่ยวของ

จากหนวยงานภายนอก เขาใจถึงบทบาทและหนาที่ความรับผิดชอบของตน และเพื่อลดความเสี่ยงอันเกิดจาก

การขโมย การฉอโกง และการใชอุปกรณผิดวัตถุประสงค 

 2) การสรางความมั ่นคงปลอดภัยในระหวางการจางงาน เพื ่อใหพนักงานและ

ผูเกี่ยวของจากหนวยงานภายนอกไดตระหนักถึงภัยคุกคาม และปญหาที่เกี่ยวของกับความมั่นคงปลอดภัย 

หนาที่ความรับผิดชอบ และทำความเขาใจกับนโยบาย เพื่อลดความเสี่ยงอันเกิดจากความผิดพลาดในการ

ปฏิบัติหนาที่ 

 3) การสิ ้นสุดและการเปลี ่ยนการจางงาน เพื ่อใหพนักงานและผู เกี ่ยวของจาก

หนวยงานภายนอกไดทราบถึงหนาที่ความรับผิดชอบและบทบาทของตน เมื่อสิ้นสุดการจางงานหรือมีการ

เปลี่ยนการจางงาน 

 3.2.5 การสร างความมั ่นคงปลอดภัยทางกายภาพและสิ ่งแวดลอม (physical and 

environmental security) โดยไดกลาวถึงบทบาทของหัวหนาหมวดสารสนเทศ ดังตอไปน้ี 

 1) บริเวณที่ตองมีการรักษาความมั่นคงปลอดภัย เพื่อปองกันการเขาถึงทางกายภาพ

โดยไมไดรับอนุญาต การกอใหเกิดความเสียหาย และการกอกวนหรือแทรกแซงตอทรัพยสินสารสนเทศของ

องคกร 

 2) ความมั่นคงปลอดภัยของอุปกรณ เพื่อปองกันการสูญหาย การเกิดความเสียหาย 

การถูกขโมย หรือการถูกเปดเผยโดยไมไดร ับอนุญาตของทรัพยสินขององคกร และทำใหกิจกรรมการ

ดำเนินงานตาง ๆ ขององคกรเกิดการติดขัดหรือหยุดชะงัก 

 3.2.6 การบริหารจัดการดานการสื่อสารและการดำเนินงานของเครือขายสารสนเทศของ

องคกร (communications and operations management) โดยไดกลาวถึงบทบาทของผูบริหารองคกร 

ผูบริหารสารสนเทศ หัวหนาหมวดสารสนเทศ ผูที่เปนเจาของกระบวนการทำงาน และเจาหนาที่สารสนเทศใน

ดานตาง ๆ ดังตอไปน้ี 

 1) การกำหนดหนาที ่ความรับผิดชอบและขั ้นตอนการปฏิบ ัติงาน เพื ่อใหการ

ดำเนินงานที่เกี่ยวของกับอุปกรณประมวลผลสารสนเทศเปนไปอยางถูกตองและปลอดภัย 
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 2) การบริหารจัดการการใหบริการของหนวยงานภายนอก เพื่อจัดทำและรักษา

ระดับความมั่นคงปลอดภัยของการปฏิบัติหนาที่โดยหนวยงานภายนอกใหเปนไปตามขอตกลงที ่จัดทำไว

ระหวางองคกรกับหนวยงานภายนอก 

 3) การวางแผนและการตรวจรับทรัพยากรสารสนเทศ เพื่อลดความเสี่ยงจากความ

ลมเหลวของระบบ 

 4) การปองกันโปรแกรมที่ไมประสงคดี เพื ่อรักษาซอฟตแวรและสารสนเทศให

ปลอดภัยจากการถูกทำลายโดยซอฟตแวรที่ไมประสงคดี 

 5) การสำรองขอมูล เพื ่อร ักษาความถูกตองสมบูรณและความพรอมใชของ

สารสนเทศและอุปกรณประมวลผลสารสนเทศ 

 6) การบริหารจัดการทางดานความปลอดภัยสำหรับเครือขายขององคกรเพื่อปองกนั

สารสนเทศบนเครือขายและโครงสรางพื้นฐานที่สนับสนุนการทำงานของเครือขาย 

 7) การจัดการสื่อที่ใชในการบันทึกขอมูล เพื่อปองกันการเปดเผย การเปลี่ยนแปลง

แกไข การลบหรือทำลายทรัพยสินสารสนเทศโดยไมไดรับอนุญาต และการติดขัดหรือหยุดชะงักทางธุรกิจ 

 8) การแลกเปลี่ยนสารสนเทศ เพื่อรักษาความมั่นคงปลอดภัยของสารสนเทศและ

ซอฟตแวรที่มีการแลกเปลี่ยนกันภายในองคกร และที่มีการแลกเปลี่ยนกับหนวยงานภายนอก 

 9) การสรางความมั่นคงปลอดภัยสำหรับบริการพาณิชยอิเล็กทรอนิกสเพื่อสราง

ความมั่นคงปลอดภัยสำหรับบริการพาณิชยอิเล็กทรอนิกสและการใชงาน 

 10) การเฝาระวังทางดานความมั่นคงปลอดภัย เพื่อตรวจจับกิจกรรมการประมวลผล

สารสนเทศที่ไมไดรับอนุญาต 

 3.2.7 การควบคุมการเขาถึง (access control) โดยไดกลาวถึงบทบาทของผู บริหาร

สารสนเทศ หัวหนาหมวดสารสนเทศ ผูดูแลระบบและเจาหนาที่ในดานตาง ๆ ดังตอไปน้ี 

 1) ขอกำหนดทางธุรกิจสำหรับการควบคุมการเขาถึงสารสนเทศ เพื่อควบคุมการ

เขาถึงสารสนเทศ 

 2) การบริหารจัดการการเขาถึงของผูใช เพื่อควบคุมการเขาถึงระบบสารสนเทศ

เฉพาะผูที่ไดรับอนุญาต และปองกันการเขาถึงโดยไมไดรับอนุญาต 

 3) การควบคุมการเขาถึงเครือขายที่ไมไดรับอนุญาต 

 4) การควบคุมการเขาถึงระบบปฏิบัติการที่ไมไดรับอนุญาต 

 5) การควบคุมการเขาถึง application และสารสนเทศที่ไมไดรับอนุญาต 

 6) การควบคุมอุปกรณสื ่อสารประเภทพกพาและการปฏิบัติงานจากภายนอก                

เพื่อสรางความมั่นคงปลอดภัยใหกับอุปกรณและการปฏิบัติงานที่เกี่ยวของ 

 3.2.8 การจัดหา การพัฒนา และการบำรุงรักษาระบบสารสนเทศ (information systems 

acquisition, development and maintenance) โดยไดกลาวถึงบทบาทของหัวหนาหมวดสารสนเทศ 

ผูพัฒนาระบบ และผูเปนเจาของระบบในดานตาง ๆ ดังตอไปน้ี 
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 1) ขอกำหนดดานความมั่นคงปลอดภัยสำหรับระบบสารสนเทศ เพื่อใหการจัดหา
และพัฒนาระบบสารสนเทศไดพิจารณาถึงประเด็นทางดานความมั่นคงปลอดภัยเปนองคประกอบพื้นฐาน               
ที่สำคัญ 
 2) การประมวลผลสารสนเทศใน application เพื ่อปองกันความผิดพลาดใน
สารสนเทศ การสูญหายของสารสนเทศ การเปลี ่ยนแปลงสารสนเทศโดยไมไดรับอนุญาตหรือการใชงาน
สารสนเทศผิดวัตถุประสงค 
 3) มาตรการการเขารหัสขอมูล เพื่อรักษาความลับของขอมูล ยืนยันตัวตนของผูสง
ขอมูล หรือรักษาความถูกตองสมบูรณของขอมูลโดยใชวิธีการทางการเขารหัสขอมูล 
 4) การสรางความมั่นคงปลอดภัยใหกับไฟลของระบบที่ใหบริการ 
 5) การสรางความมั ่นคงปลอดภัยสำหรับกระบวนการในการพัฒนาระบบและ
กระบวนการสนับสนุน เพื่อรักษาความมั่นคงปลอดภัยสำหรับซอฟตแวรและสารสนเทศของระบบ 
 6) การบริหารจัดการชองโหวในฮารดแวรและซอฟตแวร เพื่อลดความเสี่ยงจากการ
โจมตีโดยอาศัยชองโหวทางเทคนิคที่มีการเผยแพรหรือตีพิมพในสถานที่ตาง ๆ 
 3.2.9 การบริหารจัดการเหตุการณที ่ เกี ่ยวของกับความมั ่นคงปลอดภัยขององคกร 
(information security incident management) โดยไดกลาวถึงบทบาทของหัวหนาหมวดสารสนเทศ                  
นิติกร ผูดูแลระบบ และเจาหนาที่ในดานตาง ๆ ดังตอไปน้ี 
 1) การรายงานเหตุการณและจุดออนที่เกี่ยวของกับความมั่นคงปลอดภัย เพื่อให
เหตุการณและจุดออนที่เกี่ยวของกับความมั่นคงปลอดภัยของระบบสารสนเทศขององคกรไดรับการดำเนินการ
ที่ถูกตองในชวงระยะเวลาที่เหมาะสม 
 1) การบริหารจัดการและการปรับปรุงแกไขตอเหตุการณที่เกี่ยวของกับความมั่นคง
ปลอดภัย เพื่อใหมีวิธีการที่สอดคลองและไดผลในการบริหารจัดการเหตุการณที ่เกี่ยวของกับความมั่นคง
ปลอดภัยสำหรับสารสนเทศขององคกร 
 3.2.10 การบริหารความตอเนื ่องในการดำเนินงานขององคกร (business continuity 
management) โดยไดกลาวถึงบทบาทของผูบริหารสารสนเทศ และหัวหนางานสารสนเทศ ที่เกี่ยวกับหัวขอ
พื้นฐานสำหรับการบริหารความตอเน่ืองในการดำเนินงานขององคกร เพื่อปองกันการติดขัดหรือการหยุดชะงัก
ของกิจกรรมตาง ๆ  เพื่อปองกันกระบวนการทำงานที่สำคัญอันเปนผลมาจากการลมเหลวหรือหายนะที่มีตอ
ระบบสารสนเทศ และเพื่อใหสามารถกูระบบกลับคืนมาไดภายในระยะเวลาที่เหมาะสม 
 3.2.11 การปฏิบัติตามขอกำหนด (compliance) โดยไดกลาวถึงบทบาทของหัวหนาหมวด
สารสนเทศ และนิติกร ในดานตาง ๆ ดังตอไปน้ี 
 1) การปฏิบัติตามขอกำหนดทางกฎหมาย เพื่อหลีกเลี่ยงการละเมิดขอกำหนดทาง
กฎหมาย ระเบียบปฏิบัติ ขอกำหนดในสัญญา และขอกำหนดทางดานความมั่นคงปลอดภัยอื่น ๆ 
 2) การปฏิบัติตามนโยบาย มาตรฐานความปลอดภัยและขอกำหนดทางเทคนิค 
เพื่อใหระบบเปนตามนโยบายและมาตรฐานความมั่นคงปลอดภัยตามที่องคกรกำหนดไว 
 3) การตรวจประเมินระบบสารสนเทศ เพื่อตรวจประเมินระบบสารสนเทศใหได
ประสิทธิภาพสูงสุดและมีการแทรกแซงหรือทำใหหยุดชะงักตอกระบวนการทำงานนอยที่สุด 
 

 

 



คู่มือการรกัษาความมั่นคงปลอดภัยดา้นสารสนเทศ                                                                                                                13 

                                                                                                              

 

 

การบริหารความเสี่ยงของระบบสารสนเทศ 
 

 คำวาความเสี่ยง (risk) นั้นมีความหมายที่หลากหลาย มีการตีความแตกตางกันไปหลายอยาง

ตามแตความคิด ความเช่ียวชาญ และอาชีพของผูใหคำจำกัดความ เชน ความเสี่ยงคือ การลองเผชิญดู ความ

เสี่ยงคือความไมแนนอนที่อาจนำไปสูความสำเร็จ หรือความสูญเสีย ความเสี่ยงคือโอกาสที่จะสูญเสียหรือ

บาดเจ็บ ความเสี่ยงคือความเปนไปไดที่จะไดรับความเสียหายจากภัยตาง ๆ  ความเสี่ยงคือ โอกาสที่สิ่งไมดี                 

จะเกิดขึ้น ความเสี่ยงคือความไมแนนอนที่อาจนำไปสูความสูญเสีย ทั้งที่เปนตัวเงินและไมเปนตัวเงิน ฯลฯ 

ความเสี่ยงมีทัง้ประเภทที่เปนความเสี่ยงที่แทจริงที่เกิดขึ้นโดยธรรมชาติ และความเสี่ยงที่เกิดจากการกระทำ

ของมนุษย โดยสรุปความเสี่ยง คือ เหตุการณหรือการกระทำใด ๆ  ที่อาจเกิดข้ึนภายใตสถานการณที่ไมแนนอน 

และจะสงผลกระทบ หรือสรางความเสียหาย หรือความลมเหลว หรือลดโอกาสที่จะบรรลุความสำเร็จตาม

เปาหมายและวัตถุประสงค ทั้งในระดับองคกร ระดับหนวยงาน และระดับบุคคล 

 ในขณะที่เทคโนโลยีสารสนเทศกาวเขามามีบทบาทสำคัญในฐานะกลไกลอันทรงพลังในการ

ขับเคลื่อน ทุกภาคสวนใหดำเนินไปอยางไมหยุดย้ัง ทุกกิจกรรมที่เกิดข้ึนลวนแตมีความเกี่ยวของกับเทคโนโลยี

สารสนเทศแทบทั้งสิน้ ในแตละวัน ขอมูลจำนวนมหาศาลถูกสงผานเครอืขายเทคโนโลยีสารสนเทศ เพื่ออำนวย

ความสะดวกใหกับการดำเนินชีวิตประจำวัน และโดยเฉพาะอยางยิ่งการดำเนินงานของทุกองคกร แตระบบ

สารสนเทศซึ่งถือเปนทรัพยสินอันทรงคุณคา ตางตกอยูในภาวะเสี่ยงตอการถูกลวงละเมิด ถูกทำใหเสียหาย 

และถูกนำไปใชในทางที่ผิด ทั้งจากบุคคลภายในและภายนอกองคกร โดยเจตนา หรือไมเจตนา ดังน้ัน หนทาง

ที่ดีที่สุดในการแกปญหานี้จึงควรเริ่มตั้งแตการบริหารจัดการองคกรใหไดมาตรฐานดานความปลอดภัยของ

ระบบสารสนเทศ โดยเริ่มจากการบริหารความเสี่ยงของระบบสารสนเทศในองคกร เปนอันดับแรก 

1. ความเสี่ยงดานระบบสารสนเทศ 

 จากการศึกษา และการตรวจสอบหนวยงานตาง ๆ  ที่เกี่ยวของกับการบริหารจัดการและ

การควบคุมความเสี ่ยงดานระบบสารสนเทศ พอสรุปไดว าความเสี ่ยงดานระบบสารสนเทศสามารถ                           

แบงออกเปน 4 ประเภทหลัก ดังน้ี 

 1.1 ความเสี่ยงดานการเขาถึงระบบสารสนเทศ (access risk) เปนความเสี่ยงเกี่ยวกับการ

เขาถึงขอมูล และระบบคอมพิวเตอร โดยบุคคลที่ไมมีอำนาจหนาที่เกี่ยวของ หรือเปนความเสี่ยงในกรณี                  

ที่บุคคลที่มีอำนาจหนาที่ไมสามารถเขาถึงขอมูลและระบบคอมพิวเตอรในสวนที่เกี่ยวของกับงานที่รับผิดชอบ 

ซึ่งหากหนวยงานที่รับผิดชอบไมไดมีวิธีการจัดการ และควบคุมความเสี่ยงดาน access risk ที่รอบคอบและ

รัดกุมเพียงพอแลว อาจทำใหบุคคลที่ไมมีอำนาจหนาที่เกีย่วของไดลวงรูขอมลู และอาจนำขอมูลไปใชกอใหเกดิ

ความเสียหายได อีกทั้งขอมูลและการทำงานของระบบคอมพิวเตอร ก็อาจถูกแกไขเปลี่ยนแปลงได สวนกรณี

บุคคลที่มีอำนาจหนาที่ไมสามารถเขาถึงขอมูล และระบบคอมพิวเตอรในสวนที่เกี่ยวของกับงานที่รับผิดชอบ                        
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ไดนั้น อาจทำใหการปฏิบัติงานไมมีประสิทธิภาพเทาที่ควร โดยที่ความเสี่ยงดาน access risk อาจเกิดจาก

หลายสาเหตุ เชน การกำหนดสิทธิในการเขาถึงขอมูลและระบบคอมพิวเตอรที่ไมเหมาะสมกับหนาที่และความ

รับผิดชอบหรือเกินความจำเปนในการใชงาน การไมไดมีการกำหนดรหัสผาน (password) ในการเขาสู

ระบบงานคอมพิวเตอรอยางรัดกุมเพียงพอ การไมไดจำกัดและควบคุมใหเฉพาะเจาหนาที่ที่มีอำนาจหนาที่

เกี่ยวของในการเขาออกศูนยคอมพิวเตอร เปนตน 

 1.2 ความเสี่ยงเกี่ยวกับความไมถูกตองครบถวนของระบบสารสนเทศ (integrity risk) เปน

ความเสี่ยงเกีย่วกับความไมถูกตองครบถวนของขอมูลและการทำงานของระบบคอมพิวเตอร ซึ่งอาจเกดิจาก

การถูกแกไขเปลี่ยนแปลงโดยบุคคลที่ไมมีอำนาจหนาที่เกี่ยวของ หรือมีการบันทึกขอมูลการประมวลผล และ

การแสดงผลที่ผิดพลาด โดยอาจมีสาเหตุมาจากการที่หนวยงานที่รับผิดชอบไมมีการควบคุมเกี่ยวกับการเขาถึง

ขอมูลและระบบคอมพิวเตอรโดยบุคคลที่ไมมีอำนาจหนาที่เกี่ยวของที่รอบคอบและรัดกุมเพียงพอ (access 

risk) ซึ่งสงผลใหขอมูล รวมทั้งการทำงานของระบบคอมพิวเตอร อาจถูกแกไขเปลี่ยนแปลงโดยมิชอบได หรือมี

สาเหตุมาจากการที่ไมมีระบบการควบคุมและตรวจสอบอยางเพียงพอเพื่อใหมั่นใจไดวาการบันทึกขอมูล การ

ประมวลผล และการแสดงผลมีความถูกตองครบถวน นอกจากนี้ การบริหารจัดการและการควบคุมเกี่ยวกับ

การพัฒนา การแกไขหรือเปลี่ยนแปลงระบบคอมพิวเตอรที่ไมรอบคอบและรดักุมเพียงพอ ก็อาจสงผลใหระบบ 

คอมพิวเตอรมีการประมวลผลที่ไมถูกตองครบถวน หรือไมสอดคลองกับความตองการของผูใชงานได 

 1.3 ความเสี ่ยงดานการใชระบบสารสนเทศไดอยางตอเนื ่องหรือในเวลาที ่ตองการ

(availability risk) เปนความเสี่ยงเกี่ยวกับการไมสามารถใชขอมูล หรือระบบคอมพิวเตอรไดอยางตอเน่ืองหรอื

ในเวลาที่ตองการ ซึ่งอาจทำใหการปฏิบัติงานหรือการใหบริการดานตาง ๆ อาจหยุดชะงักได โดยความเสี่ยงน้ี

อาจเกิดจากการที่ไมไดมีการควบคุมดูแลการทำงานของระบบคอมพิวเตอรและปองกันความเสียหายอยาง

เพียงพอ และยังรวมไปถึงการที่ไมไดทำการสำรองขอมูลและระบบงานคอมพิวเตอร และจัดใหมีแผนรองรับ

เหตุการณฉุกเฉิน นอกจากนี้ ถาหากไมไดมีการควบคุมเกี่ยวกับการเขาถึงขอมูลและระบบคอมพิวเตอร                      

ที่รอบคอบและรัดกุมเพียงพอแลว (access risk) ก็อาจสงผลใหบุคคลที่ไมมีอำนาจหนาที่เกี่ยวของสามารถเขา

มาทำใหขอมูล และการทำงานของระบบคอมพิวเตอรเสียหายได 

 1.4 ความเสี่ยงดานโครงสรางหนวยงานและการบริหารจัดการ (infrastructure risk) เปน

ความเสี่ยงเกี่ยวกับการที่หนวยงานเทคโนโลยีสารสนเทศมิไดมีการจัดโครงสรางและการบริหารจัดการที่ดี

เพียงพอ ไมไดจัดใหมีการบริหารจัดการดานเทคโนโลยีสารสนเทศที่สะทอนระบบควบคุมภายในที่ดีรวมทั้ง

ไมไดจัดใหมีระบบคอมพิวเตอรและบุคลากร ใหเหมาะสมและเพียงพอแกการสนับสนุนการปฏิบัติงาน โดย

ความเสี ่ยงนี ้อาจเกิดจากการแบงแยกอำนาจหนาที ่ที่ไมเหมาะสม ซึ ่งทำใหขาดระบบการตรวจสอบการ

ปฏิบัติงานที่เพียงพอ รวมถึงการที่ไมไดจัดใหมีนโยบายเกี่ยวกับการรักษาความมั่นคงปลอดภัยดานเทคโนโลยี

สารสนเทศ ซึ่งทำใหไมมีแนวทางในการควบคุมความเสี่ยงตาง ๆ  หรือเกิดจากการไมมีแผนงานและข้ันตอนการ

ปฏิบัติงานที่ครอบคลุมงานสำคัญทุกดานและมีรายละเอียดเพียงพอเพื ่อใชเปนแนวทางในการปฏิบ ัติงาน 

นอกจากนี้ ก็อาจเกิดจากการทีไมไดจัดใหมีระบบคอมพิวเตอรที่มีประสิทธิภาพเพียงพอแกการสนบัสนุนการ
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ดำเนินงานและการมิไดจัดใหมีการอบรมบุคลากรดานคอมพิวเตอรอยางเพียงพอเพื่อใหมีความรอบรูและ

เช่ียวชาญในงานที่รับผิดชอบ 

 

 2. กระบวนการบริหารความเสี่ยง (risk management process) 

 เนื ่องจากความสี ่ยงเปนองคประกอบสำคัญที ่สงผลกระทบตอความมั่นคงปลอดภัยดาน

สารสนเทศขององคกร ดังนั้นการบริหารความเสี่ยงจึงเปนเรื่องที่มีความสำคัญ และจำเปนอยางยิ่งเพราะจะ

ชวยใหการดำเนินการตามภารกิจเปนไปไดอยางนาเช่ือถือ สามารถหลีกเลี่ยงโอกาสที่จะเกิดความเสยีหาย หรอื 

ความสูญเสียที่จะเกิดข้ึน ในกระบวนการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศ ความเสี่ยงเปนภาวะ

คุกคามที ่จะกอปญหา เกิดอุปสรรค หรือกอผลเสียหายแกองคกร ทั ้งในดานยุทธศาสตร การดำเนินงาน 

การเงิน ทรัพยากรตาง ๆ หรือ แมแตช่ือเสียง และภาพลักษณ 

 การบริหารความเสี่ยง คือ การบริหารปจจัย และควบคุมกิจกรรม รวมทั้งกระบวนการการ

ดำเนินงานตาง ๆ โดยลดมูลเหตุและโอกาสที่องคกรจะเกิดความเสียหาย เพื่อใหระดับและขนาดของความ

เสียหายที่จะเกิดข้ึนในอนาคตอยูในระดับที่องคกรยอมรับได ประเมินได ควบคุมและตรวจสอบไดอยางมีระบบ 

โดยคำนึงถึงการบรรลุเปาหมายขององคกรเปนสำคัญ ซึ่งข้ันตอนการดำเนินการ มีดังตอไปน้ี 

 2.1 การกำหนดวัตถุประสงค (objective setting) การกำหนดวัตถุประสงค เปนข้ันตอนแรก

ที่มีความสำคัญโดยตองมีการออกเปนนโยบายวาองคกรจะทำการบริหารความเสี่ยงเพื่ออะไร ใครรับผิดชอบ มี

ขอดีขอเสียอยางไรในการทำหรือวัตถุประสงคในการทำของเราวาเราทำเพื่ออะไร หลัก ๆ ก็คือการมีการราง

นโยบาย (policy statement) ออกมากอน ซึ่งก็คือ ระดับผูบริหารที่เปนคนวางนโยบายวาเราคิดจะบริหาร

ความเสี่ยงของระบบสารสนเทศ และมีเรื่องสำคัญอะไรบางที่ตองกำหนดไวในนโยบาย เปนขั้นตอนที่สำคัญ

กอนการวางแผนการบริหารความเสี่ยงดานสารสนเทศขององคกร เพราะเปนข้ันตอนในการสรางความรูสึกมี

สวนรวม ที่ทำใหทุกคนในองคกร ตระหนักวาเขาเปนสวนหนึ่งขององคกร การที่เขาจะทำอะไรไมดีจะสงผล

กระทบตอความเสี่ยงดานระบบสารสนเทศขององคกร ใหทุกคนเห็นความสำคัญและประโยชนของการบริหาร

ความเสี่ยง เพื่อใหทุกคนใหความรวมมือ และพรอมที่จะปฏิบัติตามมาตรการในการบริหารความเสี ่ยงใน

ขั้นตอนตาง ๆ  โดยการใหความรู และใหเจาหนาที่ทุกระดับมีสวนรวมในการออกความเห็นเกี่ยวกับประเด็น

ความเสี่ยงของระบบสารสนเทศที่องคกรเผชิญ จากน้ัน ควรมอบหมาย ผูรับผิดชอบงานบริหารความเสี่ยงดาน

ระบบสารสนเทศขององคกร โดยเปนผูที่มีความรูความเขาใจเกี่ยวกับระบบสารสนเทศขององคกรเปน 

อยางดี และสามารถปฏิบัติงานรวมกับผูบริหารในสวนงานอื่นขององคกรได โดยจะมีหนาที่ในการกำหนด

ขอบเขตและเปาหมายงานบริหารความเสี่ยงรวมกับทีมงานดานอื ่นขององคกร โดยควรจะประกอบดวย

ผูเชี่ยวชาญในดานตาง ๆ  ที่จำเปนในการวิเคราะหและบริหารความเสี่ยง วางกรอบแนวทางวิเคราะหความ

เสี ่ยง สรางทีมงานบริหารความเสี ่ยงดานระบบสารสนเทศขององคกรในการกำหนดวัตถุประสงคจะตอง

คำนึงถึง ความชัดเจน สามารถวัดได สามารถปฏิบัติได ความสมเหตุสมผลและตองมีกรอบเวลาที่แนนอน 

 2.2 การระบุความเสี่ยง (risk identification) เปนกระบวนการที่ผูบริหารและผูปฏิบัติรวมกนั

คนหาวามีความเสี่ยง และปจจัยเสี่ยงใดบางที่เกี่ยวของกับระบบสารสนเทศขององคกร โดยปกติการระบุความ
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เสี่ยงจะดูจากเหตุการณหรือสิ่งที่เคยเกิดขึ้นมาแลวในอดีตกับองคกร หรือองคกรอื่นใด หรืออาจเปนสิ่งที่มี

ความเปนไปไดวาจะเกิดข้ึนแมไมเคยเกิดข้ึนมากอนก็ได กระบวนการระบุความเสี่ยงอาจใชวิธีการตาง ๆ เชน 

การระดมสมอง การออกแบบสอบถาม การประชุมเชิงปฏิบัติการดานการประเมินความเสี ่ยง หรือการ

วิเคราะหสถานการณ เปนตน ในการวิเคราะหเพื่อระบุความเสี่ยงตาง ๆ ควรดูทั้งปจจัยภายใน และปจจัย

ภายนอกเปนสวนประกอบ ซึ่งอาจพิจารณาจากปจจัยเสี่ยงในหลายดาน เชน 

 2.2.1 ความเสี่ยงที่เกี่ยวของในระดับดานกลยุทธ (strategic risk) คือความเสี่ยงที่เกิด

จากการกำหนดแผนกลยุทธ แผนดำเนินงานและการนำไปปฏิบัติ ที่ไมเหมาะสมหรือไมสอดคลองกับปจจัย

ภายในและสภาพแวดลอมภายนอก อันสงผลกระทบตอการทำงานขององคกรดังนั้น ผูบริหารระดับสูงตอง

วางแผนกลยุทธและแผนดำเนินงานดานระบบสารสนเทศอยาง รอบคอบสงเสริมการบริหารตามหลักธรรมาภิบาล 

พรอมทั้งจัดใหมีโครงสรางพื้นฐานภายในที่เหมาะสมสำหรับการนำไปปฏิบัติ เชน การจัดองคกร บุคลากร 

งบประมาณ ระบบการติดตาม และควบคุมการปฏิบัติงาน เปนตน 

 2.2.2 ความเสี่ยงที่เกี่ยวของในระดับปฏิบัติการ (operational risk) คือ ความเสี่ยง                        

ที่จะเกิดความเสียหายอันเน่ืองมาจากการขาดการกำกับดูแลกิจการทีดี่หรอืขาดธรรมาภิบาลในองคกร และการ

ขาดการควบคุมที่ดี โดยอาจเกี่ยวของกับกระบวนการปฏิบัติงานภายใน บุคคลระบบงาน หรือเหตุการณ

ภายนอก และสงผลกระทบตอองคกร เชน กระบวนการ เทคโนโลยี และบุคลากรในองคกร เปนตน 

 2.2.3 ความเสี่ยงที่เกี่ยวของกับดานการเงิน (financial risk) เปนความเสี่ยงเกี่ยวกับการ

บริหารงบประมาณ และการเงิน เชน ขอมูลเอกสารหลักฐานทางการเงิน และการรายงานทางการเงินบัญชี

ผิดพลาด การบริหารการเงินไมถูกตอง ไมเหมาะสม ทำใหขาดประสิทธิภาพ และไมทันตอสถานการณ หรือ

เปนความเสี ่ยงที ่เกี ่ยวของกับการเงินขององคกร เชน การประมาณการงบประมาณไมเพียงพอ และไม

สอดคลองกับข้ันตอนการดำเนินการ เปนตน 

 2.2.4 ความเสี ่ยงดานการปฏิบัติตามกฎหมายและกฎระเบียบ (compliance risk) 

เกี่ยวของกับการปฏิบัติตามกฎ ระเบียบตาง ๆ โดยความเสี่ยงที่อาจเกิดขึ้นเปนความเสี่ยงเนื่องจากความไม

ชัดเจน ความไมทันสมัย หรือความไมครอบคลุมของกฎหมาย กฎระเบียบ ขอบังคับตาง ๆ รวมทั้ง การทำนิติ

กรรมสัญญาการรางสัญญาที่ไมครอบคลุมการดำเนินงาน 

 2.2.5 ความเสี่ยงในดานสิ่งแวดลอมการทำงาน (hazard risk) เชน อันตรายจากไฟฟา 

วัตถุที่แหลมคม ภัยธรรมชาติ และการกอการราย เปนตน 

  2.3 การประเมินความเสี่ยง (risk assessment) หลังจากระบุความเสี่ยงไดแลวขั้นตอไปคือ

ขั้นตอนการประเมินความเสี่ยง ซึ่งตองทำใหครบทุกปจจัยเสี่ยงที่ไดระบุไว ขั้นตอนนี้ มีอยู 4 สวน ไดแกการ

อธิบายความเสี่ยง การประเมินระดับความเสีย่ง การวิเคราะหความเสี่ยง และการจัดลำดับความเสี่ยง กลาวคือ 

 2.3.1 การอธิบายความเสี่ยง (risk description) หลังจากทราบวาความเสี่ยงคืออะไร

แลว ก็จะเปนข้ันตอนการอธิบายวาทุก ๆ ความเสี่ยงและปจจัยเสี่ยงที่พบน้ันมีรายละเอียดและลักษณะอยางไร 

ตัวอยาง เชน ช่ือความเสี่ยง ปจจัยของความเสี่ยง ผูรับผิดชอบ ผูที่ไดรับผลกระทบการบำบัด และการควบคุม 

เปนตน 
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 2.3.2 การประเมินระดับความเสีย่ง (risk evaluation) เปนการนำทุก ๆ ความเสี่ยงและ

ปจจัยเสี่ยงที่ระบุได มาประเมินโอกาส (likelihood) ที่จะเกิดเหตุการณความเสี่ยงตาง ๆ  และประเมินระดับ

ผลกระทบ ซึ่งเปนความรุนแรงหรือมูลคาความเสียหาย (impact) จากความเสี่ยงเพื่อใหเห็นถึงระดับของความ

เสี่ยงที่แตกตางกัน ทำใหสามารถกำหนดการควบคุมความเสี่ยงไดอยางเหมาะสม ซึ่งจะชวยใหหนวยงาน

สามารถวางแผนและจัดสรรทรัพยากรไดอยางถูกตอง ภายใตงบประมาณ กำลังคน และเวลาที่มีจำกัด โดย

อาศัยเกณฑมาตรฐานที่กำหนดไว ทั้งน้ีอาจใชข้ันตอนดำเนินการ ดังน้ี 

 1) พิจารณาโอกาส หรือความถ่ีในการเกิดเหตุการณตาง ๆ  (likelihood) เปนการ

ประเมินระดับโอกาสที่จะเกิดความเสี่ยง โดยสามารถพิจารณาไดในรูปแบบของความถี่ (frequency) หรือ

โอกาสที่จะเกิดความเสี่ยง ตัวอยางเกณฑการประเมินระดับโอกาสที่จะเกิดความเสี่ยงเชิงปริมาณ และเชิง

คุณภาพ  

 2) พิจารณาความรุนแรงหรือความเสียหาย จากผลกระทบของความเสี ่ยง 

(impact) เปนการประเมินผลกระทบของความเสี่ยง ทั้งที่เปนตัวเงินและไมเปนตัวเงินที ่อาจเกิดขึ ้น เชน 

ผลกระทบดานการเงินซึ่งเปนผลกระทบหรือความเสยีหายที่เกิดจากความเสีย่ง และสามารถประเมินคาเปนตัว

เงินได ผลกระทบดานชื่อเสียงขององคกรไมวาจะเปนผลจากการดำเนินงานทั้งทางตรงและทางออม ที่สงผล   

ตอภาพพจนและความเช่ือถือขององคกร เปนตน  

 2.3.3 การวิเคราะหความเสี ่ยง เมื ่อทุกหนวยงานที ่รับผิดชอบ พิจารณาโอกาสและ

ผลกระทบ ของแตละปจจัยเสี่ยงแลว ตองนำผลที่ไดมาพิจารณาความสัมพันธระหวางโอกาสที่จะเกิดความ

เสี่ยง และผลกระทบของความเสี่ยง เพื่อใชในการจัดทำแผนผังประเมินความเสี่ยง (risk assessment matrix) 

เพื่อหาระดับความเสี่ยง (degree of risk) สำหรับคาความเสี่ยง (level of risk) สามารถคำนวณไดตามสูตร

ตอไปน้ี 

 คาความเสี่ยง = ระดับโอกาสที่จะเกิดความเสี่ยง x ระดับผลกระทบจากความเสี่ยง 

 จำนวนของระดับความเสี่ยงไมมีขอกำหนดแนนอน อาจจะแบงออกเปน 4 ระดับหรือ 3 ระดับ     

ก็ได ข้ึนอยูกับการจัดกลุมความเสี่ยงตามที่องคกรเห็นสมควร 

 การจัดลำดับความเสี่ยง เมื่อไดคาความเสี่ยงแลว จะนำมาจัดลำดับความรุนแรงของความเสี่ยง        

ที่มีผลตอองคกร และหนวยงาน เพื่อพิจารณากำหนดกิจกรรมการควบคุมในแตละสาเหตุของความเสี่ยงที่มี

นัยสำคัญใหเหมาะสม โดยพิจารณาจากระดับของความเสี่ยงเรียงตามลำดับจากระดับ สูงมาก สูง ปานกลาง 

ต่ำ โดยเลือกความเสี่ยงที่มีระดับสูงมาก และหรือสูง มาจัดทำแผนการบริหารจัดการความเสี่ยงในขั้นตอน

ตอไป 

 หลักเกณฑในการยอมรับความเสี ่ยง (risk acceptance criteria) วาจะยอมรับไดมากนอย

เพียงใด เพื ่อประกอบการตัดสินใจวาจะบำบัดความเสี ่ยงนั้น ๆ ตอไปอยางไร พึงพิจารณาในแงตาง ๆ 

ดังตอไปน้ี เชน 

 1) คาใชจาย ประโยชนและความคุมทุนที่จะไดรับจากการแกไขบำบัดความเสี่ยง  

 2) ขอกำ หนดดานกฎหมายและกฎระเบียบขององคกร  
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 3) ปจจัยดานสิ่งแวดลอม 

4) ประเด็นสาระสำคัญในมุมมองของผูมีสวนไดเสีย ฯลฯ 

 2.3.4 การกำหนดเกณฑในการยอมรับความเสีย่ง จากแผนผังประเมนิความเสี่ยงข้ันตอน

ตอไปคือ นำรายการความเสี่ยงของแตละระดับความเสี่ยงที่ไดจัดเรียงลำดับไว (risk ranking) มาวิเคราะห

เปรียบเทียบกับเกณฑในการยอมรับความเสี่ยง 

 2.4 การจัดการความเสี่ยง (risk treatment) เปนการหากลยุทธที่ใชในการจัดการกับแตละ

ความเสี่ยงวาสามารถชวยควบคุมความเสี่ยง หรือปจจัยเสี่ยงไดเพียงพอหรือไม หรือเกิดประสิทธิผลตาม

วัตถุประสงคของการควบคุมมากนอยเพียงใดเพื่อใหสามารถมั่นใจไดวาจะสามารถควบคุมความเสี่ยงที่มีผลตอ

การบรรลุวัตถุประสงคขององคกรไดอยางมีประสิทธิภาพ ซึ่งวิธีการจัดการความเสี่ยงสามารถพิจารณาไดจาก 

4 ทางเลือกหลักคือ 

 2.4.1 การยอมรับความเสี ่ยง (risk acceptance) หมายถึง การรับความเสี ่ยงไวเอง       

โดยไมกระทำใด ๆ เพิ่มเติม กรณีนี้ใชกับความเสี่ยงที่มีนอยความนาจะเกิดนอย หรือเห็นวามีตนทุนในการ

บริหารความเสี่ยงสูง โดยขออนุมัติหลักการในการรับความเสี่ยงไวเอง 

 2.4.2 การลด (risk reduction) หรือควบคุมความเสี่ยง (risk control) หมายถึงการลด

โอกาสความนาจะเกิด หรือลดความเสียหาย โดยการจัดระบบการควบคุม เพื่อปองกัน การปรับปรุงแกไข

กระบวนการ รวมทั้ง การกำหนดแผนสำรองในเหตุฉุกเฉิน 

 2.4.3 การหลีกเล ี ่ยงความเส ี ่ยง (risk avoidance)  หมายถึง การหย ุด หร ือการ

เปลี่ยนแปลงกิจกรรมที่เปนความเสี่ยง เชน งดทำข้ันตอนที่ไมจำเปนและอาจจะนำมาซึ่งความเสี่ยงปรับเปลี่ยน

รูปแบบการทำงาน หรือลดขอบเขตการดำเนินการ เปนตน 

 2.4.4 การกระจายความเสี่ยง (risk sharing) หรือการโอนความเสี่ยง (risk spreading) 

หมายถึงการลดโอกาสความนาจะเกิด หรือลดความเสียหายโดยการแบงโอน การหาผูรับผิดชอบในความเสี่ยง 

โดยการจางบุคคลภายนอกเปนผูดำเนินการแทน หรือการจัดทำประกันภัยเปนตน 

 ทั้งนี้ควรคำนึงถึงตนทุนและผลประโยชนที่จะไดรับภายใตทางเลือกตาง ๆ  และเมื่อไดทางเลือก             

ที่เหมาะสมในการบริหารความเสี่ยงแลว ทีมงานบริหารความเสี่ยงตองกำหนดแผนกลยุทธการบริหารความ

เสี่ยงที่แตละหนวยงานตองรวมกันปฏิบัติ ซึ่งการนำแผนกลยุทธไปสูการปฏิบัติน้ันจะตองอาศัยความเขาใจและ

ความรวมมือจากทุกฝายที่เกี่ยวของ 

 2.5 กิจกรรมการบริหารความเสี่ยง (control activities) การนำกลยุทธ มาตรการหรือ แผนงาน 

มาใชปฏิบัติงาน เพื่อลดโอกาสที่จะเกิดความเสีย่ง หรือลดความเสียหายจากผลกระทบในการดำเนินงานตาง ๆ  

ที่ไมมีกิจกรรมควบคุม หรือมีไมเพียงพอ การควบคุม หมายถึง นโยบายแนวทาง หรือขั้นตอนปฏิบัติตาง ๆ                    

ซึ่งกระทำเพื่อลดความเสี่ยงใหบรรลุวัตถุประสงค แบงได 4 ประเภท ดังน้ี 

 2.5.1 การควบคุมเพื่อการปองกัน (preventive control) การควบคุมเพื่อปองกันไมใหเกิด

ความเสี่ยงและขอผิดพลาดต้ังแตแรก เชน การอนุมัติ การจัดโครงสรางองคกร การแบงแยกหนาที่ การควบคุม

การเขาถึงเอกสาร ขอมูล ทรัพยสิน ฯลฯ 
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 2.5.2 การควบคุมเพื ่อใหตรวจพบ (detective control) การควบคุมเพื ่อใหตรวจพบ                   

เปนการควบคมุที่กำหนดไวเพื่อใหสามารถคนพบขอผิดพลาดที่เกิดขึ้นแลว เชนการสอบทาน การวิเคราะห 

การยืนยันยอด การตรวจนับ การรายงานขอบกพรอง ฯลฯ 

 2.5.3 การควบคุมโดยการชี ้แนะ (directive control) การควบคุมโดยการชี ้แนะ                 

ที่สงเสริมหรือกระตุนใหเกิดความสำเร็จตามวัตถุประสงคที่ตองการ เชน การใหรางวัลแกผูมีผลงานดีเปนตน 

 2.5.4 การควบคุมเพ ื ่อการแก ไข (corrective control)  การควบคุมท ี ่กำหนดข้ึน                 

เพื่อแกไขขอผิดพลาดที่เกิดข้ึนใหถูกตอง 

 2.6 ขอมูลและการสื ่อสารดานบริหารความเสี ่ยง ( information and communication)               

การจัดทำรายงานผลการติดตามการดำเนินการตามแผนการบริหารความเสี ่ยงที ่ไดดำเนินการตามลำดับ                    

ใหฝายบริหารรับทราบ และสามารถดำเนินการแกไขปญหาที่มีไดทันทวงที 

 2.7 การติดตามผลและเฝาระวังความเสี ่ยงตาง ๆ (monitoring) เปนการดำเนินการอยาง

ตอเน่ืองในการตรวจสอบและรายงานผลอยางเปนระบบ เพื่อใหทราบวาแผนบริหารความเสี่ยงที่ดำเนินการอยู

น้ัน                   มีความเหมาะสมกับสถานการณที่มีการเปลี่ยนแปลงไปหรอืไม รวมถึงทบทวนประสิทธิภาพ

ของแนวการบริหารความเสี่ยงในทุกข้ันตอน และพัฒนาระบบใหดีย่ิงข้ึนรวมทั้งทำใหมีการปรับปรุงการทำงาน

ตาง ๆ 

 ทั้งนี้ การบริหารความเสี่ยงเปนงานที่ตองทำอยางตอเนื่อง ความเสี่ยงแตละประเภทเปลี่ยนไป

ตามความเปลี่ยนแปลงของโลก การบริหารความเสี่ยงจึงตองไดรับความประเมินผล และปรับปรุงใหสอดคลอง

กับสถานการณปจจุบัน การประเมินผลจึงไมใชขั้นตอนสุดทายของการบริหารความเสี่ยง แตเปนขั้นตอน                

ที่นำไปสูระบบการบริหารความเสี่ยง ที่มีความตอเน่ืองและทันตอเหตุการณ 
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แนวนโยบายและแนวปฏิบัติ 
ในการรักษาความมั่นคงปลอดภยัระบบสารสนเทศ 

 

1.1. หลักการ 

ตามพระราชกฤษฎีกากำหนดหลักเกณฑและวิธีการในการทำธุรกรรมทางอิเล็กทรอนิกสภาครัฐ 

พ.ศ.2549 ในมาตรา 5 “หนวยงานของรัฐตองจัดทำแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคง

ปลอดภัยดานสารสนเทศ เพื่อใหการดำเนินการใด ๆ  ดวยวิธีการทางอิเล็กทรอนิกสกับหนวยงานของรัฐหรือ

โดยหนวยงานของรัฐมีความมั่นคงปลอดภัยและเชื่อถือได”  และตามประกาศคณะกรรมการธุรกรรมทาง

อิเล็กทรอนิกสเรื ่อง แนวนโยบายและแนวปฏิบัติในการรักษาความมั ่นคงปลอดภัยดานสารสนเทศของ

หนวยงานของรัฐ พ.ศ. 2553 กำหนดใหหนวยงานของรัฐตองตองจัดใหมีนโยบายในการรักษาความมั่นคง

ปลอดภัยดานสารสนเทศของหนวยงานเปนลายลักษณอักษร  

ขอมูลถือเปนสินทรัพยที่สำคัญสำหรับการดำเนินงานราชการ และเปนสิ่งที่มีคาย่ิงสำหรับองคกร

ซึ่งจะไดรับการปองกันรักษาใหมีความมั่นคงปลอดภัย เชนเดียวกับสินทรัพยอื่น ซึ่งขอมูลดังกลาวอาจอยูใน

รูปแบบสิ่งพิมพ สื่ออิเล็กทรอนิกส และในระบบสารสนเทศที่มีความสะดวกรวดเร็ว งายตอการเขาถึง แตก็คงมี

ความเสี่ยงของภัยคุกคามที่อยูในวงกวาง และอาจกอใหเกิดความเสียหายตอขอมูล หรือมีการลักลอบนำขอมูล

ไปใชในทางมิชอบ สรางความเสียหายตอองคกรได 

  ความมั่นคงปลอดภัยของขอมูลและระบบสารสนเทศจึงมีสำคัญอยางยิ่งตอองคกร ที่จะตองมี

การวางแผนและมีกระบวนการบริหารดานความมั่นคงปลอดภัยสารสนเทศ เพื่อเปนการปองกันเชิงรกุตอความ

เสี่ยงจากภัยคุกคามที่เขามาในระบบสารสนเทศ  องคกรจึงไดจัดทำนโยบายและแนวปฏิบัติในการรักษาความ

มั่นคงปลอดภัยดานสารสนเทศที่สอดคลองกับกฎหมาย และมาตรฐานสากล เพื่อเปนแนวปฏิบัติดานความ

มั่นคงปลอดภัยของขอมูลสารสนเทศใหแกบุคลากรในองคกร และบุคลากรอื่นที่เกี่ยวขอนำไปปฏิบัติอยาง

เครงครัด เพื่อใหบรรลุตามเปาหมายดานความมั่นคงปลอดภัยระบบสารสนเทศขององคกรตอไป  

1.2. วัตถุประสงค 

การจัดทำนโยบายและแนวปฏิบัติในการรักษาความมั ่นคงปลอดภัยดานสารสนเทศ ของ                

โรงพิมพตำรวจ ฉบับน้ีมีวัตถุประสงคเพื่อ 

1) กำหนดขอบเขตของการบริหารจัดการความมั ่นคงปลอดภัยดานสารสนเทศของโรงพิมพ

ตำรวจ  ที่สอดคลองกับบริบทองคกร  และกฎหมายที่เกี่ยวของ 

2) จัดทำเปนบรรทัดฐานดานความมั่นคงปลอดภัยของขอมลู และระบบสารสนเทศ เทคโนโลยี

และการสื่อสารของบุคลากรในองคกร และบุคลากรอื่นที่มีสวนเกี่ยวของกับกิจกรรมอันอาจสงผลกระทบ                 

ตอความมั่นคงปลอดภัยของขอมูลและระบบสารสนเทศขององคกร
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3) เพื่อใหมั่นใจไดวาขอมูลและระบบสารสนเทศของโรงพิมพตำรวจ มีมาตรการในการรักษา

ความมั่นคงปลอดภัย ลดผลกระทบ ลดความเสียหายที่อาจจะเกิดขึ้นในระบบสารสนเทศโรงพิมพตำรวจ                     

และใชเปนแนวทางเพื่อการพัฒนาและปรับปรุงคุณภาพการรักษาความมั ่นคงปลอดภัยระบบเทคโนโลยี

สารสนเทศของโรงพิมพตำรวจ 

1.3 องคประกอบของนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ  

องคประกอบของ นโยบายและแนวปฏิบัติในการรักษาความมั ่นคงปลอดภัยดานสารสนเทศ                      

ของโรงพิมพตำรวจ โดยแนวปฏิบัติในการรักษาความมั ่นคงปลอดภัยดานสารสนเทศนี ้ มาตรฐานสากล 

ISO/IEC 27001 และสำนักงานตำรวจแหงชาติ โดยแนวทางปฏิบตัินี้ ประกอบดวย วัตถุประสงค ผูเกี่ยวของ 

และรายละเอียด หรือขั ้นตอนแนวปฏิบัติเพื่อรักษาความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศของ                       

โรงพิมพตำรวจ    

1.4 บทบังคับใช 

นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศฉบับน้ี ใหมีผลบังคับใช

ครอบคลุมขอมูลและระบบสารสนเทศของโรงพิมพตำรวจ บุคลากรที่เกี่ยวของมีหนาที่ปฏิบัติตามนโยบาย                  

และแนวปฏิบัติในการรักษาความมั ่นคงปลอดภัยดานสารสนเทศอยางเครงครัด ภายใตการสนับสนุน                     

และติดตามการประยุกตใช โดยผูอำนวยการโรงพิมพตำรวจ   

กรณีขอมูลหรือระบบสารสนเทศเกิดความเสียหาย หรืออันตรายใด ๆ แกองคกรหรือผูหน่ึงผูใด 

อันเน่ืองมาจากความบกพรอง ละเลย หรือฝาฝนการปฏิบัติตามแนวนโยบายและแนวปฏิบัติในการรักษาความ

มั่นคงปลอดภัยดานสารสนเทศ ผูบริหารระดับสงู (Chief Executive Officer : CEO) เปนผูรับผดิชอบตอความ

เสี่ยง ความเสียหาย หรืออันตรายที่เกิดข้ึน   

1.5. การเผยแพรและทบทวน 

นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ ของโรงพิมพตำรวจ   

ฉบับน้ี จัดทำข้ึนและมีการทบทวนอยางนอยปละ 1 ครั้ง โดยนโยบายและแนวปฏิบัติไดนำออกเผยแพรโดยการ

ประกาศแจงเวียนในระบบสารสนเทศเครือขายภายในโรงพิมพตำรวจ เผยแพรผานเว็บไซดของโรงพิมพตำรวจ

เพื่อใหบุคลากรโรงพิมพตำรวจ และบุคคลภายนอกที่เกี่ยวของไดทราบและถือปฏิบัติตามนโยบายนี้อยาง

เครงครัด 
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คำนิยาม 

  1. คำเรียกแทนหนวยงานในเอกสารฉบับนี้ เชน สำนักงาน,ฝาย หมายถึง โรงพิมพตำรวจ   

2. ผูบริหารระดับสูง หมายถึง ผูมีอำนาจสั่งการตามโครงสรางการบริหารราชการของโรงพิมพตำรวจ     

3. การรักษาความมั่นคงปลอดภัย หมายความวา การรักษาความมั ่นคงปลอดภัยสำหรับดาน

สารสนเทศขอโรงพิมพตำรวจ 

  4. ผูใชงาน หมายความวา ขาราชการ เจาหนาที่ พนักงานของรัฐ ลูกจาง ผูดูแลระบบ ผูบริหารของ

องคกร 

  ผูรับผิดชอบ ผูใชงานทั่วไป อันไดแก 

 4.1. ผูบริหารสูงสุด หมายความวา ผูอำนวยนการโรงพิมพตำรวจโรงพิมพตำรวจ 

 4.2. ผูบริหารเทคโนโลยีสารสนเทศระดับสูง (Chief Information Office : CIO) หมายความวา 

ผูบริหารโรงพิมพตำรวจ ที่รับผิดชอบดานเทคโนโลยีสารสนเทศและการสื่อสาร 

 4.3 ผู ดูแลระบบ หมายความวา เจาหนาที ่ที ่ไดร ับมอบหมายจากผู บังคับบัญชาใหมีหนาที่

รับผิดชอบในการดูแลรักษาระบบและเครือขายคอมพิวเตอร 

 4.4 ผู พัฒนาระบบ หมายความวา เจาหนาที ่ที่ไดร ับมอบหมายจากผู บังคับบัญชาใหมีหนาที่

รับผิดชอบในการพัฒนาระบบแอพพลิเคช่ัน 

 4.5 เจาหนาที ่ หมายความวา พนักงาน ลูกจางประจำ ลูกจางชั่วคราว และเจาหนาที่ประจำ

โครงการขององคกร 

 4.6 บุคคลภายนอก หมายความวา บุคคลที่โรงพิมพตำรวจอนุญาตใหเขามาใชระบบเทคโนโลยี

สารสนเทศของโรงพิมพตำรวจไดชั่วคราว เพื่อประโยชนในการดำเนินงานของโรงพิมพตำรวจ เชน พนักงาน

หรือลูกจางบริษัทภายนอกที่เขามาติดตั ้งหรือดูแลรักษาระบบใหกับโรงพิมพตำรวจ หรือที ่ปรึกษา หรือ

ผูปฏิบัติงานตามสัญญาจาง หรือนิสิตนักศึกษาฝกงาน 

  5. สิทธิของผูใชงาน หมายความวา สิทธิทั่วไป สิทธิจำเพาะ สิทธิพิเศษ และสิทธิอื่นใดที่เกี่ยวของ               

กับระบบสารสนเทศของหนวยงาน 

  6. สินทรัพย (Asset) หรือ ทรัพยสินสารสนเทศ หมายความวา สิ่งใดก็ตามที่มีคุณคาสำหรบัองคกร 

อันไดแก 

 6.1.ระบบเครือขายคอมพิวเตอร ระบบคอมพิวเตอร ระบบงานคอมพิวเตอร และระบบสารสนเทศ 

 6.2. ตัวเครื่องคอมพิวเตอร อุปกรณคอมพิวเตอร เครื่องบันทึกขอมูล และอุปกรณอื่นใด 

 6.3. ขอมูลสารสนเทศ ขอมูลอิเล็กทรอนิกส และขอมูลคอมพิวเตอร 

 7. การเขาถึงหรือควบคุมการใชงานสารสนเทศ (Access Control) หมายความวา การอนุญาต 

การกำหนดสิทธิ หรือการมอบอำนาจใหผูใชงาน เขาถึงหรือใชงานเครือขายหรือระบบสารสนเทศ ทั้งทาง

อิเล็กทรอนิกสและทางกายภาพ รวมทั้งการอนุญาตเชนวานั้นสำหรับบุคคลภายนอก ตลอดจนอาจกำหนด                  

ขอปฏิบัติเกี่ยวกับการเขาถึงโดยมิชอบเอาไวดวยก็ได 
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  8. ความมั่นคงปลอดภัยดานสารสนเทศ/ระบบสารสนเทศ (Information Security) หมายความ

วา การดำรงไวซึ ่งความลับ (Confidentiality) ความถูกตองครบถวน (Integrity) และสภาพพรอมใชงาน

(Availability) ของสารสนเทศ รวมทั้งคุณสมบัติอื่น ไดแก ความถูกตองแทจริง (Authenticity) ความรับผิด

(Accountability) หามปฏิเสธความรับผิด (Non-repudiation) และความนาเชื ่อถือ (Reliability) และ

หมายความรวมถึง การปองกันทรัพยสินสารสนเทศจากการเขาถึง ใช เปดเผย ขัดขวาง เปลี่ยนแปลงแกไข                  

ทำสูญหาย ทำใหเสียหาย ถูกทำลาย หรือลวงรูโดยมิชอบ 

  9. เหตุการณดานความมั่นคงปลอดภัย (Information Security Event) หมายความวา กรณี                 

ที่ระบุการเกิดเหตุการณ สภาพของบริการหรือเครือขายที ่แสดงใหเห็นความเปนไปไดที ่จะเกิดการฝาฝน

นโยบายดานความมั่นคงปลอดภัยหรือมาตรการปองกันที่ลมเหลว หรือเหตุการณอันนำไปสูปญหาดานความ

มั่นคงปลอดภัย 

  10. สถานการณความมั่นคงปลอดภัยท่ีไมพึงประสงคหรือไมอาจคาดคิด (Information Security 

Incident) หมายความวา สถานการณดานความมั ่นคงปลอดภัยที ่ไมพ ึงประสงคหรือไมอาจคาดคิด 

(Unwanted or Unexpected) ซึ่งอาจทำใหระบบขององคกรถูกบุกรุกหรือโจมตี และความมั่นคงปลอดภัย        

ถูกคุกคาม 
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หมวดท่ี 1 นโยบายการเขาถึง และการควบคุมการใชงานสารสนเทศ 

วัตถุประสงค 

  1) เพื ่อใหมีแนวทางปฏิบัติในการรักษาความมั ่นคงปลอดภัย สำหรับการควบคุมการเขาถึง                 

และการใชงานระบบสารสนเทศของโรงพิมพตำรวจ   

 2) เพื ่อใหผู ร ับผิดชอบและผู มีสวนเกี ่ยวของ ไดแกผู บริหาร ผู ใชงาน ผู ดูแลระบบ และ

บุคคลภายนอก ที่ปฏิบัติงานใหกับโรงพิมพตำรวจ ไดรับรูเขาใจและสามารถปฏิบัติตามแนวทางที่กำหนด                  

โดยเครงครัด และตระหนักถึงความสำคัญของการรักษาความมั่นคงปลอดภัย  

ผูรับผิดชอบ 

  1) หมวดนโยบายแผนและสารสนเทศ 

 2) ผูดูแลระบบที่ไดรับมอบหมาย  

 3) ผูใชงาน 

แนวปฏิบัติ 

สวนท่ี 1 การเขาถึงและควบคุมการใชงานสารสนเทศ (Access Control) 

เพื่อใหการเขาถึงและการควบคุมการใชงานสารสนเทศมคีวามมั่นคงปลอดภัย กำหนดใหผูดูแลระบบ

มีแนวปฏิบัติดังน้ี 

1. การควบคุมการเขาถึงขอมูลและอุปกรณประมวลผลขอมูล 

1.1 ผูดูแลระบบ จะอนุญาตใหผูใชงานเขาถึงระบบสารสนเทศที่ตองการใชงานได ตอเมื่อไดรับ

อนุญาตจาก ผูรับผิดชอบ/เจาของขอมูล/เจาของระบบ ตามความจำเปนตอการใชงาน เทาน้ัน 

1.2 ผูดูแลระบบ ตองกำหนดสิทธ์ิการเขาถึงขอมูลและระบบขอมูลใหเหมาะสมกับการเขาใชงาน

ของผูใชงาน และหนาที่ความรับผิดชอบในการปฏิบัติงานของผูใชงานระบบสารสนเทศรวมทั้งมีการทบทวน

สิทธ์ิการเขาถึงอยางสม่ำเสมอ ดังน้ี 

1.2.1 กำหนดเกณฑในการอนุญาตใหเขาถึงการใชงานสารสนเทศ ที ่เกี ่ยวของกับการ

อนุญาตการกำหนดสิทธ์ิ หรือการมอบอำนาจ ดังน้ี 

 1.2.1.1 กำหนดสิทธ์ิของผูใชงานแตละกลุมที่เกี่ยวของ เชน 

- อานอยางเดียว 

- สรางขอมูล 

- ปอนขอมูล 

- แกไข 

- อนุมัติ 

- ไมมีสิทธ์ิ 

 1.2.1.2 กำหนดเกณฑการระงับสิทธิ์ มอบอำนาจ ใหเปนไปตามการบริหารจัดการ

การเขาถึงของผูใชงาน (User Access Management) ที่ไดกำหนดไว 
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  1.2.1.3 ผู ใชงานที ่ตองการเขาใชงานระบบสารสนเทศของหนวยงานจะตองขอ

อนุญาตเปนลายลักษณอักษรและไดรับการพิจารณาอนุญาตจากหัวหนาหนวยงานหรือผูดูแลระบบที่ไดรับ

มอบหมาย 

  1.2.1.4 บุคคลจากหนวยงานภายนอกที ่ต องการสิทธิ ์ในการเขาใชงานระบบ

สารสนเทศของหนวยงานจะตองขออนุญาตเปนลายลักษณอักษรตอผูดูแลระบบ 

  2. การแบงประเภทของขอมูลและการจัดลำดับความสำคัญหรือลำดับชั้นความลับของขอมูล  

  โรงพิมพตำรวจ ใชแนวทางตามระเบียบวาดวยการรักษาความลับของทางราชการ พ.ศ.2544                     

ซึ่งระเบียบดังกลาวเปนมาตรการที่ละเอียดรอบคอบ ถือวาเปนแนวทางที่เหมาะสมในการจัดการเอกสาร

อิเล็กทรอนิกส และในการรักษาความปลอดภัยของเอกสารอิเล็กทรอนิกสโดยไดกำหนดกระบวนการ                        

และกรรมวิธีตอเอกสารที่สำคัญไว ดังน้ี 

2.1 จัดแบงประเภทของขอมูล ออกเปน 

- ขอมูลสารสนเทศดานการบริหาร ไดแก ขอมูลนโยบาย ขอมูลยุทธศาสตรและคำรับรอง

ขอมูลบุคลากร ขอมูลงบประมาณการเงินและบัญชี เปนตน 

- ขอมูลสารสนเทศดานการใหบริการ ไดแก (ระบุขอมูลที่เปนการใหบริการของหนวยงาน 

เชน บริการรับชำระภาษี  บริการข้ึนทะเบียนผูประกอบการ  เปนตน) 

2.2 จัดแบงระดับความสำคัญของขอมูล ออกเปน 3 ระดับ ดังน้ี 

ระดับที่ 1  ขอมูลที่มีระดับความสำคัญมากที่สุด 

ระดับที่ 2  ขอมูลที่มีระดับความสำคัญปานกลาง 

ระดับที่ 3  ขอมูลที่มีระดับความสำคัญนอย 

2.3 จัดแบงลำดับช้ันความลับของขอมูลดังน้ี 

  “ขอมูลลับที่สุด”    หมายถึง  ขอมูลที่หากเปดเผยทั้งหมดหรือเพียงบางสวนจะกอใหเกิด

ความเสียหายอยางรายแรงที่สุด 

 “ขอมูลลับมาก”    หมายถึง   ขอมูลที่หากเปดเผยทั้งหมดหรือเพียงบางสวนจะกอใหเกิด

ความเสียหายอยางรายแรง 

 “ขอมูลลับ”   หมายถึง     ขอมูลที่หากเปดเผยทั้งหมดหรือเพียงบางสวนจะกอใหเกิด

ความเสียหาย 

 “ขอมูลทั่วไป”      หมายถึง ขอมูลที่สามารถเปดเผยหรือเผยแพรทั่วไปได 

2.4 การจัดแบงระดับช้ันการเขาถึง 

ระดับที่ 1 ระดับช้ันสำหรับผูบริหาร 

ระดับที่ 2 ระดับช้ันสำหรับผูใชงานทั่วไป 

ระดับที่ 3 ระดับช้ันสำหรับผูดูแลระบบหรือผูที่ไดมอบหมาย 

2.5  การกำหนดเวลาในการเขาถึงขอมูล 

การเขาถึงขอมูลของโรงพิมพตำรวจ กำหนดไวเปนชวงเวลาเขาถึงไดดังน้ี 
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ลำดับ เวลาท่ีเขาถึงได ขอมูล / ชองทางการเขาถึงขอมูล 

1 ในเวลาราชการ  

วันจันทร ถึง วันศุกร 

เวลา 08.30 – 16.30 น. 

ระบบใบลา 

• ใสระบบสารสนเทศองคกรที ่ใหบริการใน

ชวงเวลาดังกลาว 

2 นอกเวลาราชการ 

วันจันทร ถึง วันศุกร เวลา 16.30-20.30 น. 

ใส ระบบสารสนเทศองคกรท ี ่ ให บร ิการใน

ชวงเวลาดังกลาว 

3 วันหยุดราชการ/วันหยุดนักขัตฤกษ 

วันหยุดราชการ/วันหยุดนักขัตฤกษ 

เวลา 08.30 – 16.30 น. 

ระบบใบลา 

ใส ระบบสารสนเทศองคกรท ี ่ ให บร ิการใน

ชวงเวลาดังกลาว 

4 ทุกวัน 24 ช่ัวโมง เว็บไซต 

ใส ระบบสารสนเทศองคกรท ี ่ ให บร ิการใน

ชวงเวลาดังกลาว 

 

สวนท่ี 2  การใชงานตามภารกิจเพ่ือควบคุมการเขาถึงระบบสารสนเทศ                                                                

(Business Requirement for access control) 

เพื่อเปนการควบคุมการเขาถึงขอมูลและระบบสารสนเทศขององคกร และการปรับปรุงเพื่อให

สอดคลองกับขอกำหนดการใชงานตามภารกิจ และขอกำหนดดานความมั่นคงปลอดภัย การใชงานตามภารกิจ

เอควบคุมการเขาถึงสารสนเทศมีแนวปฏิบัติ ดังน้ี 

2.1 การควบคุมการเขาถึงสารสนเทศ 

      2.1.1ผูดูแลระบบ รับผิดชอบใหมีการติดต้ังระบบบนัทึกและติดตามการใชงานระบบสารสนเทศ

ของหนวยงานและตรวจตราการละเมิดความปลอดภัยที่มีตอระบบสารสนเทศ 

2.1.2 ผูดูแลระบบ ตองจัดใหมีการบันทึกรายละเอียดการเขาถึงระบบสารสนเทศและการแกไข 

เปลี่ยนแปลงสิทธ์ิตาง ๆ เพื่อเปนหลักฐานในการตรวจสอบภายหลัง 

2.2 จำแนกกลุมผูใชงานและกำหนดใหมีการแบงกลุมตามสิทธิ และภารกิจ ดังนี้ 

2.2.1 Executive คือ กลุมผูบริหาร ผูอำนวยการ, รองผูอำนวยการ. หัวหนาฝาย 

2.2.2 Administrator คือ กลุมของผูดูแลระบบ 

2.2.3 Officer คือ กลุมผูใชงานทั่วไปเปนบุคลากรของโรงพิมพตำรวจ   

2.2.4 Consultant คือ กลุมที่ปรึกษาหรือผูรับจางที่มีระยะสัญญาจางกับโรงพิมพตำรวจ   

2.2.5 Guest คือ ผูใชงานที่เขามาใชระบบสารสนเทศช่ัวคราว 
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สวนท่ี 3 การบริหารจัดการการเขาถึงของผูใชงาน (User Access Management) 

เพื่อบริหารจัดการการเขาถึงระบบสารสนเทศขององคกร และมั่นใจไดวาเฉพาะผูที่ไดรับสิทธิการ

เขาถึงระบบสารสนเทศตามที่กำหนดเทานั้นสามารถเขาใชงานระบบสารสนเทศได โดยมีแนวปฏิบัติในการ

บริหารการเขาถึงระบบสารสนเทศของผูใชงาน ดังน้ี 

  3.1 สรางความรู ความตระหนักดานความมั่นคงปลอดภัยสารสนเทศแกผูใชงาน 

3.1.1 โรงพิมพตำรวจ จัดใหมีการอบรมเพื่อสรางความรู และความตระหนักดานความมั่นคง

ปลอดภัยสารสนเทศ และรู เทาทันตอภัยคุกคาม และผลกระทบที่อาจจะเกิดขึ ้นจากการใชงานระบบ

สารสนเทศอยางไมระมัดระวัง โดยจัดใหมีการอบรมผูใชงานอยางนอยปละ 1 ครั้ง   

3.1.2 กรณีเปนผูใชงานจากภายนอกที่ไดรับสิทธิเพื่อเขาใชงานระบบสารสนเทศ จะตองไดรับ

การชี้แจงและทำความเขาใจเรื่องนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ           

เมื่อไดรับสิทธิการเขาใชงานระบบสารสนเทศของหนวยงาน 

 3.2 การลงทะเบียนผูใชงาน (User Registration) 

3.2.1 ผูดูแลระบบ จัดทำแบบฟอรมการลงทะเบยีนผูใชงาน สำหรับระบบเทคโนโลยีสารสนเทศ 

3.2.2 ผูดูแลระบบตองตรวจสอบบัญชีผูใชงาน เพื่อไมใหมีการลงทะเบียนซ้ำซอน 

3.2.2 ผูดูแลระบบตองตรวจสอบและใหสิทธ์ิในการเขาถึงที่เหมาะสมตอหนาที่ความรับผิดชอบ 

ตามรายละเอียดสิทธิในแตละภารกิจในสวนที่ 2  

3.2.3 ผูดูแลระบบตองชี้แจง และแจงผูใชงาน เปนลายลักษณอักษร เพื่อใหผูใชงานทราบ                    

ถึงสิทธิ หนาที่รับผิดชอบ และมาตรการรดานความมั่นคงปลอดภัย ในการเขาถึงระบบสารสนเทศ 

3.2.4 กำหนดใหมีการยกเลิก เพิกถอนการอนุญาตเขาถึงระบบสารสนเทศ การตัดออกจาก

ทะเบียนผูใชงาน เมื่อไดรับแจงจากตนสังกัด หรือเมื่อมีการลาออก เปลี่ยนแปลงตำแหนง โยกยาย หรือสิ้นสุด

การจางเปนตน 

 3.3 การบริหารจัดการสิทธิผูใชงาน (User Management) 

3.3.1 กำหนดระดับสิทธิการเขาถึงระบบสารสนเทศตามหนาที่รับผิดชอบ ความจำเปนในการ

ใชงาน และทบทวนสิทธิสม่ำเสมอ 

3.3.2 ผู ดูแลระบบตองปรับปรุงสิทธิการเขาถึงขอมูล และระบบสารสนเทศตามหนาที่

รับผิดชอบ และจัดเก็บขอมูลการมอบสิทธิใหแกผูใชงานไวเปนฐานขอมูล 

3.3.3 ในกรณีที่ตองใหสิทธิพิเศษนอกเหนือจากภาระงานที่กำหนด จะตองไดรับการอนุมัติ

เห็นชอบจากผูบริหาร จัดทำคำรองเปนลายลักษณอักษร โดยการใหสิทธิพิเศษดังกลาวจะตองกำหนดชวงเวลา

ที่ชัดเจน และเมื่อพนกำหนดการใหสิทธิพิเศษ จะตองระงับการชงานทันที 

 3.4 การบริหารจัดการรหัสผานสำหรับผูใชงาน (User Password Management) 

3.4.1 ผูดูแลระบบกำหนดรหัสผานชั่วคราวในครั้งแรกใหแกผูใชงาน สงมอบใหผูใชงานเปน

เอกสารปดผนึกทีเ่ปนความลับ เมื่อผูใชงานไดรับจะตองเปลีย่นรหสัผานใหมทันที ภายใน 7 วัน (อาจใชวิธีสงให

ทางจดหมายอิเล็กทรอนิกส หรือวิธีอื่น ๆ ตามแนวทางของแตละองคกร) 
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3.4.2 การตั ้งรหัสผานใหมจะตองตั ้งรหัสใหมีความยากในการคาดเดา โดยรหัสผานตอง

ประกอบดวย ตัวอักษรเล็ก ตัวอักษรใหญ สัญลักษณพิเศษ 7 หลัก (digits) 

3.4.3 กำหนดใหการเขารหัสผิดไดไมเกิน 3 ครั้ง กรณีบัญชีผูใชงานไมสามารถเขาใชงานได

เน่ืองจากเขารหัสผิดเกินจำนวนครั้งที่กำหนดใหติดตอผูดูแลระบบ และแจงความจำนงคขอต้ังรหัสผานใหม 

3.4.4 กำหนดใหผูใชงานเปลี่ยนรหัสผานใหมทุก ๆ 180 วัน 

 3.5 การทบทวนสิทธิการเขาถึงของผูใชงาน (Review of user access right) 

ผูดูแลระบบตองทบทวนบัญชีผูใชงาน สิทธิ์การใชงานอยางสม่ำเสมอ อยางนอยปละ 1 ครั้ง      

เพื่อปองกันการเขาถึงระบบโดยไมไดรับอนุญาตจากผูที่ไมสิทธิการเขาถึง โดยมีแนวปฏิบัติ ดังน้ี 

3.5.1 พิมพรายช่ือของผูที่ยังมีสิทธ์ิในระบบแยกตามหนวยงาน พรอมรายละเอียดสิทธิที่ไดรับ

ของแตละบุคคล 

3.5.2 จัดสงรายชื ่อนั ้นใหกับผู บังคับบัญชาของหนวยงานเพื ่อดำเนินการทบทวนรายช่ือ                    

และสิทธ์ิการเขาใชงานวาถูกตองหรือไม 

3.5.3 ดำเนินการแกไขขอมูล สิทธ์ิตาง ๆ ใหถูกตองตามที่ไดรับแจงกลับผูดูแลระบบ 

3.5.4 ข้ันตอนปฏิบัติสำหรับการยกเลิกสิทธ์ิการใชงาน เมื่อลาออกตองดำเนินการภายใน 3 วัน

หรือ เมื่อเปลี่ยนตำแหนงงานภายในตองดำเนินการภายใน 7 วัน 

สวนท่ี 4 การกำหนดหนาท่ีความรับผิดชอบของผูใชงาน (User Responsibility) 

 4.1 การใชงานรหัสผาน  (Password Use)  

 4.1.1 ผูใชงานมีหนาที่ในการปองกัน ดูแล รักษาขอมูลบัญชีช่ือผูใชงาน (Username) และ 

รหัสผาน (Password) โดยผูใชงานแตละคนตองมีบัญชีชื่อผูใชงาน (Username) ของตนเอง หามใชรวมกับ

ผูอื่น รวมทั้งหามทำการเผยแพร แจกจาย ทำใหผูอื่นลวงรูรหัสผาน(Password) 

4.1.2 การกำหนดรหัสผาน (Password) ที่เดาสุมไดยาก ซึ่งประกอบดวย 

- กำหนดใหความยาวไมนอยกวา 8 ตัวอักษร 

- ใชอักขระพิเศษประกอบ เชน :;<> เปนตน 

- ไมกำหนดรหัสผานอยางเปนแบบแผน เชน “abcdef”, “aaaaa” เปนตน 

- การกำหนดรหัสผานใหมตองไมซ้ำกับของเดิมครั้งสุดทาย 

- ไมกำหนดรหัสผานที่เกี่ยวของผูใชงาน เชน ช่ือ, นามสกุล หรือวันเกิด เปนตน 

- ไมกำหนดรหัสผานที่เปนคำศัพทในพจนานุกรม 

- ไมกำหนดรหัสผานสวนบุคคลจากช่ือหรือนามสกุลของตนเอง หรือบุคคลในครอบครัว 

4.1.3 ไมใชโปรแกรมคอมพิวเตอร ชวยในการจำรหัสผ านสวนบุคคลอ ัตโนม ัติ (Save 

Password) สำหรับเครื่องคอมพิวเตอรสวนบุคคลที่ผูใชงานครอบครองอยู 

4.1.4 ไมจดหรือบันทึกรหัสผานสวนบุคคลไวในสถานที่ ที่งายตอการสังเกตเห็นของบุคคลอื่น 

4.1.5 ผูใชงานตองเปลี่ยนรหัสผาน (Password) ไมเกิน 180 วัน หรือทุกครั้งที่มีการแจงเตือน

ใหเปลี่ยนรหัสผาน 
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4.2 การปองกันอุปกรณในขณะท่ีไมมีผูใชงานอุปกรณ  

        การปองกันอุปกรณเมื่อไมมีผูใชงาน มีแนวปฏิบัติเพื่อปองกันผูไมมีสิทธิเขาถึงอุปกรณขณะที่ไม

มีผูดูแลไดดังน้ี 

 4.2.1 มีการกำหนดมาตรการปองกันทรัพยสินขององคกรและควบคุมไมใหมีการทิ้ง หรือปลอย

ทรัพยสินสารสนเทศที่สำคัญใหอยูในสถานที่ที่ไมปลอดภัยให ครอบคลุมเรื่องตาง ๆ  คือ การจัดการบริเวณ

ลอมรอบ, การควบคุมการเขาออก, การจัดบริเวณการเขาถึงกรณีมีการสงผลิตภัณฑโดยบุคคลภายนอก, การ 

จัดวางอุปกรณระบบและอุปกรณสนับสนุนการท างานในสถานที่ที่มีความ ปลอดภัย  

 4.2.2 การทำลายขอมูลบนสื่อบันทึกขอมูลประเภทตางๆ เจาของขอมูลตองปฎิบัติตาม แนว

ทางการทำลาย ดังน้ี 

 
ลำดับ ประเภทสือ่บันทกึขอมลู แนวทางการทำลาย 

1 แฟลชไดรฟ (Flash Drive) 

ฮารดิสก  (Hard disk) 

เอ็กเทอนอลฮารดดิสก  (External Hard disk) 

1. ทำลายขอมูลตามแนวทางของ DOD 5220.22-

M ของกระทรวงกลาโมสหรัฐอเมริกา ซึ่งเปน

มาตรฐานการทำลายขอมูลโดยการเขียนทับ

ขอมูลเดิมหลาย ๆ รอบ 

2. ทุบทำลาย หร ือบดใหอ ุปกรณเส ียหายไม

สามารถนำไปใชงานได 

2 แผนซีดี / ดีวีดี  (CD/DVD) ใชวิธีการตัด เผา ทำใหสิ้นสภาพการใชงาน 

3 เทป ใชวิธีทุบ ทำลายใหเสียหายสิ้นสภาพการใชงาน 

4 กระดาษ ตัดดวยเครื่องทำลายเอกสาร 

 

4.2.3 ผูใชงานอาจนำการเขารหัสมาใชกับขอมูลที่เปนความลับ โดยใหปฏิบัติตามระเบียบ การ

รักษาความลับทางราชการ พ.ศ. 2544 โดยการรับ-สงขอมูลสำคัญ หรือ ขอมูลซึ่งเปนความลับใหมีการเขารหสั 

(Encryption) ที่เปนมาตรฐานสากล SSL หรือ VPN 

4.3 การควบคุมทรัพยสินสารสนเทศและการใชงานระบบคอมพิวเตอร (Clear Desk and 

Clear Screen Policy) 

 องคกรไดกำหนดแนวปฏิบัติเพื่อควบคุมไมใหทรัพยสินสารสนเทศ เชน เอกสาร สื่อบันทึก

ขอมูลคอมพิวเตอรหรือสารสนเทศ อยูในภาวะเสี่ยงตอการเขาถึงโดยผูซึ่งไมมีสิทธิ รวมถึงกำหนดใหผูใชงาน

ออกจากระบบสารสนเทศเมื่อวางเวนจากการใชงาน โดยมีแนวปฏิบัติดังน้ี  

 4.3.1 ผูใชงานตองออกจากระบบสารสนเทศทันทีที่เสร็จสิ้นการใชงาน  

 4.3.2 ผูใชงานตองต้ังใหเครื่องคอมพิวเตอรล็อกหนาขณะที่ไมไดใชงาน เชนภายใน 15 นาที ให

เครื่องลอคหนาจอ และตองใสรหัสผานใหถูกตองจึงจะสามารถเปด หนาจอได  
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4.3.3 ผูใชงานตองล็อกใสรหัสผานปองกันการเขาถึงอุปกรณ สื่อบันทึกขอมูล และเครื่อง

คอมพิวเตอรที่สำคัญเมื่อไมถูกใชงานหรือตองปลอยทิ้งโดยไมไดดูแลช่ัวคราว  

4.3.4 กรณีขอมูลสำคัญที่บันทึกไวใน กระดาษ  สื่อบันทึกขอมูล แฟลชไดรฟ หรือ ฮารดดสิก  

เมื่อไมใชงานตองจัดเก็บไวในที่ปลอดภัย ไมทิ้งวางไวบนโตะทำงานโดยไมมีผูดูแล 

4.3.5 ผูใชงานตองทำความเขาใจในการปองกันอุปกรณในขณะที่ไมมีผูใชงานที่อุปกรณ และ

สรางความตระหนักในการที่จะตองปฏิบัติตามแนวปฏิบัติอยางเครงครัด 

4.4 การใชงานระบบสารสนเทศอยางปลอดภัย 

เพื ่อใหการใชงานระบบสารสนเทศมีความปลอดภัย และไมสงผลกระทบตอความมั ่นคง

ปลอดภัยสารสนเทศขององคกร กำหนดแนวทางปฏิบัติสำหรับผูใชงานดังน้ี 

4.4.1 การกระทำใด ๆ ที ่ เก ิดจากการใชบัญชีของผู ใชงาน (Username) อ ันมีกฎหมาย

กำหนดใหเปนความผิด ไมวาการกระทำน้ันจะเกิดจากผูใชงานหรือไมก็ตาม ใหถือวาเปนความรับผิดชอบสวน

บุคคลซึ่งผูใชงานจะตองรับผิดชอบตอความผิดที่เกิดข้ึนเอง 

4.4.2 ผูใชงานตองทำการพิสูจนตัวตนทุกครั้งกอนที่จะใชสินทรัพยหรือระบบสารสนเทศของ

หนวยงานและหากการพิสูจนตัวตนน้ันมีปญหา ไมวาจะเกิดจากรหัสผานล็อคก็ดี หรือเกิดจากความผิดพลาดใด 

ๆ ก็ดี ผูใชงานตองแจงใหผูดูแลระบบทราบทันที  

4.4.3 ผูใชงานตองตระหนักและระมัดระวังตอการใชงานขอมูล ไมวาขอมูลนั้นจะเปนของ

องคกร หรือเปนบุคคลภายนอก 

4.4.4 ขอมูลที่เปนความลับหรือมีระดับความสำคัญ ที่อยูในการครอบครอง/ดูแลของหนวยงาน 

หามไมใหทำการเผยแพร เปลี่ยนแปลง ทำซ้ำ หรือทำลาย โดยไมไดรับอนุญาตจากหัวหนาหนวยงาน 

4.4.5 ผูใชงานมีสิทธิ์โดยชอบธรรมที่จะเก็บรักษา ใชงาน และปองกันขอมูลสวนบุคคลตาม

เห็นสมควร และไมอนุญาตใหบุคคลหนึ่งบุคคลใดทำการละเมิดตอขอมูลสวนบุคคลโดยไมไดรับอนุญาต                       

จากผูใชงานที่ครอบครองขอมูลนั้น ยกเวนในกรณีที่องคกรตองการตรวจสอบขอมูล หรือคาดวาขอมูลน้ัน

เกี่ยวของกับองคกร ซึ่งองคกรอาจแตงต้ังใหผูทำหนาทีต่รวจสอบ ทำการตรวจสอบขอมูลเหลาน้ันไดตลอดเวลา 

โดยไมตองแจงใหผูใชงานทราบ 

4.4.6 หามเปดหร ือใชงาน (Run) โปรแกรมประเภท Peer-to-Peer (หมายถึง วิธ ีการ                       

จัดเครือขายคอมพิวเตอรแบบหน่ึง ที่กำหนดใหคอมพิวเตอรในเครือขายทุกเครื่องเหมือนกันหรือเทาเทียมกัน 

หมายความวา แตละเครื่องตางมีโปรแกรมหรือมีแฟมขอมูลเก็บไวเอง การจัดแบบน้ีทำใหสามารถใชโปรแกรม

หรือแฟมขอมูลของคอมพิวเตอรเครื่องใดก็ได แทนที่จะตองใชจากเครื่องบริการแฟม (File Server) เทานั้น) 

หรือโปรแกรมที่มีความเสี่ยงในระดับเดียวกัน เชน บิทเทอรเรนท(BitTorrent), อีมูล (Emule) เปนตน เวนแต

จะไดรับอนุญาตจากหัวหนาหนวยงาน 

4.4.7 หามเปดหรือใชงาน (Run) โปรแกรมออนไลนทุกประเภท เพื ่อความบันเทิง เชน                              

การดูหนัง ฟงเพลง เกมส เปนตน  
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4.4.8 หามใชสินทรัพยของหนวยงาน ที่จัดเตรียมให เพื่อการเผยแพร ขอมูล ขอความ รูปภาพ 

หรือสิ่งอื่นใด ที่มีลักษณะขัดตอศีลธรรม ความมั่นคงของประเทศ กฎหมาย หรือกระทบตอภารกิจขององคกร 

4.4.9 หามใชระบบสารสนเทศขององคกรเพื่อรบกวน กอใหเกิดความเสียหาย หรือใชในการ

โจรกรรมขอมูล หรือสิ่งอื่นใดอันเปนการขัดตอกฎหมายและศีลธรรม หรือกระทบตอภารกิจขององคกร 

4.4.10 หามใชระบบสารสนเทศขององคกรเพื่อประโยชนทางการคา 

4.4.11 หามกระทำการใด ๆ เพื ่อการดักขอมูล ไมว าจะเปนขอความ ภาพ เส ียง หรือ                        

สิ่งอื่นใดในเครือขายขององคกรโดยเด็ดขาด ไมวาจะดวยวิธีการใด ๆ ก็ตามหามกระทำการใด ๆ อันมีลักษณะ      

เปนการลักลอบใชงานหรือรับรูรหัสสวนบุคคลของผูอื่น ไมวาจะเปนกรณีใด ๆ เพื่อประโยชนในการเขาถึง

ขอมูล หรือเพื่อการใชทรัพยากรก็ตาม 

 

สวนท่ี 5 การควบคุมการเขาถึงเครือขาย (Network Access Control) 

เพื่อปองกันการเขาถึงบริการเครือขายโดยไมไดรับอนุญาต จึงไดกำหนดแนวปฏิบัติสำหรับผูดูแล

ระบบดังน้ี 

5.1 การใชงานบริการเครือขาย 

5.1.1 กำหนดใหระบบสารสนเทศที่ตองมีการควบคุมการเขาถึง โดยระบุเครือขายหรือบริการ               

ที่อนุญาตใหมีการใชงานได 

5.1.2 กำหนดขอปฏิบัติสำหรับผูใชงานใหสามารถเขาถึงระบบสารสนเทศไดแตเพียงบริการ                  

ที่ไดรับอนุญาตใหเขาถึงเทาน้ัน 

5.1.3 กำหนดการใชงานระบบสารสนเทศที่สำคัญ เชน ระบบคอมพิวเตอร โปรแกรมประยุกต

(Application) จดหมายอิเล็กทรอนิกส (e-mail) ระบบเครือขายไรสาย(Wireless LAN) ระบบอินเทอรเน็ต 

( Internet)  เป นต น โดยต องใหส ิทธ ิเฉพาะการปฏิบ ัต ิงานในหนาที ่  และต องไดร ับความเห็นชอบ                              

จากผูบังคับบัญชาเปนลายลักษณอักษร รวมทั้งตองทบทวนสิทธิดังกลาวอยางนอยปละ 1 ครั้ง 

5.2 การยืนยันตัวบุคคลสำหรับผูใชงานท่ีอยูภายนอกองคกร   

5.2.1 เมื่อผูใชงานที่อยูภายนอกองคกร เมื่อตองเขาใชงานระบบสารสนเทศตองแสดงตัวตน 

(Identification) ดวยช่ือผูใชงาน (Username) ทุกครั้ง 

5.2.2 มีการตรวจสอบผูใชงานทุกครั้งกอนที่จะอนุญาตใหเขาถึงระบบขอมูล โดยจะตองมี

วิธีการยืนยันตัวบุคคล (Authentication) เพื่อแสดงวาเปนผูใชงานตัวจริงดวยการใชรหัสผาน (Password) 

5.2.3 การเขาสูระบบสารสนเทศของหนวยงานจากอินเทอรเน็ตตองไดรบัอนุญาตจาก ผูบริหาร

ดานเทคโนโลยีสารสนเทศ และตองมีการเขารหัสที่เปนมาตรฐานสากลเพื่อความมั่นคงปลอดภัยดวย VPN 

5.3 การระบุอุปกรณบนเครือขาย 

  5.3.1 กำหนดใหระบบสารสนเทศที่ตองมีการควบคุมการเขาถึง โดยระบุเครือขาย IP Address 

และ MAC Address 
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 5.3.2 จัดทำบัญชีเครื่องคอมพิวเตอรและอุปกรณเครือขายที่ใชเชื่อมกับระบบเครือขายของ

องคกร โดยมีรายละเอียดของอุปกรณประกอบดวย เครื่องคอมพิวเตอร, IP Address, MAC Address, สถานที่

ติดต้ัง, ผูใชงาน เปนตน 

 5.3.3 การติดตั ้งและการเชื ่อมตออุปกรณเครือขายจะตองดำเนินการโดยเจาหนาที่ฝาย

เทคโนโลยีสารสนเทศหรือผูที่ไดรับอนุญาตเทาน้ัน 

 5.3.4 ตองใชไฟรวอลล (Firewall) ที่สามารถกำหนดหมายเลขอุปกรณที ่สามารถเขาถึง

เครือขายของหนวยงานได 

 5.3.5 จัดทำแผนผังระบบเครือขาย ซึ ่งประกอบดวย รายละเอียดที ่เกี ่ยวกับขอบเขตของ

เครือขายภายในและเครือขายภายนอก พรอมทั้งระบุอุปกรณที่ติดต้ังในระบบเครือขาย 

 5.3.6 แผนผังเครือขาย เปนเอกสารในระดับลับมากจะตองจัดเก็บอยางปลอดภัย ควบคุมการ

เผยแพร และทบทวนแผนผังระบบเครือขายพรอมอุปกรณที่ติดตั ้งใหเปนปจจุบันอยูเสมออยางนอยปละ                

1 ครั้ง 

5.4 การปองกันพอรตท่ีใชสำหรับการตรจสอบและปรับแตงระบบ  

  5.4.1 การเขาถึงพอรตที่ใชสำหรับตรวจสอบและปรับแตงระบบทั้งการเขาถึงทางกายภาพและ

ทางเครือขายตองมีการต้ังรหัสผานและใหเขาถึงไดเฉพาะผูที่ไดรับอนุญาตเทาน้ัน 

  5.4.2 มีการปองกันโดยการปดบริการ (Services) การเขาถึงชองทางที่ใชบำรุงรักษาระบบผาน

เครือขาย และเปดใชเฉพาะอุปกรณและเวลาที่จ าเปนเทาน้ัน 

  5.4.3 ปดการใชงานหรือควบคุมการเขาถึงพอรตที่ใชสำหรับตรวจสอบและปรับแตงระบบใหใช

งานไดอยางจำกัดระยะเวลาเทาที่จำเปน 

5.4.4 ติดต้ังเครื่องมือตรวจจับและปองกันการบุกรุกทางเครือขาย 

5.5 การแบงแยกเครือขาย 

       กำหนดใหมีการแบงแยกเครือขายตามประเภทการใชงานเพื่อความปลอดภัย ดังน้ี 

  Internet แบงแยกเครือขายเปนเครือขายยอย ๆ ตามอาคารตาง ๆ เพื่อควบคุมการเขาถึง

เครือขายโดยไมไดรับอนุญาต 

5.5.2 Intranet แบงเครือขายภายในและเครือขายภายนอก เพื่อความปลอดภัยในการใชงาน 

ระบบสารสนเทศภายใน 

5.6 การควบคุมการเชื่อมตอทางเครือขาย 

เพื่อควบคุมการเขาถึงหรือใชงานเครือขายที่มีการใชรวมกันหรือเชื่อมตอระหวางกัน ใหมี

ความมั่นคงปลอดภัย ไดกำหนดแนวปฏิบัติ ดังน้ี   

5.6.1 จำกัดสิทธิของผูใชงานในการเช่ือมตอเขาสูระบบเครือขาย  

5.6.2 ระบบเครือขายตองเช่ือมตอผานอุปกรณปองกันการบุกรุก (Firewall, IDS/IPS )  

5.6.3 การเขาสูระบบเครือขายของหนวยงานตองเขาสูระบบผานชองทางทีป่ลอดภัยที่กำหนด

ไวเทาน้ัน 
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5.6.4  ตองระบุอุปกรณและเครื่องมือที่ใชควบคุมการเช่ือมตอเครือขาย 

5.6.5  หามผูใดกระทำการเคลื่อนยาย ติดตั้งเพิ่มเติมหรือทำการใด ๆ  ตออุปกรณสวนกลาง 

ไดแก อุปกรณจัดเสนทาง (Router) อุปกรณกระจายสัญญาณขอมูล (Switch) อุปกรณที่เชื่อมตอกับระบบ

เครือขายหลัก โดยไมไดรับอนุญาตจากผูดูแลระบบ 

5.6.6 ผูดูแลระบบ ตองควบคุมการเขาถึงระบบเครือขาย เพื่อบริหารจัดการระบบเครือขาย

ไดอยางมีประสิทธิภาพ ดังน้ี 

1) จำกัดสิทธิ์การใชงานเพื่อควบคุมผูใชงานใหสามารถใชงานเฉพาะระบบเครอืขาย                       

ที่ไดรับอนุญาตเทาน้ัน 

2) จำกัดเสนทางการเขาถึงระบบเครือขายที่มีการใชงานรวมกัน 

3) จำกัดการใชเสนทางบนเครือขายจากเครื่องคอมพิวเตอรไปยังเครื่องคอมพวิเตอร

แมขายเพื่อไมใหผูใชงานสามารถใชเสนทางอื่น ๆ ได 

4) ระบบเครือขายทั้งหมดของหนวยงานที่มีการเชื่อมตอไปยังระบบเครือขายอื่น ๆ

ภายนอกหนวยงานตองเชื่อมตอผานอุปกรณปองกันการบุกรุก รวมทั้งตองมีความสามารถในการตรวจจับ

โปรแกรมประสงคราย (Malware) ดวย 

5) ระบบเครือขายตองติดตั ้งระบบตรวจจับการบุกร ุก ( Intrusion Prevention 

System/Intrusion Detection System) เพื่อตรวจสอบการใชงานของบุคคลที่เขาใชงานระบบเครือขายของ

หนวยงานในลักษณะทีผ่ิดปกติ 

6) กำหนดการปองกันเครือขายและอุปกรณตาง ๆ ที่เช่ือมตอกับระบบเครือขายอยาง

ชัดเจนและตองทบทวนการกำหนดคา Parameter ตาง ๆ เชน IP Address อยางนอยปละ 1 ครั้ง หากมีการ

แกไขหรือเปลี่ยนแปลงคา Parameter ตองแจงบุคคลที่เกี่ยวของใหรับทราบทุกครั้ง 

7) ตองมีการติดตั้งระบบตรวจจับการบุกรุก (IPS/IDS) เพื่อตรวจสอบการใชงานของ

บุคคลที่เขาใชงานระบบเครือขายของหนวยงาน ในลักษณะที่ผิดปกติ โดยมีการตรวจสอบการบุกรุกผานระบบ

เครือขาย การใชงานในลักษณะที่ผิดปกติ และการแกไขเปลี่ยนแปลงระบบเครือขายโดยบุคคลที่ไมมีอำนาจ

หนาที่เกี่ยวของ 

8) IP address ของระบบงานเครือขายภายในจำเปนตองมีการปองกันมิใหหนวยงาน

ภายนอกที่เชื่อมตอสามารถมองเห็นได เพื่อเปนการปองกันไมใหบุคคลภายนอกสามารถรู ขอมูลเกี ่ยวกับ

โครงสรางของระบบเครอืขายไดโดยงาย 

9) การใชเครื่องมือตาง ๆ (Tools) เพื่อการตรวจสอบระบบเครือขายตองไดรับการ

อนุมัติจากผูดูแลระบบและจำกัดการใชงานเฉพาะเทาที่จำเปน 

5.7 การควบคุมการจัดเสนทางบนเครือขาย 

การจัดเสนทางบนเครือขายเพื่อใหการเช่ือมตอของคอมพิวเตอรและการสงผานหรือไหลเวียน

ของขอมูลหรือ สารสนเทศสอดคลองกับแนวปฏิบัติการควบคุมการเขาถึงหรือการประยุกตใชงานตามภารกิจ 

ซึ่งมีแนวปฏิบัติ ในการจัดเสนทางบนเครือขาย ดังน้ี 
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5.7.1 ควบคุมการจัดเสนทางบนเครือขายเพื่อใหการเช่ือมตอของคอมพิวเตอรและการสงผาน

หรือไหลเวียนของขอมูลหรือสารสนเทศสอดคลองกับแนวปฏิบัติการควบคุมการเขาถึงหรือการประยุกตใชงาน

ตามภารกิจ 

5.7.2 ควบคุมไมใหมีการเปดเผยแผนการใชหมายเลขเครือขาย (IP Address) 

5.7.3 กำหนดใหมีการแปลงหมายเลขเครือขายและช่ือโดเมน เพื่อแยกเครือขายยอย เครือขาย

ภายในและภายนอก 

5.7.4 ตองกำหนดตารางของการใชเสนทางบนระบบเครือขาย บนอุปกรณจัดเสนทาง(Router) 

หรืออุปกรณกระจายสัญญาณเพื่อควบคุมผูใชงานเฉพาะเสนทางที่ไดรับอนุญาตเทาน้ัน 

 

สวนท่ี 6 การควบคุมการเขาถึงระบบปฏิบัติการ 

เพื่อปองกันการเขาถึงระบบปฏิบัติการขององคกรโดยไมไดรับอนุญาต กำหนดแนวปฏิบัติสำหรับ

ผูดูแลระบบ ดังน้ี 

6.1 ขั้นตอนการปฏิบัติเพ่ือการเขาใชงานท่ีมั่นคงปลอดภัย 

การเขาถึงระบบปฏิบัติการจะตองควบคุมโดยแสดงวิธีการยืนยันตัวตนที่มั่นคงปลอดภัย โดยมี

แนวปฏิบัติ ดังน้ี 

6.1.1 กำหนดใหระบบไมใหแสดงรายละเอียดสำคัญหรอืความผิดพลาดตางๆ ของระบบ กอนที่

การเขาสูระบบจะเสร็จสมบูรณ 

6.1.2 กำหนดใหระบบสามารถยุติการเช่ือมตอจากเครื่องปลายทางไดเมื่อพบวามีการพยายาม

คาดเดารหัสผานจากเครื่องปลายทาง 

6.1.3 จำกัดระยะเวลาสำหรับใชในการปอนรหัสผาน โดยผูใชงานจะตองปอนรหัสผานภายใน

เวลา 30 นาทีเพื่อเขาใชงานระบบ 

6.1.4 จำกัดการเชื่อมตอโดยตรงสูระบบปฏิบัติการผานทาง Command Line เนื่องจากอาจ

สรางความเสียหายใหกับระบบได 

6.2 การระบุและยืนยันตัวตนของผูใชงาน  

6.2.1 ผูใชงานตองมีชื่อผูใชงาน (Username) และรหัสผาน (Password) สำหรับเขาใชงาน

ระบบสารสนเทศของหนวยงาน 

6.2.2 หากอนุญาตใหใชช่ือผูใชงาน (Username) และรหัสผาน (Password) รวมกันตองข้ึนอยู

กับความจำเปนทางดานเทคนิค หรือสอดคลองกับการปฏิบัติงาน โดยจะตองขออนุญาตใชจาก ผูบริหารดาน

เทคโนโลยีสารสนเทศ หรือผูที่ไดรับมอบหมาย และกำหนดกรอบเวลาการใชงานที่ชัดเจน และยุติการใชงาน

ทันทีเมื่อพบความผิดปกติหรือหมดชวงเวลาที่ขออนุญาตไว 

6.3 การบริหารจัดการรหัสผาน  

 กำหนดใหมีระบบบริหารจัดการรหัสผานที่สามารถทำงานเชิงโตตอบ (Interactive) หรือมีการ

ทำงานในลักษณะอัตโนมัติซึ่งเอื้อตอการกำหนดรหัสผานที่มีคุณภาพ ดังน้ี 
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6.3.1 มีระบบการตรวจสอบการกำหนดรหัสผาน ซึ่งประกอบดวยตัวอักขระ ตัวเลข และตัว

อักขระพิเศษ หรือเทคนิคอื่นใดในการบริหารจัดการรหัสผานที่สามารถทำงานเชิงโตตอบ (Interactive) และมี

คุณภาพ 

6.3.2 เมื่อดำเนินการติดตั้งระบบแลวใหยกเลิกชื่อผูใชงานหรือเปลี่ยนรหัสผานของรายช่ือ

ผูใชงานทั้งหมดที่ถูกกำหนดไวเริ่มตนซึ่งมาพรอมกับการติดต้ังระบบโดยทันที 

6.4 การใชงานโปรแกรมอรรถประโยชน 

 กำหนดใหมีการจำกัด และควบคุมการใชงานโปรแกรมอรรถประโยชนเพื่อปองกันการละเมิด

หรือหลีกเลี่ยงมาตรการความมั่นคงปลอดภัยที่กำหนด โดยมีแนวปฏิบัติ ดังน้ี 

6.4.1 การใชงานโปรแกรมอรรถประโยชนตองไดรับการอนุมัติจากผูดูแลระบบ และตองมีการ 

พิสูจน ยืนยันตัวตนสำหรับการเขาไปใชงานโปรแกรมอรรถประโยชน เพื่อจำกัดและควบคุมการใชงาน 

6.4.2 โปรแกรมอรรถประโยชนที่นำมาใชงานตองไมละเมิดลิขสิทธ์ิ 

6.4.3 จัดเก็บโปรแกรมอรรถประโยชนออกจากซอฟตแวรสำหรับระบบงาน และเก็บบันทึกการ

เรียกใชงานโปรแกรมเหลาน้ี 

6.4.4 จำกัดสิทธ์ิผูที่ไดรับอนุญาตใหใชงานโปรแกรมอรรถประโยชนเทาน้ัน 

6.4.5 กำหนดใหผูดูแลระบบมีการถอดถอนโปรแกรมอรรถประโยชนที่ไมจำเปนออกจากระบบ 

รวมทั้งตองปองกันไมใหผูใชงานสามารถเขาถึงหรือใชงานโปรแกรมอรรถประโยชนได 

6.5 การกำหนดระยะเวลายุติการใชงานระบบสารสนเทศ 

6.5.1 กำหนดใหระบบสารสนเทศมีการตัดและหมดเวลาการใชงาน รวมทั้งปดการใชงานดวย 

หลังจากที่ไมมีกิจกรรมการใชงานชวงระยะเวลา 30 นาที 

6.5.2 ระบบที่มีความเสี่ยงหรือความสำคัญสูงใหกำหนดระยะเวลายุติการใชงานระบบเมื่อ

วางเวนจากการใชงานใหสั้นขึ้นหรือเปนระยะเวลา 30 นาที เพื่อปองกันการเขาถึงขอมูลสำคัญโดยไมไดรับ

อนุญาต 

6.6 การจำกัดระยะเวลาการเชื่อมตอระบบเทคโนโลยีสารสนเทศ  

เพื่อปองกันการเขาถึงระบบสารสนเทศ และโปรแกรมที่มีความเสี่ยงสูง หรือมีความสำคญัสูง

กำหนดแนวปฏิบัติในการจำกัดระยะเวลาในการเช่ือมตอเพื่อความมั่นคงปลอดภัย ดังน้ี 

6.6.1 กำหนดหลักเกณฑในการจำกัดระยะเวลาการเชื่อมตอระบบสารสนเทศสำหรับระบบ

สารสนเทศหรือแอปพลิเคชันที่มีความเสี่ยงหรือมีความสำคัญสูง เพื่อใหผูใชงานสามารถใชงานไดนานที่สุด

ภายในระยะเวลาที่กำหนดเทานั้น โดยกำหนดใหใหใชงานไดภายใน 3 ชั่วโมงตอการเชื่อมตอ 1 ครั้ง และ

กำหนดใหใชงานไดเฉพาะในชวงเวลาราชาการ วันจันทร ถึงวันศุกร เวลา 8.30 – 16.30 น. เทาน้ัน 

6.6.2 กำหนดใหระบบสารสนเทศที่มีความสำคัญสูง ระบบงานที่มีการใชงานในสถานที่ที่มี

ความเสี่ยง (ในที่สาธารณะหรือพื้นที่ภายนอกสำนักงาน) มีการจำกัดชวงระยะเวลาการเช่ือมตอไมเกิน 3 ช่ัวโมง

ตอครั้ง 
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สวนท่ี 7 การควบคุมการเขาถึงโปรแกรมประยุกตหรือแอพพลิเคชั่นและสารสนเทศ  

เพื่อปองกันการเขาถึงโปรแกรมประยุกตหรือแอปพลิเคชันและสารสนเทศโดยไมไดรับอนุญาต  

กำหนดแนวปฏิบัติสำหรับผูดูแลระบบตองดำเนินการ ดังน้ี  

7.1 จำกัดการเขาถึงสารสนเทศ  

ควบคุมการเขาถึงหรือเขาใชงานของผู ใชงาน โดยการเขาใชงาน การเขาถึงสารสนเทศ                    

และฟงกชันตาง ๆ  ของโปรแกรมประยุกตหรือแอปพลิเคชัน ไดกำหนดหลักเกณฑการจำกัดหรือควบคมุการ

เขาถึงหรือเขาใชงานที่สอดคลองตามนโยบายควบคุมการเขาถึงสารสนเทศ ดังน้ี 

7.1.1 ผู ดูแลระบบตองกำหนดการลงทะเบียนผู ใชงานของหนวยงานตามขอกำหนดการ

ลงทะเบียนผูใชงานและการบริหารจัดการสิทธิของผูใชงาน เพื ่อควบคุมและจำกัดสิทธิการเขาถึงระบบ

สารสนเทศและขอมูล 

7.1.2 จำกัดระยะเวลาการเชื่อมตอระบบสารสนเทศตาง ๆ  และหากไมมีการใชงานนานเกิน

ระยะเวลาที่กำหนด โดยยกเลิกการเช่ือมตอระบบเมื่อครบกำหนดเวลา 

7.1.3 ผูใหบริการภายนอก (Outsource) ตองทำความเขาใจกับนโยบายความมั่นคงปลอดภัย

ของหนวยงาน และตองลงนามในสัญญาการรักษาความลับและไมเปดเผยขอมูลของหนวยงาน 

7.1.4 ผู ดูแลระบบตองดำเนินการเพิกถอนหรือเปลี ่ยนสิทธิการเขาถึงระบบสารสนเทศ                  

ของ                    ผูใหบริการภายนอก (Outsource) ที่สิ้นสุดการวาจางโดยทันที 

7.1.5 ผูดูแลระบบตองควบคุม การเขาถึงขอมูลของผูใหบริการภายนอก (Outsource) ใหมี

สิทธิเขาถึงเฉพาะขอมูลที่เกี่ยวของ และตรวจสอบการนำขอมูลเขาและออกจากระบบสารสนเทศของผู

ใหบริการภายนอก (Outsource)  

7.2 ระบบซึ่งไวตอการรบกวน  

มีผลกระทบและมีความสำคัญสูงตอหนวยงานตองแยกออกจากระบบอื่นๆ และมีการควบคุม

สภาพแวดลอมโดยเฉพาะ กำหนดใหมีการควบคุมอุปกรณคอมพิวเตอร และสื่อสารเคลื่อนที่และการปฏิบัติงาน

จากภายนอกองคกร (Mobile Computing and Teleworking) โดยกำหนดแนวปฏิบัติเพื ่อความมั ่นคง

ปลอดภัยไว  

ดังน้ี 

7.2.1 แยกระบบซึ่งไวตอการรบกวนดังกลาวออกจากระบบอื่น และแสดงใหเห็น ถึงผลกระทบ

และระดับความสำคัญตอหนวยงาน  

7.2.2 ควบคุมสภาพแวดลอมของระบบดังกลาวโดยเฉพาะ ดังน้ี 

1) ระบบซึ่งไวตอการรบกวน จะตองควบคุมการเขาถึงอุปกรณ และระบบ โดยติดต้ังไว

ในในพื้นที่ปลอดภัย 

2) ติดตามเฝาระวังการใชงานระบบซึ่งไวตอการรบกวน และระงับการใชงานทันที                    

เมื่อพบเหตุการณผิดปกติ 
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7.2.3 ควบคุมอุปกรณคอมพิวเตอรและสื ่อสารเคลื ่อนที ่และการปฏิบัติงานจากภายนอก

หนวยงาน (Mobile Computing and Teleworking) ที่เกี่ยวของกับ ระบบดังกลาวโดย 

1) อุปกรณที่ใชในการสื่อสาร หรือปฏิบัติงานจากภายนอกหนวยงาน ตองนำมาข้ึน

ทะเบียนกับผูดูแลระบบ 

2) การเขาถึงระบบโดยการปฏิบัติงานจากภายนอกตองขออนุมัติการใชงานจากผูบรหิาร

ดานเทคโนโลยีสารสนเทศ หรือผูที่ไดรับมอบหมาย เพื่อเปดสิทธิใหปฏิบัติงานจากภายนอกได 

3) ผู ปฏิบัติงานจากภายนอก ตองปฏิบัติงานในที ่ปลอดภัย และงดการใชเครือขาย

สาธารณะเพื่อเขาถึงระบบสารสนเทศขององคกร 

7.2.4  ควบคุมการเขาใชงานจากเครือขายภายในและเครือขายภายนอกตามขอกำหนด  

7.2.5  วางแผนการสำรองและทดสอบการกูคืนระบบ ตามนโยบายการสำรองระบสารสนเทศ 

7.3 การควบคุมอุปกรณคอมพิวเตอรและสื่อสารเคลื่อนท่ี  

กำหนดแนวปฏิบัติและมาตรการเพื่อปกปองระบบสารสนเทศ ซึ่งจากความเสี่ยงของการใช

อุปกรณคอมพิวเตอรและสือ่สารเคลื่อนที ่โดยผูใชงานอุปกรณคอมพวิเตอรและสือ่สารเคลือ่นที่ตองปฏิบัติ ดังน้ี 

7.3.1 การปองกันอุปกรณคอมพิวเตอรและสื ่อสารเคลื่อนที่ครอบคลุมการใชงาน อุปกรณ

สื ่อสารประเภทพกพา ไดแก Smart Phone, Notebook, Laptop, Tablet หรืออุปกรณอื่นใดในลักษณะ

เดียวกันนี้ โดยกำาหนดใหมีการปองกัน การเชื่อมตอของอุปกรณคอมพิวเตอรและสื่อสารเคลื่อนที่เขากบั

เครือขายของ หนวยงานโดยไมไดรับอนุญาต 

 7.3.2 กำหนดรหัสผานที ่มีความมั ่นคงปลอดภัยสำหรับผู ใชงานอุปกรณคอมพิวเตอรและ

สื่อสารเคลื่อนที่ ซึ่งจะตองแสดงตัวตนเมื่อเขาใชงาน 

7.3.3 ไมอนุญาตใหบุคคลภายนอกสามารถเขาถึงขอมูลสำคัญหรือขอมูลลับในอุปกรณ 

คอมพิวเตอรและสื่อสารเคลื่อนที่ของตนเอง 

7.4  การปฏิบัติงานจากภายนอกหนวยงาน 

เพื่อปกปองระบบสารสนเทศจากการปฏิบัติงานจากภายนอกหนวยงาน กำหนดแนวปฏิบัติเพื่อ

ความมั่นคงปลอดภัย ดังน้ี  

7.4.1 การปฏิบัติงานจากภายนอกหนวยงาน (Teleworking) ตองมีการเขารหัส (Encryption) 

ดวยวิธีการ SSL VPN หรือ XML Encryption หรือวิธีการอื่นใดที่เปนมาตรฐานสากลในการสื ่อสารขอมูล

ระหวางสถานที่ที่จะมีการปฏิบัติงานจากภายนอกหนวยงานและระบบงานตางๆ ภายในหนวยงาน  

7.4.2 การเขาถึงระบบสารสนเทศของหนวยงานจากระยะไกลดวยอุปกรณที่เปนของ สวนตัว

ตองไดรับอนุญาตจาก ผูบริหารดานเทคโนโลยีสารสนเทศ หรือผูที่ไดรับมอบหมาย  

7.4.3 การเปดใชงานระบบสารสนเทศใหสามารถปฏิบัติงานจากภายนอกหนวยงานได ตองมี

หนังสือเปนลายลักษณอักษร และมีความเห็นของผูบังคับบัญชาตามลำดับชั้น และไดรับความเห็นชอบจาก 

ผูบริหารดานเทคโนโลยีสารสนเทศ หรือผูที่ไดรับมอบหมาย โดยระบุรายละเอียดการขอเปดใชงานระบบ

สารสนเทศจากภายนอกโดยมีรายละเอียดดังน้ี 
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1) เหตุผลความจำเปนที่ตองปฏิบัติงานจากภายนอกหนวยงาน  

2) รายละเอียดและลักษณะของระบบงาน  

3) ชองทางที่ใชในการปฏิบัติงานจากภายนอก  

4) รายช่ือผูใชงานหรือกลุมผูใชงาน  

5) ชวงเวลาและระยะเวลาในการปฏิบัติงานจากภายนอกหนวยงาน  

7.4.4 ไมอนุญาตใหปฏิบัติงานจากภายนอกหนวยงานสำหรับระบบงานที่มีความลับในระดับ     

ช้ันลับ  ช้ันลับมาก และช้ันลับมากที่สุด  

7.4.5 การเขาสูระบบระบบสารสนเทศในหนวยงานจากระยะไกลตองมีการลงบันทึกเขาใชงาน 

(Login) โดยแสดงตัวตนดวยชื่อผูใชงาน และตองมีการพิสูจนยืนยันตัวตน (Authentication) ดวยการใช

รหัสผาน เพื่อตรวจสอบความถูกตองของผูใชงานกอนทุกครั้ง 

7.4.6  ผูไดรับอนุญาตเทานั้นสามารถเขาถึงระบบสารสนเทศและขอมูลของหนวยงานโดย 

ไมใหสมาชิกภายในครอบครัว หรือบุคคลอื่นใดสามารถเขาถึงระบบได  

7.4.7 ผูดูแลระบบตองควบคุมชองทาง (Port) ที่ใชในการเขาสูระบบอยางรัดกุม และมีการเฝา

ระวังสม่ำเสมอ เมื่อพบเหตุการณผิดปกติตองระงับการใหบริการทันที 

7.4.8  ผูดูแลระบบจะทำการยกเลิกสิทธิการเขาถึงระบบสารสนเทศในการปฏิบัติงานภายนอก

หนวยงาน แกผูใชงานทันทีเมื่อครบกำหนดระยะเวลาขออนุญาต หรือมีหนังสือเปนลายลักษณอักษรเพื่อขอ

ยกเลิกตอผูบริหารดานเทคโนโลยีสารสนเทศ หรือผูที่ไดรับมอบหมาย   

7.4.9 ผู ดูแลระบบตองทบทวนสิทธิการเขาถึงระบบสารสนเทศจากการปฏิบัติงานภายนอก 

หนวยงานอยางนอยปละ 1 ครั้ง 

 

สวนท่ี 8 การควบคุมการเขาถึงระบบเครือขายไรสาย 

เพื่อใหการเขาถึงระบบเครือขายไรสายในหนวยงาน มีความมั่นคงปลอดภัยกำหนดแนวทางปฏิบัติ

เพื่อควบคุมการเขาถึงระบบเครือขายไรสายไวดังน้ี 

8.1 ผูใชงานที่ตองการเขาถึงระบบเครือขายไรสายของหนวยงานจะตองลงทะเบียนกับผูดูแล

ระบบ โดยจะตองขออนุญาตเปนลายลักษณอักษรและไดรับการพิจารณาอนุญาตจากผู อำนวยการศูนย

เทคโนโลยี สารสนเทศและการสื่อสาร หรือผูดูแลระบบที่ไดรับมอบหมาย 

 8.2 ผูดูแลระบบตองดำเนินการลงทะเบียนผูใชงาน ดังนี้  

8.2.1 ลงทะเบียน และกำหนดสิทธิผูใชงานการเขาถึงระบบเครือขายไรสายเหมาะสมกับหนาที่

ความรับผิดชอบในการปฏิบัติงานกอนเขาใชระบบเครือขายไรสายรวมทั้งมีการทบทวนสิทธิการเขาถึงอยาง

สม่ำเสมอ ทั้งน้ีผูใชงานจะไดรับอนุญาตจากผูดูแลระบบตามความจำเปนในการใชงาน 

8.2.2 ตองลงทะเบียนอุปกรณทุกตัวที่ใชติดตอระบบเครือขายไรสาย 

8.2.3 ตองควบคุมสัญญาณของอุปกรณกระจายสัญญาณ (Access Point) เพื่อปองกันไมให

สัญญาณของอุปกรณรั่วไหลออกนอกพื้นที่ใชงานระบบเครือขายไรสายและปองกันไมใหผูโจมตีสามารถรับสง
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สัญญาณจากภายนอกอาคารหรือบริเวณขอบเขตที่ควบคุมได 

8.2.4 ดำเนินการเปลี ่ยนคา SSID (Service Set Identifier) ท ี ่ถ ูกกำหนดเปนคาปริยาย 

(Default) มาจากผูผลิตทันทีที่นำอุปกรณกระจายสัญญาณ (Access Point) มาใชงานและกำหนดใหซอน 

SSID (Service Set Identifier) เพื่อความปลอดภัย 

8.2.5 เปลี่ยนคาชื่อบัญชีรายชื่อและรหัสผานในการเขาสูระบบสำหรับการตั้งคาการทำงาน                   

ของอุปกรณไรสายและเลือกใชช่ือบัญชีรายช่ือและรหัสผานที่คาดเดาไดยาก เพื่อปองกันผูโจมตีไมใหสามารถ

คาดเดาหรือเจาะรหัสไดโดยงาย 

8 .2 .6 กำหนดค าใช  WEP(Wired Equivalent Privacy)  หร ือ  WPA (Wi-Fi Protected 

Access) ในการเขารหัสขอมูลระหวาง Wireless LAN Client และอุปกรณกระจาย (Access Point) เพื่อให

ยากตอการดักจับ เพื่อความปลอดภัย 

8.2.7 เลือกใชวิธีการควบคุ ม MAC Address (Media Access Control Address) ชื ่อผูใช 

(Username) และรหัสผาน (Password) ของผูใชงานที่มสีิทธิในการเขาใชงานระบบเครือขายไรสาย โดยจะ

อนุญาตเฉพาะอุปกรณที่มี MAC Addressชื่อผูใช (Username) และรหัสผาน (Password) ตามที่กำหนดไว

เทาน้ันใหสามารถเขาใชระบบเครือขายไรสายได 

8.2.8 ควรจะมีการติดตั ้งอุปกรณปองกันการบุกรุก (Firewall) ระหวางเครือขายไรสาย                      

กับเครือขายภายในหนวยงาน 

8.2.9 กำหนดใหผูใชงานในระบบเครือขายไรสายติดตอสื่อสารกับเครือขายภายในหนวยงาน

ผานทาง VPN (Virtual Private Network) เพื่อชวยปองกันการบุกรุกในระบบเครือขายไรสาย 

8.2.10 ใชซอฟตแวรหรือฮารดแวรเพื่อตรวจสอบความมั่นคงปลอดภัยของระบบเครือขาย                    

ไรสายสม่ำเสมอ เพื่อตรวจสอบและบันทึกเหตุการณที่นาสงสัยที่เกิดขึ้นในระบบเครือขายไรสาย และเมื่อ

ตรวจสอบพบการใชงานระบบเครือขายไรสายที่ผิดปกติใหรายงานตอผูอำนวยการศูนยเทคโนโลยีสารสนเทศ

ทันที 

 

สวนท่ี 9 การควบคุมการใชอินเทอรเน็ต  

กำหนดแนวปฏิบัติเพื่อควบคุมการใชงานอินเทอรเน็ตอยางปลอดภัยดังน้ี 

9.1 ผูดูแลระบบ ตองกำหนดเสนทางการเช่ือมตอระบบคอมพิวเตอรเพื่อการเขาใชงานอินเทอรเน็ต 

ที่ตองเช่ือมตอผานระบบรักษาความปลอดภัยที่หนวยงานจดัสรรไวเทาน้ัน เชน Proxy, Firewall, IPS-IDS เปน

ตน หามผูใชงานทำการเชื่อมตอระบบคอมพิวเตอรผานชองทางอื่น เชน Dial-up Modem ยกเวนแตวามี

เหตุผลความจำเปนและตองทำการขออนุญาตจากผูบริหารดานเทคโนโลยีสารสนเทศ หรือผูที่ไดรับมอบหมาย

เปนลายลักษณอักษร 

9.2 เครื่องคอมพิวเตอรสวนบุคคลและเครือ่งคอมพิวเตอรแบบพกพา กอนเช่ือมตออินเทอรเน็ต ผาน

เว็บเบราเซอร (Web Browser) ตองมีการติดตั ้งโปรแกรมปองกันไวร ัส และทำการอุดชองโหวของ

ระบบปฏิบัติการ 
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9.3 การรับสงขอมูลคอมพิวเตอรผานทางอินเทอรเน็ตจะตองมีการทดสอบไวรัส (Virus Scanning)  

โดยโปรแกรมปองกันไวรัสกอนการรับสงขอมูลทุกครั้ง 

9.4 ไมใชระบบอินเทอรเน็ต (Internet) ของหนวยงาน เพื่อหาประโยชนในเชิงพาณิชยเปน การสวน

บุคคล และทำการเขาสูเว็บไซตที ่ไมเหมาะสม เชน เว็บไซตที ่ขัดตอศีลธรรมเว็บไซตที ่มีเนื ้อหาอันอาจ

กระทบกระเทือนหรือเปนภัยตอความมั่นคงตอชาติ ศาสนา พระมหากษัตริย หรือเว็บไซตที่เปนภัยตอสังคม

หรือละเมิดสิทธิของผูอื่น หรือขอมูลที่อาจกอใหเกิดความเสียหายใหกับหนวยงาน 

9.5 หามเปดเผยขอมูลสำคัญที่เปนความลับเกี่ยวกับงานของหนวยงานที่ยังไมไดประกาศ อยางเปน

ทางการผานระบบอินเทอรเน็ต (Internet) 

9.6 ระมัดระวังการดาวนโหลด โปรแกรมใชงานจากระบบอินเทอรเน็ต (Internet) การอัพเดท 

(Update) โปรแกรมตาง ๆ ตองเปนไปโดยไมละเมิดลิขสิทธ์ิ หรือทรัพยสินทางปญญา 

9.7 ในการใชงานกระดานสนทนาอิเล็กทรอนิกสจะตองไมเปดเผยขอมูลที่สำคัญและเปนความลับ

ของหนวยงาน ไมเสนอความคิดเห็น หรือใชขอความที่ ยั่วยุ ใหราย ที่จะทำใหเกิดความเสื่อมเสียตอชื่อเสียง

ของหนวยงาน การทำลายความสัมพันธกับบุคลากรของหนวยงานอื่น ๆ 

9.8 ผูใชงานไมนำเขาขอมูลคอมพิวเตอรใด ๆ  ที่มีลักษณะอันเปนเท็จ อันเปนความผิด เกี่ยวกับความ

มั่นคงแหงราชอาณาจักร อันเปนความผิดเกี่ยวกับการกอการราย หรือภาพที่มีลักษณะอันลามก และไมทำการ

เผยแพรหรือสงตอขอมูลคอมพิวเตอรดังกลาวผานอินเทอรเน็ต 

9.9  หลังจากใชงานระบบอินเทอรเน็ต (Internet) เสร็จแลว ใหปดเว็บเบราเซอร (Web Browser)

และออกจากระบบเพื่อปองกันการเขาใชงานโดยบุคคลอื่น ๆ 

9.10  ผู ใชงานตองปฏิบัติตามกฎหมายวาดวยการกระทำความผิดเกี ่ยวกับคอมพิวเตอร อยาง

เครงครัด 

 

สวนท่ี 10 การใชงานเคร่ืองคอมพิวเตอรสวนบุคคล (Personal Computer) 

เพื่อควบคุมการใชงานเครื่องคอมพิวเตอรสวนบุคคลใหมีความปลอดภัย กำหนดแนวปฏิบัติดังน้ี 

10.1 เครื่องคอมพิวเตอรสวนบุคคลที่หนวยงานอนุญาตใหผูใชระบบสารสนเทศใชงาน เปนทรัพยสิน

ของหนวยงาน ที่ข้ึนทะเบียนและควบคุมดวยหมายเลขครุภัณฑ โดยผูดูแลระบบเปนผูดำเนินการ ซึ่งผูใชงานมี

หนาที่ดูแลและใชงานอยางปลอดภัย 

10.2  โปรแกรมที่ติดต้ังลงบนเครื่องคอมพิวเตอรของหนวยงานตองเปนโปรแกรมที่หนวยงานไดซื้อ

ลิขสิทธิ์มาอยางถูกตองตามกฎหมาย ดังนั้นหามผูใชงานคัดลอกโปรแกรมตาง ๆ  และนำไปติดตั้งบนเครื่อง

คอมพิวเตอรสวนบุคคลหรือแกไข หรือนำไปใหผูอื่นใชงานโดยผิดกฎหมาย  

10.3 การเคลื่อนยายหรือสงเครื่องคอมพิวเตอรสวนบุคคลตรวจซอมจะตองดำเนินการโดยเจาหนาที่

ของหนวยงานหรือผูรับจางเหมาบำรุงรักษาเครื่องคอมพิวเตอรและอุปกรณที่ไดทำสัญญากับหนวยงานเทาน้ัน  

การนำเครื่องคอมพิวเตอรและอุปกรณตอพวงออกนอกหนวยงานเพื่อการใดก็ตาม ตองขออนุมัติผูบริหารดาน

เทคโนโลยีสารสนเทศ หรือผูที่ไดรับมอบหมายเปนลายลักษณอักษรเทาน้ัน 
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10.4 กอนการใชงานสื่อบันทึกพกพาตาง ๆ ตองมีการตรวจสอบเพื่อหาไวรัสโดยโปรแกรม 

ปองกันไวรัสที่ติดต้ังไวในเครื่องคอมพิวเตอรสวนบุคคล 

10.5 ผูใชงาน มีหนาที่และรับผิดชอบตอการดูแลรักษาความปลอดภัยของเครื่องคอมพิวเตอรโดย 

10.5.1 กำหนดช่ือผูใชงาน (User Name) และรหัสผาน (Password) เพื่อเปดใชเครื่อง และ

เก็บรักษารหัสผานอยางปลอดภัย 

10.5.2 เมื่อไมไดใชงานเกิน 30 นาที เครื่องควรตั้งโปรแกรม Screen Saver และตองใช

รหัสผานเพื่อเขาใชงานอีกครั้ง และเมื่อเลิกใชงานควรล็อกเอาท (Log Out) ออกจากเครื่อง 

10.5.3 ตองอัปเดต (Update) ระบบปฏิบัติการ เว็บบราวเซอรและ โปรแกรมใชงานตางๆ 

อยางสม่ำเสมอ เพื่อปดชองโหว (Vulnerability) ที่เกิดขึ้นจากซอฟตแวรเปนการปองกันการโจมตีจากภัย

คุกคามตางๆ 

10.5.4 ตองไมถอดถอนการติดตั้งโปรแกรมปองกันไวรัส (Antivirus) ในเครื่องคอมพิวเตอร 

สวนบุคคล 

10.5.5 หามนำเครื่องคอมพิวเตอรสวนตัวที่มิไดข้ึนทะเบียนอุปกรณกับผูดูแลระบบ มาใชงาน

และเชื่อมตอกับระบบเครือขายของหนวยงาน ยกเวนจะไดรับอนุญาตเปนลายลักษณอักษรและนำมาข้ึน

ทะเบียนกับผูดูแลระบบของหนวยงานกอนการใชงาน 

 

สวนท่ี 11 การใชงานเคร่ืองคอมพิวเตอรแบบพกพา (Notebook) 

11.1 เครื่องคอมพิวเตอรแบบพกพาที่หนวยงานอนุญาตใหใชงาน เปนสินทรัพยของหนวยงาน                  

เพื ่อใชในงานราชการ ควบคุมดวยหมายเลขครุภัณฑ อยู ในความรับผิดชอบของผู ถือครองที ่ตองดูแล                          

ใหปลอดภัย และอยูในสภาพรอมใชงาน 

11.2 โปรแกรมที่ไดถูกติดตั้งลงบนเครื่องคอมพิวเตอรแบบพกพาของหนวยงาน ตองเปนโปรแกรม                             

ที่หนวยงานไดซื้อลิขสิทธิ์มาอยางถกูตองตามกฎหมาย หามผูใชงานคัดลอกโปรแกรมตาง ๆ  และนำไปตดิต้ัง          

บนเครื่องคอมพิวเตอรสวนตัวหรือแกไข หรือนำไปใหผูอื่นใชงานโดยผิดกฎหมาย 

11.3 ผูใชงานตองกำหนดชื่อผูใชงาน (User Name) และรหัสผาน (Password) เพื่อเปดเขาใชงาน

เครื่องทุกครั้ง และควรกำหนดรหัสผานใหยากตอการคคาดเดา และเก็บรักษาไวเปนความลับ 

11.4 ตั ้งการใชงานโปรแกรมรักษาจอภาพ (Screen Saver) โดยตั ้งเวลาประมาณ ไมนอยกวา                           

15 นาที เพื่อล็อกหนาจอเมื่อไมมีการใชงาน และตองใสรหัสผานอีกครั้งเมื่อกลับมาใชงาน 

11.5 ตองออกจากระบบ (Log Out) ทันทีเมื่อเลกใชงาน 

11.6 ตองสำรองขอมูลจากเครื่องคอมพิวเตอรแบบพกพา ลงบนสื่อจัดเก็บที่ปลอดภัย เพื่อปองกัน

การสูญหายของขอมูล และจัดเก็บอยางปลอดภัย หรือกำหนดรหัสการขาสื่อบันทึกขอมูล รวมถึงการทดสอบ

ขอมูลที่สำรองไวอยางสม่ำเสมอ  

11.7 การเคลื ่อนยายคอมพิวเตอร แบบพกพา เพ ื ่อป องกันอ ันตรายที ่ เก ิดจากการ
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กระทบกระเทือน เชน การตกจากโตะทำงาน หรือพลัดหลุดมือ เปนตน หลีกเลี่ยงการใสเครื่องคอมพิวเตอร

พกพาไวในกระเปาเดินทาง เพราะอาจถูกกดทั เกิดควมเสียหายได 

11.8 หลีกเลี่ยงการเคลื่อนยายเครื่องขณะที่เครื่องเปดอยู กรณีตองการเคลื่อนยายเครื่องขณะที่

เครื่องเปดใชงานอยู ใหทำการยกจากฐานภายใตแปนพิมพ หามยายเครื่องโดยการดึงหนาจอภาพข้ึน 

11.9 ความปลอดภัยทางดานกายภาพ 

1) ผูใชงานมีหนาที่รับผิดชอบในการปองกันการสูญหาย เชน ควรล็อคเครือ่งขณะที่ไมไดใช

งาน ไมวางเครื่องทิ้งไวในที่สาธารณะ หรือในบริเวณที่มีความเสี่ยงตอการสูญหาย 

2) ผูใชงานไมเก็บหรือใชงานคอมพิวเตอรแบบพกพาในสถานที่ที่มีความรอน/ความชื้น/ฝุน

ละอองสูง และตองระวังปองกันการตกกระทบ 

3) หลีกกเลี่ยงการวางเครื่องคอมพิวเตอรพกพาไวใกลอุปกรณที่มีสนามแมเหล็กไฟฟาแรงสูง

ในระยะใกล  และวางไวหรือใชงานในที่ที่มีแรงสั่นสะเทือนมาก  

4) หามดัดแปลงแกไขสวนประกอบตาง ๆ ของคอมพิวเตอรและรักษาสภาพของคอมพิวเตอร

ใหมีสภาพเดิม 

5) หลีกเลี่ยงการใชวัสดุ หรือของแข็ง เชน ปลายปากกา กดสัมผัสหนาจอ LCD ใหเปนรอย

ขีดขวนไมวางของทับบนหนาจอและแปนพิมพ หรือทำใหจอ LCD ของเครื่องคอมพิวเตอรแบบพกพาแตก

เสียหายได 

6) การเช็ดทำความสะอาดหนาจอภาพตองเช็ดดวยความระมัดระวัง ควรเช็ดไปในแนวทาง

เดียวกัน ไมควรเช็ดแบบหมุนวน เพราะจะทำใหหนาจอมีรอยขีดขวนได 

7) ดูแลบำรุงรักษาเครื่อคอมพิวเตอรแบบพกพาใหอยูในสภาพรอมใชงาน  พักเครื่องเมื่อตอง

ใชเปนระยะเวลานานเกินไป หรือในสภาพทีม่ีอากาศรอนจัด 

 

สวนท่ี12  การเขาถึงเคร่ืองคอมพิวเตอรแมขาย (Server) 

12.1 ควบคุมการติดตั้งซอฟตแวรลงไปยังระบบเครื่องคอมพิวเตอรแมขายที่ใหบริการ โดยผูดูแล

ระบบ ดังน้ี 

12.1.1 ควบคุมการเปลี่ยนแปลงตอระบบสารสนเทศของหนวยงานเพื่อปองกันความเสียหาย

หรือการหยุดชะงักที่มีตอระบบสารสนเทศ 

12.1.2 ผูดูแลระบบที่ไดรับการอบรมแลว หรือมีความชำนาญเทานั้น ที่จะเปนผูทำหนาที่

ดำเนินการเปลี่ยนแปลงตอระบบสารสนเทศของหนวยงาน 

12.1.3 การติดตั ้งหรือปรับปรุงซอฟตแวรของระบบสารสนเทศตองมีการขออนุมัติจาก 

ผูบริหารดานเทคโนโลยีสารสนเทศ หรือผูที่ไดรับมอบหมาย กอนดำเนินการ 

12.1.4 ไมติดตั้งซอรสโคดคอมไพเลอร (Complier) ของระบบสารสนเทศในเครื่องอมพิว

เตอรแมขายที่ใหบริการ 

12.1.5 กำหนดใหมีการจัดเก็บซอรสโคดและไลบรารีสำหรับซอฟตแวรของระบบสารสนเทศ
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ไวในสถานที่ที่มีความมั่นคงปลอดภัย และจำกัดการเขาถึงไดเฉพาะผูไดรับอนุญาตเทาน้ัน 

12.1.6 กำหนดใหผู ใชงานหรือผ ู ที ่ เกี ่ยวของตองทำการทดสอบระบบสารสนเทศตาม

จุดประสงคที่กำหนดไวอยางครบถวนเพียงพอ กอนดำเนินการติดต้ังบนเครื่องคอมพิวเตอรแมขายที่ใหบริการ 

เชน ซอฟตแวรระบบปฏิบัติการซอฟตแวรระบบสารสนเทศ เปนตน 

12.1.7 วางแผนการทดสอบดานความมั่นคงปลอดภัยของระบบสารสนเทศอยางครบถวน 

กอนดำเนินการติดต้ังบนเครือ่งใหบริการระบบสารสนเทศ 

12.1.8 จัดเก็บซอฟตแวรเวอรช่ันเกา ขอมูลที่เกี่ยวของกับระบบสารสนเทศเดิม ที่ไมไดใชงาน

ไวอยางปลอดภัยเพื่ออางอิง   

12.2 ใหมีการทบทวนการทำงานของระบบสารสนเทศภายหลังจากที ่ม ีการเปลี ่ยนแปลง

ระบบปฏิบัติการ 

12.2.1 แจงใหผู ที ่เกี ่ยวของกับระบบสารสนเทศไดรับทราบเกี ่ยวกับการเปลี ่ยนแปลง

ระบบปฏิบัติการเพื่อใหบุคคลเหลานั้นมีเวลาเพียงพอในการดำเนินการทดสอบและทบทวนกอนที่จะดeเนิน

การเปลี่ยนแปลงระบบปฏิบติัการ 

12.2.2 วางแผนเฝ าระวังและทบทวนการทำงานของระบบสารสนเทศภายหลังจาก                          

ที่เปลี่ยนแปลงระบบปฏิบัติการ  

12.3 การพัฒนาซอฟตแวรโดยหนวยงานภายนอก 

12.3.1 กำหนดใหมีการควบคุมโครงการพัฒนาซอฟตแวรโดยผูรับจางจากภายนอก 

12.3.2 ระบุวาใครจะเปนผู มีสิทธิในทรัพยสินทางปญญาสำหรับซอรสโคดในการพัฒนา

ซอฟตแวรโดยผูรับจางใหบริการจากภายนอก 

12.3.3 กำหนดเรื่องการสงวนสิทธิที่จะตรวจสอบดานคุณภาพและความถูกตองของซอฟตแวร              

ที่จะมีการพัฒนาโดยผูใหบริการภายนอก รวมถึงขอตกลงในการรักษาความลับโดยระบุไวในสัญญาจางที่ทำกับ

ผูใหบริการภายนอกน้ัน 

12.3.4 กำหนดใหมีการตรวจสอบโปรแกรมไมประสงคดี ในซอฟตแวรตาง ๆ กอนมีการติดต้ัง  

12.3.5 การทดสอบซอฟตแวรหามทดสอบบนระบบ และฐานขอมูลที่ใชงาน เลือกสำรองระบบ

และขอมูลเพื่อใชในการทดสอบเพื่อปองกันความเสียหายที่อาจจะเกิดข้ึนไดกับระบบที่ใชงาน 

12.4 มาตรการควบคุมผูใหบริการภายนอก (Outsource) 

12.4.1 ผูใหบริการที่ตองการสิทธิ ์ในการเขาถึงระบบสารสนเทศของหนวยงานจะตองเปน                         

ผูใหบริการที่ผานกระบวนการจัดซื้อจดัจาง และการเขาปฏิบัติงานตองทำเรื่องขออนุญาตเปนลายลกัษณอักษร

เพื่อขออนุมัติจากผูบริหารดานเทคโนโลยีสารสนเทศ หรือผูที่ไดรับมอบหมาย 

12.4.2 ดำเนินการเพิกถอนหรือเปลี่ยนสิทธิการเขาถึงระบบงานของผู ใหบริการที ่สิ้นสุด                         

การวาจางหรือเปลี่ยนการจางงานโดยทันทีหรือภายในระยะเวลาที่กำหนดไว 

12.4.3 กำหนดใหผูใหบริการเขาถึงเฉพาะสวนที่มีไวสำหรับการพัฒนาระบบงาน (Develop 

Environment) เทาน้ัน แตหากมีความจำเปนตองเขาถึงสวนที่ใชงานจริง (Production Environment) ก็ตอง
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มีการควบคุมหรือตรวจสอบการใหบริการของผูใหบริการอยางเขมงวด เพื่อใหมั่นใจวาเปนไปตามขอบเขตที่ได

กำหนดไว 

12.4.4 การอนุญาตใหผูใหบริการเขาสูระบบจากระยะไกล ตองอยูบนพื้นฐานของความจำเปน

เทานั้นและไมเปดชองทางติดตอ (Port) และอุปกรณเชื่อมตอระยะไกลที่ใชทิ้งเอาไวโดยไมจำเปน ชองทาง

ดังกลาวมีการตัดการเช่ือมตอเมื่อไมไดใชงานแลว และจะเปดใหใชไดตอเมื่อมีการขออนุมัติจากผูบริหารดาน

เทคโนโลยีสารสนเทศ หรือผูที่ไดรับมอบหมายกอนทุกครั้ง 

12.5 มาตรการควบคุมชองโหวทางเทคนิค  

12.5.1 กำหนดใหผูใหบริการเขาถึงเฉพาะสวนที่มีไวสำหรับการพัฒนาระบบงาน บริหารจัดการ

ชองโหวของระบบเหลาน้ัน ควรมีการบันทึกดังตอไปน้ี  

1) ช่ือซอฟตแวรและเวอรชันที่ใชงาน  

2) สถานที่ที่ติดต้ัง  

3) เครื่องแมขายที่ติดต้ัง  

4) ผูผลิตซอฟตแวร  

5) ขอมูลสำหรับติดตอผูผลิตหรือผูพัฒนาซอฟตแวรน้ัน ๆ  

12.5.2 กำหนดใหมีการจัดการกับชองโหวสำคัญของระบบสารสนเทศอยาง เหมาะสมโดยทันที  

12.5.3 กระบวนการบริหารจัดการชองโหวของระบบสารสนเทศ ใหผูดูแลระบบ  

12.5.4 กระบวนการบริหารจดัการชองโหวของระบบสารสนเทศ ใหผูดูแลระบบ ดำเนินการ ดังน้ี  

1) มีการเฝาระวังและติดตามประเมินความเสี่ยงสำหรับชองโหวของระบบ สารสนเทศ

รวมทั้งการประสานงานเพื่อใหผูที่เกี่ยวของดำเนินการแกไข ชองโหวตามความเหมาะสม  

2) ใหกำหนดแหลงขอมูลขาวสารเพื่อใชในการติดตามชองโหวของระบบสารสนเทศของ

หนวยงาน  

3) กำหนดใหผูที่เกี่ยวของดำเนินการประเมินความเสี่ยงเมื่อไดรับแจงหรือทราบเกี่ยวกับ

ชองโหวน้ัน 

12.5.5 ปดการใชงานหรือควบคุมการเขาถึงพอรตที่ใชสำหรับตรวจสอบและปรับแตงระบบใหใช

งานไดอยางจำกัดระยะเวลาเทาที่จำเปน โดยตองไดรับการอนุญาตจากผูรับผิดชอบเปนลายลักษณอักษร 

12.5.6 การบันทึกเหตุการณที่เกี่ยวของกับการใชงานระบบสารสนเทศ (Audit Logging) มีการ

บันทึกพฤติกรรมการใชงาน (Log) การเขาถึงระบบสารสนเทศ ดังน้ี  

 1) ขอมูลช่ือบัญชีผูใชงาน 

 2) ขอมูลวันเวลาที่เขาถึงระบบ 

 3) ขอมูลวันเวลาที่ออกจากระบบ 

 4) ขอมูลเหตุการณสำคัญที่เกิดข้ึน 

 5) ขอมูลการล็อกอิน (Log in) ทั้งที่สำเร็จและไมสำเร็จ 

 6) ขอมูลความพยายามในการเขาถึงทรัพยากรทั้งที่สำเร็จและไมสำเร็จ 
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 7) ขอมูลการเปลี่ยนคอนฟกกูเรช่ัน (Configuration) ของระบบ 

 8) ขอมูลแสดงการใชงานแอปพลิเคชัน (Application) 

 9) ขอมูลแสดงการเขาถึงไฟลและการกระทำไฟล เชน เปด ปด เขียน อานไฟล เปนตน 

 10) ขอมูลไอพีแอดเดรส (IP Address) ที่เขาถึง 

 11) ขอมูลโพรโทคอล (Protocol) เครือขายที่ใช 

 12) ขอมูลแสดงการหยุดการทำงานของระบบปองกันไวรัสคอมพิวเตอร 

 13) ขอมูลแสดงการสำรองขอมูลไมสำเร็จ 

 

สวนท่ี 13 การรักษาความมั่นคงปลอดภัยทางดานกายภาพและสิ่งแวดลอม  

13.1 ศูนยขอมูลและเครือขายคอมพิวเตอร (Data Center)  

13.1.1 กำหนดพื้นที่ใชงานระบบสารสนเทศและการสื่อสาร โดยกำหนดพื้นที่ปฏิบัติงานพื้นที่

ควบคุมเฉพาะใหชัดเจน และควบคุม เพื่อกำหนดสิทธิการเขาถึงพื้นที่ โดยผูบริหารดานเทคโนโลยีสารสนเทศ 

หรือผูที่ไดรับมอบหมาย   

13.1.2 กำหนดมาตรการควบคุมการเขา-ออกพื้นทีใ่ชงานระบบสารสนเทศและการสื่อสาร ดังน้ี 

1) ผูเขาใชงานตองเปนผูที่ไดรับสิทธิการเขาใชงานพื้นที่เทาน้ัน 

2) ควบคุมการเขาใชงานในพื้นที่โดย แบบพิมพน้ิวมือ (Finger Scan) 

3) ติดตั้งกลองวงจรปดเพื่อติดตาม/เฝาระวัง การเขาพื้นที่ศูนยขอมูลและเครือขาย

คอมพิวเตอร 

13.1.3 หนวยงานภายนอกที่นำเครื่องคอมพิวเตอรหรืออุปกรณที่ใชในการปฏิบัติงานระบบ

เครือขายภายในหนวยงาน จะตองลงบันทึกในแบบฟอรมการขออนุญาตใชงานเครื่องคอมพิวเตอรหรืออปุกรณ 

และตองมีเจาหนาที่ที่ไดรับมอบหมายจากผูบังคับบัญชาลงนาม 

13.1.4 จัดใหมีระบบสนับสนุนการทำงานของระบบสารสนเทศของหนวยงานที ่เพียงพอ                   

ตอความตองการใชงาน และมีความพรอมในการใชงานดังน้ี 

1) ติดต้ังเครื่องกำเนิดกระแสไฟฟาสำรอง  

2) ติดต้ัง ระบบระงบัเพลิง  

3) ติดต้ังระบบปรับอากาศ และควบคุมความช้ืน  

4) ติดต้ังระบบแจงเตือนเพื่อแจงเตือนกรณีที่ระบบสนับสนุนการทำภายในหอง เครื่อง

ทำงานผิดปกติหรือหยุดการทำงาน 

5) วางแผนการตรวจสอบ บำรุงรักษา ระบบสนับสนุนอยางสม่ำเสมอใหมั่นใจไดวา 

ระบบตาง ๆ สามารถทำงานไดตามปกติ  

13.2 การเดินสายไฟ สายสื่อสาร และสายเคเบิ้ลอ่ืนๆ (Cabling Security) 

13.2.1 หลีกเลี่ยงการเดินสายสัญญาณเครือขายของหนวยงานในลักษณะที่ตองผานเขาไป

ในบริเวณที่มีบุคคลภายนอกเขาถึงได  กรณีตองผานพื้นที่ที่มีความเสี่ยงติดต้ังระบบปองกันที่ปลอดภัย 
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13.2.2 ใหมีการรอยทอสายสัญญาณตางๆ เพื ่อปองกันการดักจับสัญญาณ หรือการ                 

ตัดสายสัญญาณเพื่อทำใหเกิดความเสียหาย 

13.2.3 ให เดินสายสัญญาณสื ่อสารและสายไฟฟาแยกออกจากกัน เพื ่อปองกันการ

แทรกแซงรบกวนของสัญญาณซึ่งกันและกัน 

13.2.4 ติดปายช้ีบงสายสัญญาณและบนอุปกรณตางๆ เพื่อปองกันการตอสัญญาณผิดเสน 

13.2.5 จัดทำแผนผังสายสัญญาณสื่อสารตางๆ ใหครบถวนและถูกตอง 

13.2.6 หองที่มีสายสัญญาณสื่อสารตางๆ ปดใสสลักใหสนิท เพื่อปองกันการเขาถึงของ

บุคคลภายนอก 

13.2.7 พิจารณาใชงานสายไฟเบอรออฟติก แทนสายสัญญาณสื่อสารแบบเดิม (เชน

สายสัญญาณแบบ Coaxial Cable) สำหรับระบบสารสนเทศที่สำคัญ 

13.2.8 ดำเนินการสำรวจระบบสายสัญญาณสื่อสารทั้งหมดเพื่อตรวจหาการติดต้ังอุปกรณ

ดักจับสัญญาณโดยผูไมประสงคดี 

13.3 การบำรุงรักษาอุปกรณ (Equipment Maintenance) 

13.3.1 วางแผนการบำรุงรักษาอุปกรณตามรอบระยะเวลา  

13.3.2 จัดเก็บบันทึกกิจกรรมการบำรุงรักษาอุปกรณส าหรับการใหบริการทุกครั้ง เพื่อใช                    

ในการตรวจสอบหรือประเมินในภายหลัง 

13.3.3 จัดเก็บบันทึกปญหาและขอบกพรองของอุปกรณที่พบเพื่อใชในการประเมินและ

ปรับปรุงอุปกรณดังกลาว 

13.3.4 ควบคุมดูแลการปฏิบัติงานของผูใหบริการภายนอกที่มาทำาการบำรุงรักษาอปุกรณ

ภายในหนวยงาน ในกรณีที่ตองเขาปฏิบัติงานในพื้นที่ควบคุมพิเศษ ผูดูแลระบบจะตองอยูนพื้นที่ทุกครั้ง 

13.3.5 จัดใหมีการอนุมัติสิทธิการเขาถึงอุปกรณที ่มีขอมูลสำคัญโดยผู รับจางใหบริการ                           

จากภายนอกที่เขามาบำรุงรักษาอุปกรณ เพื่อปองกันการเขาถึงขอมูลโดยไมไดรับอนุญาต 

13.4 การนำทรัพยสินของหนวยงานออกนอกหนวยงาน (Removal of Property) 

13.4.1 ตองขออนุญาตจากผู บริหารดานเทคโนโลยีสารสนเทศ หรือผู ที ่ไดร ับมอบหมาย                    

กอนนำอุปกรณหรือทรัพยสินน้ันออกไปใชงานภายนอก หรือ นำไปซอมบำรุงภายนอก  

13.4.2  ผู ดูแลระบบจะตองตรวจสอบ ติดตามใหทรัพยสินดังกลาวกลับมาตามชวงเวลาที่

กำหนด และตรวจสอบอยูในสภาพดี 

13.4.3  บันทึกขอมูลการนำอุปกรณของหนวยงานออกไปใชงานนอกหนวยงาน และบันทึก

สงคืน เพื่อเอาไวเปนหลักฐานปองกันการสูญหาย  

13.5 การปองกันอุปกรณท่ีใชงานอยูนอกหนวยงาน (Security of Equipment off Premises) 

13.5.1 กำหนดมาตรการความปลอดภัยเพื ่อปองกันความเสี ่ยงจากการนำอุปกรณ หรือ

ทรัพยสินของหนวยงานออกไปใชงาน เชน การขนสง การเกิดอุบัติเหตุกับอุปกรณ 
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13.5.2 ไมทิ้งอุปกรณหรือทรัพยสินของหนวยงานไวโดยลำพังในที่สาธารณะเสี่ยงตอการสูญหาย 

13.5.3 เจาหนาที่ผูใชงานรับผิดชอบดูแลอุปกรณหรือทรัพยสินเสมือนเปนทรัพยสินของตนเอง 

13.6 การกำจัดอุปกรณหรือการนำอุปกรณกลับมาใชงานอีกคร้ัง  

13.6.1 ผูบริหารดานเทคโนโลยีสารสนเทศ หรือผูที่ไดรับมอบหมาย เปนผูอนุมัติในการกำจัด 

หรือนำอุปกรณสารสนเทศกลับมามาใช โดยผูที่ตองการกำจัด หรือ นำอุปกรณสารสนเทศกลับมาใชตองย่ืน

เรื่องเปนรายลักษณอักษรเพื่อขออนุมัติ 

13.6.2 ตองทำลายขอมูลสำคัญในอุปกรณกอนที่จะกำจัดอุปกรณดังกลาว โดยตองมั่นใจวา

ขอมูลดังกลาวจะไมสามารถนำกลับมาใชไดอีก 

 

สวนท่ี 14 การควบคุมการใชงานจดหมายอิเล็กทรอนิกส (Electronic Mail : e-mail) 

14.1 ผูดูแลระบบตองกำหนดสิทธิการเขาถึงระบบจดหมายอิเล็กทรอนิกสของโรงพิมพตำรวจ ให

เหมาะสมกับหนาที่และความรับผิดชอบของผูใชงาน รวมทั้งมีการทบทวนสิทธิการเขาใชงานอยางสมำ่เสมอ

อยางนอยปละครั้ง 

14.2 ผูดูแลระบบรับเรื่องการขอใชงานจดหมายอิเล็กทรอนิกสของงอคกร โดยกำหนดสิทธิบัญชี

รายช่ือผูใชงาน e-mail รายใหมและรหัสผาน สำหรับการใชงานครั้งแรก เพื่อใชในการตรวจสอบตัวตนจริงของ

ผูใชงาน 

14.3 กำหนดใหสามารถผูใชงาน ตองเปลี่ยนรหัสผานใหมทันทีเมื่อไดรับรหัสผานครั้งแรก (Default 

Password)  และตองเปลี่ยนรหัสผานใหมทุก 180 วัน 

14.4 ผูดูแลระบบไมสามารถเขารหัสผานจดหมายอิเล็กทรอนิกสเมื่อใสรหัสผานตองไมปรากฏหรือ

แสดงรหัสผานออกมาแตตองแสดงออกมาในรูปแบบของสัญลักษณแทนตัวอักษรน้ันเชน ‘x’ หรือ ‘o’ ในการ

พิมพแตละตัวอักษร 

14.5 กำหนดใหผูใชงานใสรหัสผานผิดไดไมเกิน 3 ครั้ง 

14.7 ระบบจดหมายอิเลก็ทรอนิกสจะออกจากระบบ (Log out) เพื่อตัดการใชงาน เมื่อผูใชงานไมได

ใชงานระบบเปนระยะเวลาภายในระยะเวลา 30 นาที เมื่อตองการเขาใชงานตอตองใสช่ือผูใชงานและรหัสผาน

อีกครั้ง  

14.8 ผู ใชงานควรหลีกเลี ่ยงคาการใชโปรแกรมชวยจำรหัสผานสวนบุคคลอัตโนมัติ (Save 

Password) ของระบบจดหมายอิเล็กทรอนิกส  

14.9 ผูใชงานตองระมัดระวังในการใชe-mail เพื่อไมใหเกิดความเสียหายตอ หนวยงาน ไดแก การ

ละเมิดสิทธิสรางความร าคาญตอผูอื ่น ผิดกฎหมาย ละเมิดศีลธรรม และไมแสวงหาประโยชนรวมทั้งไม 

อนุญาตใหผูอื่นแสวงหาผลประโยชนในเชิงธุรกิจจากการใชe-mail ผานระบบเครือขายของ หนวยงาน  

14.10 ผูใชงานตองไมใชที่อยูอีเมล (E-mail Address) ของผูอื่นเพื่ออาน รับสง ขอความ ยกเวนแต

จะไดรับการยินยอมจากเจาของอีเมล  
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14.11 หลังจากการใชงาน e-mail เสร็จสิ้น ควรออกจากระบบ (Log out) ทุกครั้งเพื่อ ปองกัน

บุคคลอื่นเขาใชงาน e-mail โดยไมไดรับอนุญาต  

14.12 ผูใชงานควรตรวจสอบเอกสารแนบจาก e-mail กอนท าการเปด โดยใชโปรแกรม ปองกัน

ไวรัส โดยเฉพาะการเปดไฟลที่เปน Executable File เชน .exe .com เปนตน  

14.13 ผูใชงานไมเปดหรือสงตอ e-mail หรือขอความที่ไดรับจากผูสงที่ไมรูจัก  

14.14 ผูใชงานไมควรใชขอความที่ไมสุภาพหรือรับ-สง e-mail ที่ไมเหมาะสม หรือขอมูลอัน อาจทำ 

ใหเสียช่ือเสียง หรือขอมูลทำใหเกิดความแตกแยกผานทาง e-mail  

14.15 ผูใชงานควรตรวจสอบตูเก็บ e-mail (Inbox) ของตนเองทุกวัน และควรลบ e-mail ที่ไม 

ตองการออกจากระบบเพื่อลดปริมาณการใชเน้ือที่บน e-mail 

 

สวนท่ี 15 การควบคุมการใชงานเครือขายสังคมออนไลน (Social Network) 

15.1 อนุญาตใหใชงานเครือขายสังคมออนไลนในรูปแบบและลักษณะตามที่หนวยงานไดกำหนดไว

เทาน้ัน  

15.2 ผูใชงานที่ใชงานเครือขายสังคมออนไลนตองมีความตระหนักในเรื่องความมั่นคงปลอดภัย                   

อยูเสมอ ตองไมเปดเผยขอมูลที่สำคัญ ขอมูลเฉพาะสวนตัว หรือขอมูลความลับของหนวยงาน 

15.3 ในการใชงานเครือขายสังคมออนไลนผูใชงานตองไมเสนอความคิดเห็น หรือใชขอความที่ย่ัวยุ

ใหรายที่จะทำใหเกิดความเสื่อมเสียตอช่ือเสียงของหนวยงาน 

15.4 หากเกิดปญหาจากการใชงานเครือขายสังคมออนไลนที่อาจมีผลกระทบตอหนวยงาน ผูใชงาน

ตองแจงตอ หมวดนโยบายแผนและสารสนเทศ โดยเร็วที่สุด เพื่อดำเนินการตามความเหมาะสม 
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หมวด 2 นโยบายการรักษาความปลอดภยัและระบบสำรองขอมูล 

วัตถุประสงค 

1)  เพื่อใหระบบสารสนเทศของหนวยงานสามารถใหบริการไดอยางตอเน่ือง 

2)  เพื่อใหเปนมาตรฐาน แนวทางปฏิบัติและความรับผิดชอบของผูดูแลระบบในการปฏิบัติงาน

ใหกับหนวยงานอยางเครงครัด และตระหนักถึงความสำคัญของการรักษาความมั่นคงปลอดภัย 

3)  เพื่อใหผูใชงานไดรับรูเขาใจและสามารถปฏิบัติตามแนวทางที่กำหนดโดยเครงครัด และ

ตระหนักถึงความสำคัญของการรักษาความมั่นคงปลอดภัยดานสารสนเทศ 

ผูรับผิดชอบ 

1) หมวดนโยบายแผนและสารสนเทศ 

2) ผูดูแลระบบที่ไดรับมอบหมาย 

แนวปฏิบัติ 

สวนท่ี 1 การสำรองขอมูล (Back Up) 

คัดเลือกระบบสารสนเทศที่สำคัญและจดัทำระบบสำรองที่เหมาะสมใหอยูในสภาพพรอมใชงาน ตาม

แนวทางตอไปน้ี 

1.1 จัดทำบัญชีระบบสารสนเทศที่มีความสำคัญทั ้งหมดของหนวยงานพรอมทั ้งกำหนดระบบ

สารสนเทศที่จะจัดทำระบบสำรอง และจัดทำระบบแผนเตรียมพรอมกรณีฉุกเฉินอยางนอยปละ 1 ครั้ง 

1.2 กำหนดใหมีการสำรองขอมูลของระบบสารสนเทศแตละระบบ และวางแผน โดยการกำหนด

ความถ่ีในการสำรองขอมูล โดยพิจารณาจาก ความสำคัญของขอมูล, ความถ่ีในการเปลี่ยนแปลงขอมูล โดยมี

รายละเอียดการสำรองขอมูล ดังน้ี 

1.2.1 กำหนดประเภทของขอมูลที่ตองทำการสำรองเก็บไว ดังน้ี 

1) ขอมูลคอนฟกกูเรชัน (Configuration) สำหรับระบบ 

2) ฐานขอมูล (Database) ในระบบสารสนเทศ 

3) ซอฟตแวร (Software) ตางๆ เชน ซอฟตแวรระบบปฏิบัติการ ซอฟตแวร ระบบงาน 

หรือซอฟตแวรอื่นๆ ที่สำคัญ 

1.2.2 กำหนดรูปแบบการสำรองขอมูลใหเหมาะสม โดยแบงเปน การสำรองขอมูลแบบเต็ม 

(Full Backup) หรือการสำรองขอมูลแบบสวนตาง (Incremental Backup) 

1.2.3 ใหใชขอมูลทันสมัยที่สุด (Latest Update) ที่ไดสำรองไวหรือตามความเหมาะสมสำหรบั

การกูคืนระบบ 

1.2.4 บันทึกขอมูลที ่เกี่ยวของกับกิจกรรมการสำรองขอมูล ไดแก ผู ดำเนินการวัน/เวลา                       

ช่ือขอมูลที่สำรอง สถานการณสำรองขอมูล เปนตน 

1.2.5 ตรวจสอบขอมูลทั้งหมดของระบบวามีการสำรองขอมูลไวอยางครบถวน และปากพบวา

ผิดปกติตองจัดทำบันทึกและดำเนินการแกไขโดยทันที 
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1.2.6 ในกรณีที่จัดเก็บขอมูลที่สำรองนั้นในสื่อเก็บขอมูล ตองชี้บงสื่อบันทึกขอมูลไวอยาง

ชัดเจน โดยมีรายละเอียดของ ชื่อ วัน/เวลาสำรองขอมูล ผูรับผิดชอบ โดยสื่อสำรองขอมูลจะตองจัดเก็บไว

อยางปลอดภัย และขอมูลที่สำรองตองเขารหัสเพื่อความปลอดภัย 

1.2.7 จัดเก็บขอมูลที่สำรองไวนอกสถานที่ ระยะทางระหวางสถานที่ที่จัดเก็บขอมูลสำรองกับ

หนวยงานควรหางกันเพียงพอ เพื่อไมใหสงผลกระทบตอขอมูลทีจ่ัดเก็บไวนอกสถานที่น้ันในกรณีที่เกิดภัยพิบัติ

กับหนวยงาน เชน ไฟไหมน้ำทวม แผนดินไหว การเกิดโรคระบาดจนไมสามารถเขามาปฏิบัติงานในสถานที่

ทำงานได เปนตน ทั้งน้ีสอดคลองตามแผนฉุกเฉินดานสารสเทศที่กำหนดไว 

1.2.8  วางแผนทดสอบบันทึกขอมูลสำรองอยางสม่ำเสมอเพื่อตรวจสอบวายังคงสามารถเขาถึง

ขอมูลไดตามปกติ และสามารถนำขอมูลที่สำรองกลับมาใชงานได (restore) โดยการทดสอบตองจัดทำบันทึก

การทดสอลไวเปนหลักฐาน 

 

สวนท่ี 2 การจัดทำแผนเตรียมพรอมกรณีฉุกเฉิน 

จัดทำแผนเตร ียมความพรอมกรณีฉุกเฉินในกรณีที ่ไม สามารถดำเนินการดวยวิธ ีการทาง

อิเล็กทรอนิกสเพื่อใหสามารถใชงานสารสนเทศไดตามปกติอยางตอเนื่อง โดยตองปรับปรุงแผนเตรียมความ

พรอมกรณีฉุกเฉินดังกลาวใหสามารถปรับใชไดอยางเหมาะสมและสอดคลองกับการใชงานตามภารกิจตาม

แนวทางตอไปน้ี  

2.1 จัดทำแผนเตรียมความพรอมกรณีฉุกเฉินในกรณีที่ไมสามารถดำเนินการดวยวิธีการทาง

อิเล็กทรอนิกส โดยมีรายละเอียดอยางนอย ดังน้ี  

2.1.1 กำหนดหนาที่ และความรับผิดชอบของผูที่เกี่ยวของทั้งหมด  

2.1.2 ประเมินความเสี่ยงสำหรับระบบที่มีความสำคัญเหลานั้นรวมทั้งมาตรการเพื่อลดความ

เสี่ยงเหลาน้ัน เชน ไฟดับเปนระยะเวลานาน ไฟไหม แผนดินไหว การชุมนุมประทวง การเกิดโรคระบาดจนไม

สามารถเขามาปฏิบัติงานใน สถานที่ทำงานไดเปนตน ทำใหไมสามารถเขามาใชงานระบบสารสนเทศได  

2.1.3 กำหนดขั้นตอนปฏิบัติในการกูคืน (Recover) ระบบสารสนเทศ และระยะเวลาในการ               

กูคืนระบบที่สอดคลองตามเปาหมายที่หนวยงานกำหนดไว 

2.1.4 กำหนดข้ันตอนปฏิบัติในกูคืนระบบ และการทดสอบแผนฉุกเฉิน 

2.1.5 กำหนดชองทางในการติดตอเมื่อเกิดกรณีฉุกเฉิน ทั้งผูรับผดิชอบภายในหนวยงาน และ                     

ผูใหบริการภายนอก เชน ผูใหบริการเครือขาย ฮารดแวร ซอฟตแวร เปนตน เมื่อเกิดเหตุจำาเปนที่จะตอง

ติดตอผูใหบริการ  

2.1.6 สรางความตระหนัก หรือใหความรูแกเจาหนาที่ผูที่เกี่ยวของกับขั้นตอนการปฏิบัติหรอื    

สิ่งที่ตองทำเมื่อเกิดเหตุเรงดวน  

2.2  มีการทบทวนเพ่ือปรับปรุงแผนเตรียมความพรอมกรณีฉุกเฉินดังกลาวใหสามารถปรับใชได

อยางเหมาะสมและสอดคลองกับการใชงานตามภารกิจ อยางนอยปละ 1 ครั้ง  
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2.3 กำหนดหนาที่และความรับผิดชอบของบุคลากรซึ่งดูแลรับผิดชอบระบบสารสนเทศ ระบบ

สำรอง และการจัดทำแผนเตร ียมพรอมกรณีฉุกเฉินในกรณีที ่ไม สามารถดำเนินการดวยวิธ ีการทาง 

อิเล็กทรอนิกส  

2.4 ตองมีการทดสอบสภาพพรอมใชงานของระบบสารสนเทศ ระบบสำรอง และระบบแผน

เตรียมพรอมกรณีฉุกเฉิน อยางนอยปละ 1 ครั้ง  

2.5 ทบทวนระบบสารสนเทศ ระบบสำรอง และระบบแผนเตรียมพรอมกรณีฉุกเฉินที่ เพียงพอ                 

ตอสภาพความเสี่ยงที่ยอมรับไดของแตละหนวยงาน อยางนอยปละ 1 ครั้ง 
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หมวด 3 นโยบายการตรวจสอบและประเมินความเสี่ยงดานสารสนเทศ 

วัตถุประสงค 
1) เพื่อใหมีการตรวจสอบและประเมินความเสี่ยงของระบบสารสนเทศหรือสถานการณดาน         

ความ มั่นคงปลอดภัยที่ไมพึงประสงคหรือไมอาจคาดคิดได 
2) เพื่อเปนการปองกันและลดระดับความเสี่ยงที่อาจจะเกิดข้ึนไดกับระบบสารสนเทศ 
3) เพื ่อเปนแนวทางในการปฏิบัติหากเกิดความเสี ่ยงที ่เปนอันตรายตอระบบสารสนเทศ                          

แนวปฏิบัติ 

ผูรับผิดชอบ 
1) หมวดนโยบายแผนและสารสนเทศ 
2) ผูดูแลระบบที่ไดรับมอบหมาย 
3) ผูตรวจสอบภายใน 

แนวทางปฏิบัติ 
1. มีการตรวจสอบและประเมินความเสี่ยงดานสารสนเทศ โดยมีเนื้อหาอยางนอย ดังนี้ 

1.1 ตรวจสอบและประเมินความเส ี ่ยงดานสารสนเทศที ่อาจเกิดขึ ้นกับระบบสารสนเทศ  
(Information Security Audit and Assessment) อยางนอยปละ 1 ครั้ง 

1.2 ตรวจสอบและประเมินความเสี ่ยงที ่ดำเนินการโดยผู ตรวจสอบภายในของหนวยงาน  
(Internal Auditor) หรือโดยผูตรวจสอบอิสระดานความมั่นคงปลอดภัยจากภายนอก (External Auditor)  
เพื่อใหหนวยงานไดทราบถึงระดับความเสี่ยงและระดับความมั่นคงปลอดภัยสารสนเทศ 

2. มีแนวทางในตรวจสอบและประเมินความเสี่ยงท่ีตองคำนึงถึง อยางนอย ดังนี้ 
2.1 มีการทบทวนกระบวนการบริหารจัดการความเสี่ยง อยางนอยปละ ๑ ครั้ง 
2.2 มีการทบทวนนโยบายและมาตรการในการรักษาความมั่นคงปลอดภัยดานสารสนเทศอยาง

นอยปละ ๑ ครั้ง 
2.3 มีการตรวจสอบและประเมินความเสี่ยงและใหจัดท ารายงานพรอมขอเสนอแนะ 
2.4 มีมาตรการในการตรวจประเมินระบบสารสนเทศ อยางนอย ดังน้ี 

2.4.1 กำหนดใหผูตรวจสอบสามารถเขาถึงขอมูลที่จำเปนตองตรวจสอบแบบอานไดอยางเดียว 
2.4.2 ในกรณีที่จำเปนตองเขาถึงขอมูลในแบบอื่นๆ ใหสรางสำเนาสำหรับขอมูลน้ันเพื่อให

ผูตรวจสอบใชงาน รวมทั้งการทำลายหรือลบขอมูลโดยทันทีที่ตรวจสอบเสร็จ หรือตองจัดเก็บไวโดยมีการ
ปองกันอยางเหมาะสม 

2.4.3 กำหนดใหมีการระบุและจัดสรรทรัพยากรที ่จำเปนตองใชในการตรวจสอบระบบ
บริหารจัดการความมั่นคงปลอดภัย 

2.4.4 กำหนดใหมีการเฝาระวังการเขาถึงระบบโดยผูตรวจสอบ รวมทั้งบันทึกขอมลูล็อก 
(Log) แสดงการเขาถึง วันและเวลาที่เขาถึงระบบ  

2.4.5 ในกรณีที่มีเครื่องมือสำหรับการตรวจประเมินระบบสารสนเทศ กำหนดใหแยกการ
ติดตั้งเครื่องมือที่ใชในการตรวจสอบ ออกจากระบบใหบริการจริงหรือระบบที่ใชในการพัฒนา และมีการ
จัดเก็บปองกันเครื่องมือน้ันจากการเขาถึงโดยไมไดรับอนุญาต 
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หมวด 4 หนาท่ีและความรับผิดชอบดานสารสนเทศ 

วัตถุประสงค  

เพื ่อกำหนดหนาที ่ความรับผิดชอบของผู บริหารระดับสูงสุด (CEO) ผ ู บริหารเทคโนโลยี 

สารสนเทศระดับสูง (CIO) ผูอำนวยการศูนยเทคโนโลยีสารสนเทศและการสื่อสาร ผูดูแลระบบ ผูที่ไดรับ 

มอบหมายใหปฏิบัติหนาที่และผูใชงาน  

แนวปฏิบัติ  

สวนท่ี 1 ระดับนโยบาย  

1.1 ผูบริหารระดับสูงสุด (Chief Executive Officer : CEO) ของโรงพิมพตำรวจ เปนผูรับผิดชอบ

ตอความเสี่ยง ความเสียหายหรืออันตรายที่เกิดขึ้นกรณีระบบ คอมพิวเตอร หรือขอมูลสารสนเทศเกิดความ

เสียหาย หรืออันตรายใด ๆ  แกองคกร หรือผูหนึ่งผูใดอัน เนื่องมาจากความบกพรอง ละเลย หรือฝาฝนการ

ปฏิบัติตามนโยบายและแนวปฏิบัติในการรักษาความ มั่นคงปลอดภัยดานสารสนเทศ  

1.2 ผูบริหารเทคโนโลยีสารสนเทศระดับสูง (Chief Information Officer : CIO) โรงพิมพตำรวจ             

เปนผูรับผิดชอบในการสั่งการ กำกับนโยบาย ใหขอเสนอแนะ คำปรึกษา ตลอดจนติดตาม ดูแล และควบคุม

ตรวจสอบการดำเนินงานดานเทคโนโลยีสารสนเทศให สอดคลองกับนโยบายและแนวปฏิบัติในการรักษาความ

มั่นคงปลอดภัยดานสารสนเทศ  

1.3 ผูอำนวยการศูนยเทคโนโลยีสารสนเทศและการสื่อสารของโรงพิมพตำรวจ ผูรับผิดชอบ ดังน้ี  

1.3.1 กำกับ ดูแล การปฏิบัติงานของผูปฏิบัติ ตลอดจนศึกษา ทบทวน วางแผน ติดตามการ 

บริหารความเสี่ยง และระบบรักษาความปลอดภัยฐานขอมูล และเทคโนโลยีสารสนเทศ  

1.3.2 ควบคุม ดูแล รักษาความปลอดภัยระบบสารสนเทศและระบบฐานขอมูล  

1.3.3 วางแผน จัดทำทบทวน ติดตาม กำกับ ดูแล แผนสำรอง และแผนเตรียม ความพรอม

กรณีฉุกเฉินในกรณีที่ไมสามารถด าเนินการดวยวิธีการทาง อิเล็กทรอนิกส  

สวนท่ี 2 ระดับปฏิบัติงาน  

ระดับผูปฏบิัติการประกอบดวย ผูดูแลระบบ ผูที่ไดรับมอบหมายใหปฏิบัติหนาที่และผูใชงาน เปน

ผูรับผิดชอบตามภารกิจ ดังน้ี  

2.1 ผูดูแลระบบ หรือผูที่ไดรับมอบหมายใหปฏิบัติหนาที่ เปนผูรับผิดชอบ ดังน้ี  

2.1.1 ควบคุม ติดตาม และตรวจสอบการใชงานระบบสารสนเทศใหสอดคลองกับนโยบาย                    

และแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ  

2.1.2 ประสานการปฏิบัติงานตามแผนปองกันและแกไขปญหาระบบความมั่นคงปลอดภัย                  

ของฐานขอมูลและสารสนเทศจากสถานการณความไมแนนอนและ ภัยพิบัติ 

2.1.3 ควบคุม ดูแล รักษาความปลอดภัย และบ ารุงรักษาระบบคอมพิวเตอรระบบเครือขาย 

ระบบสารสนเทศ หองควบคุมระบบเครือขายและเครื่องคอมพิวเตอรแมขาย 
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2.1.4 ทำการสำรองขอมูลและเรียกคืนขอมูล (Backup and Recovery) ตามรอบระยะเวลา                 

ที่กำหนด 

2.1.5 ปองกันการถูกเจาะระบบ และแกไขปญหาการถูกเจาะเขาระบบฐานขอมูลจาก

บุคคลภายนอก (Hacker) โดยไมไดรับอนุญาต 

2.1.6 ปฏิบัติงานอื่น ๆ ตามที่ไดรับมอบหมายในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ

ของโรงพิมพตำรวจ   

2.2 ผูใชงาน เปนผูเขาถึงและใชงานระบบสารสนเทศตามสิทธิที่ไดรับอนุญาต โดยใหปฏิบัติ

ตามนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศฉบับน้ีอยางเครงครัด 
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แนวทางปฏิบัติสำหรับรักษาความปลอดภัยและควบคุมความเส่ียง 

ของระบบเทคโนโลยีสารสนเทศ  

(Information Technology Risk Management)  

และความเส่ียงดานภัยคุกคามทางไซเบอร (Cybersecurity) 

วัตถุประสงค  

  1. เพื่อใหโรงพิมพตำรวจมีการกำกับดูแล นโยบาย กระบวนการ และเครื่องมือในการบริหาร

จัดการ ความเสี่ยงดานระบบเทคโนโลยีสารสนเทศ (Information Technology Risk) และความเสี่ยงดานภัย

คุกคามทาง ไซเบอร (Cyber Risk) ที่สามารถระบุความเสี่ยง (identify) ปองกัน (protect) ตรวจพบ (detect) 

รับมือ (respond) กูระบบคืนสูสภาวะปกติ (recover) และสามารถดำเนินธุรกิจไดอยางตอเนื่อง เพื่อใหการ

บริหารความเสี ่ยงและความปลอดภัยในการนำระบบ IT มาใชในการดำเนินธุรกิจมีความครอบคลุมและ

สามารถปองกันความเสียหายไดอยางทันทวงที  

  2. สรางความนาเชื่อถือใหกับธุรกิจ จากการที่องคกรมีการบริหารจัดการความเสี่ยงดานภัย

คุกคามทางไซเบอร ควบคุมความเสี่ยงดานระบบ IT และสามารถรักษาความปลอดภัยของขอมูลไดอยางรัดกุม  

  โรงพิมพตำรวจ ไดตระหนักถึงความสำคัญของความเสี ่ยงดานระบบเทคโนโลยีสารสนเทศ                        

(IT Risk) รวมถึงความเสี่ยงดานภัยคุกคามทางไซเบอร (Cyber risk) จึงไดกำหนดแนวทางการกำกับดูแลการ

บริหารจัดการความเสี ่ยงดาน IT (IT Risk Management) การรักษาความปลอดภัยของขอมูลและระบบ

สารสนเทศ (IT security) การควบคุมความเสี่ยงของระบบ IT และเตรียมความพรอมในการรับมือกับความ

เสี่ยงดายภัยคุกคามทางไซเบอร (Cybersecurity) เพื่อใหองคกรสามารถนำไปใชเปนแนวทางในการควบคุม

ความเสี่ยงของตนเองและพัฒนาโครงสรางพื้นฐานระบบ IT เตรียมความพรอมเพื่อการขยายธุรกิจเขาสูการ

เปน digital economy ตลอดจนใชในการพัฒนาการกำกับดูแลโรงพิมพตำรวจ เพื่อใหทันกับวิวัฒนาการของ

ความเสี่ยงที่เปลี่ยนแปลงไปตามบริบทในการทาธุรกิจ รวมถึงกำหนดใหองคกรมีการบริหารจัดการเหตุการณ          

ที่อาจสงผลกระทบตอความปลอดภัยของระบบสารสนเทศ (Information technology security incident 

management) และในกรณีที่โรงพิมพตำรวจถูกโจมตีทางไซเบอร (Cyber attack) ในระดับที่สงผลกระทบ

อยางมีนัยสำคัญ โรงพิมพตำรวจตองรายงานตอผูบริหารสูงสุด โดยไมชักชาเมื่อเกิดเหตุการณดังกลาว และมี

แผนรองรับการบริหารจัดการเหตุการณที่อาจสงผลกระทบตอความปลอดภัยของระบบสารสนเทศ (incident 

response plan) ที่เกิดข้ึน เพื่อใหโรงพิมพตำรวจสามารถดำเนินธุรกิจและใหบริการลูกคาไดอยางตอเน่ือง  

  อยางไรก็ตาม ระบบเทคโนโลยีสารสนเทศของโรงพิมพตำรวจยังคงมีความหลากหลายและ

แตกตางกันคอนขางมาก ดังนั้น การมีมาตรฐานและแนวปฏิบัติเพื่อรักษาความปลอดภัยของระบบ IT และ

ขอมูลสารสนเทศจะชวยใหโรงพิมพตำรวจสามารถนำไปประยุกตใชในการกำกับดูแลและบริหารจัดการระบบ

เทคโนโลยีสารสนเทศ ไดอยางเหมาะสมกับขนาดและความซับซอนของระบบ IT ของโรงพิมพตำรวจเอง 

รวมถึงสามารถนำไปใชในการกำหนดมาตรการควบคุมความเสี่ยงของตนเองไดอยางมีประสิทธิภาพ 
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กรอบแนวทางปฏิบัติสาหรับรักษาความปลอดภัยและควบคุมความเสี่ยงของระบบเทคโนโลยีสารสนเทศ 

 การกำกับดูแลดานเทคโนโลยีสารสนเทศ มีจุดมุงหมายเพื่อทำใหแนใจวา องคกรสามารถบรรลุ

เปาหมายที่กำหนดไว โดยนำเทคโนโลยีสารสนเทศมาใชเปนเครื่องมือในการสนับสนุน และสามารถบริหาร

จัดการความเสี ่ยงที ่อาจเกิดขึ ้นจากการนำเทคโนโลยีมาใชไดอยางมีประสิทธิภาพ การบริหารงานดาน

เทคโนโลยีสารสนเทศที่ดีนั้นตองมีการเชื่อมโยงระหวางกระบวนการบริหารงานดานเทคโนโลยีสารสนเทศ 

ทรัพยากรและขอมูลที่มีประสิทธิภาพเพื่อสนับสนุนนโยบาย กลยุทธ เปาหมายขององคกร และการบรหิาร

ความเสี่ยงที่เหมาะสม รวมทั้งมีการรายงานและติดตามการดำเนินงาน เพื่อใหมั่นใจวา เทคโนโลยีที่องคกร

นำมาใชสามารถชวยสนับสนุนกลยุทธและบรรลุวัตถุประสงคในเชิงธุรกิจและสรางศักยภาพในการแขงขัน

รวมทั้งเพิ่มมูลคาใหกับองคกร โดยองคกรตองพิจารณาดาเนินการอยางนอยดังตอไปน้ี  

  1. นโยบายการรักษาความปลอดภัยของระบบเทคโนโลยีสารสนเทศ  

  1.1 คณะกรรมการโรงพิมพตำรวจและผูบรหิารระดับสูง มีหนาที่ดูแลใหมีการกำหนดนโยบาย

การรักษาความปลอดภัยของระบบเทคโนโลยีสารสนเทศเปนลายลักษณอักษร รวมทั้งทำหนาที่ในการพจิารณา

อนุมัตินโยบายดังกลาว ทั้งน้ี องคกรตองทำการสื่อสารนโยบายดังกลาว เพื่อสรางความเขาใจและใหสามารถ

ปฏิบัติตามไดอยางถูกตอง โดยเฉพาะ อยางยิ่งระหวางหนวยงานดานเทคโนโลยีสารสนเทศและหนวยงาน

ภายในองคกร เพื่อใหมีการประสานงานและสามารถดำเนินธุรกิจไดตามเปาหมายที่ต้ังไว  

  นโยบายการรักษาความปลอดภัยของระบบเทคโนโลยีสารสนเทศ อยางนอยตองครอบคลุม                   

ในเรื่องดังตอไปน้ี  

• การรักษาความถูกตองปลอดภัยในการปฏิบัติงานที่เกี่ยวของกับระบบสารสนเทศ  

• การควบคุมการเขาถึงระบบสารสนเทศ และขอมูล  

• การรักษาความปลอดภัยของขอมูล  

• การติดตามตรวจสอบความผิดปกติและชองโหวของระบบสารสนเทศ  

• การบริหารจัดการระบบ IT ใหมีความพรอมในการรองรับการดาเนินธุรกิจอยางตอเน่ือง  

  1.2 องคกรตองจัดใหมีการประเมินประสิทธิภาพของนโยบายการรักษาความปลอดภัยของ

ระบบเทคโนโลยีสารสนเทศ อยางนอยปละ 1 ครั้ง หรือเมื่อมีการเปลี่ยนแปลงที่มีผลกระทบตอการรักษาความ

ปลอดภัยขององคกร ทั้งน้ี การประเมินประสิทธิภาพ องคกรสามารถกระทำไดโดยหนวยงานตรวจสอบภายใน

ดานเทคโนโลยีสารสนเทศขององคกร (IT Audit) หรือผูตรวจสอบภายนอก เพื่อปรับปรุงแกไขขอบกพรองของ

การรักษาความปลอดภัยของระบบเทคโนโลยีสารสนเทศขององคกร  

  1.3 ในกรณีที ่องคกร มีการใชบริการดานงานเทคโนโลยีสารสนเทศจากผูใหบริการจาก

ภายนอก (Outsource) องคกรตองจัดใหมีนโยบายเพื่อรองรับการใชบริการดังกลาว ซึ่งตองครอบคลุมถึง

วิธีการคัดเลือกและพิจารณาคุณสมบัติของผูใหบรกิาร และมีขอกำหนดเกี่ยวกับการใชบริการเพื่อลดความเสีย่ง

จากการเขาถึงทรัพยสินสารสนเทศอยางไมเหมาะสม รวมถึงขอกาหนดเกี่ยวกับการรักษาความลับของขอมูล 

และไมเปดเผยขอมูลที่มีความสำคัญ 
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  นอกจากนี ้ องคกรตองมีมาตรการเพื ่อใหม ั ่นใจไดวาสามารถควบคุมการปฏิบัติงานของ                             

ผูใหบริการจากภายนอกใหเปนไปตามขอตกลงที่กำหนดไว โดยสามารถตรวจสอบกระบวนการปฏิบัติงาน 

รวมทั ้งมีแผนรองรับในกรณีที ่เกิดเหตุการณที ่อาจสงผลกระทบตอความปลอดภัยของระบบสารสนเทศ 

(incident response plan)  

 2. นโยบายการบริหารจัดการความเสี่ยงดานเทคโนโลยีสารสนเทศ ตองสอดคลองกับนโยบาย

การบริหารจัดการความเสี่ยงรวมขององคกรและครอบคลุมในเรื่องดังตอไปน้ี  

 2.1 การกำหนดหนาที ่และความรับผิดชอบในการบริหารและจัดการความเสี ่ยงดาน

เทคโนโลยีสารสนเทศ  

 2.2 การระบุความเสี่ยงที่เกี่ยวของกับเทคโนโลยีสารสนเทศ  

 2.3 การประเมินความเสี ่ยงที ่ครอบคลุมถึงโอกาสหรือความถี ่ที ่จะเกิดความเสี ่ยง และ

ผลกระทบที่จะเกิดข้ึน เพื่อจัดลำดับความสำคัญในการบริหารจัดการความเสี่ยง  

 2.4 การกำหนดวิธีการหรือเครื ่องมือในการบริหารและจัดการความเสี ่ยงใหอยู ในระดับ                     

ที่องคกรยอมรับได  

 2.5 การกำหนดตัวชี้วัดระดับความเสี่ยง รวมถึงจัดใหมีการติดตามและรายงานผลตัวชี้วัด

ดังกลาวตอผูที่มีหนาที่รับผิดชอบ เพื่อใหสามารถบริหารและจัดการความเสี ่ยงไดอยางเหมาะสมและทัน                      

ตอเหตุการณ 

  3. การรักษาความถูกตองปลอดภัยในการปฏิบัต ิงานที่เก ี ่ยวของกับระบบสารสนเทศ                     

อยางนอยตองครอบคลุมในเรื่องดังตอไปน้ี  

   3.12 องคกรตองกำหนดขั้นตอนการปฏิบัติงานที่เกี่ยวของกับระบบเทคโนโลยีสารสนเทศ 

เพื่อใหการปฏิบัติงานเปนไปอยางถูกตองและปลอดภัย โดยกำหนดเปนลายลักษณอักษรเพื่อใหพนักงาน

ปฏิบัติการคอมพิวเตอร สามารถปฏิบัติงานไดอยางถูกตองและเปนไปตามนโยบายการรักษาความปลอดภัย

ของระบบสารสนเทศ เชน ขั้นตอนในการเปด/ปดระบบการประมวลผล การตรวจสอบประสิทธิภาพการ

ทำงานของระบบ เปนตน  

    3.2 การรับ -สงขอมูลสารสนเทศ (Information transfer) ทั้งภายในและภายนอกองคกร 

องคกรตองรักษาความปลอดภัยของขอมูลที่มีการรับสงผานระบบเครือขายคอมพิวเตอร โดยมีการปองกันการ

เปลี ่ยนแปลงแกไขหรือทำความเสียหายกับขอมูล และโปรแกรมไมประสงคดี (malware) ที่ถูกสงผาน                      

ชองทางการสื่อสาร มีการปองกันขอมูลที่เปนความลับหรือมีความสำคัญที่รับสงในรูปแบบของไฟลแนบ 

(attachment files) และการสงตอจดหมายอิเล็กทรอนิกสแบบอัตโนมัติออกสูภายนอกองคกร โดยการ

เขารหัสขอมูลมาใชในการรับสงขอมูลสารสนเทศ  

    3.3 องคกรตองมีมาตรการปองกันและตรวจสอบภัยคุกคามจากโปรแกรมที่ไมประสงคดี 

(Malware) โดยติดตั้งโปรแกรมปองกัน Malware ใหครอบคลุมทั้งเครื่องประมวลผลและเครื่องคอมพิวเตอร

พรอมทั้งปรับปรุงโปรแกรมปองกันใหเปนปจจุบัน และสามารถแกไขระบบเทคโนโลยีสารสนเทศใหสามารถ
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กลับมาใชงานไดตามปกติ นอกจากน้ี องคกรตองมีระบบหรือกระบวนการในการปองกนัเพื่อลดความเสี่ยงจาก

การทำ website เลียนแบบ (Phishing)  

   3.4 องคกรตองกำหนดใหมีการสำรองขอมูลที่สำคัญทางธุรกิจ ระบบปฏิบัติการ โปรแกรม

ประยุกต ระบบงานคอมพิวเตอรอยางครบถวน และกำหนดเปาหมายในการกูคืนขอมูล (Recovery Point 

Objective: RPO) เชน ประเภท ของขอมูล และชุดขอมูลลาสุดที่จะกูคืนได โดยองคกรตองจัดเก็บสื่อบันทึก

ขอมูลสำรองไวนอกสถานที่เพื่อความปลอดภัย ในกรณีที่สถานที่ปฏิบัติงานไดรับความเสียหาย และตองทำการ

ทดสอบขอมูลสำรองและกระบวนการกูคืนขอมูลอยางนอย ปละ 1 ครั ้ง ทั ้งนี ้ องคกรตองมีการปองกัน                    

ความเสียหายของขอมูลที่ทำการสำรองไวดวย  

  การสำรองขอมูล องคกรตองกาหนดวิธีปฏิบัติอยางนอยดังน้ี  

• ขอมูลที่ตองสารอง และความถ่ีในการสารอง  

• ประเภทสื่อที่ใชในการบันทึกขอมูล (media 

• จำนวนที่ตองสำรอง (copy)  

• ข้ันตอนและวิธีการสำรองขอมูล  

• สถานที่และวิธีการเก็บรักษาสื่อบันทึกขอมูล  

• กระบวนการกูคืนขอมูลในกรณีที่ขอมูลสูญหาย  

  ทั้งนี้ สถานที่ในการจัดเก็บขอมูลสำรอง องคกรตองคำนึงถึงความมั่นคงปลอดภัยและตองมี

ระยะหางจากสำนักงานใหญเพียงพอที่จะไมไดรับผลกระทบเดียวกันและตองไมใชระบบสาธารณูปโภค 

(น้ำประปา ไฟฟา อินเตอรเน็ต) จากแหลงเดียวกัน รวมถึงตองมีการควบคุมสภาพแวดลอมของหองเก็บสื่อ

บันทึกขอมูล และปองกันความเสียหายของสื่อ 

  ในกรณีที่จำเปนตองจัดเก็บขอมูลเปนระยะเวลานาน ตองคำนึงถึงวิธีการนำขอมูลกลับมาใชงาน

ในอนาคตดวย เชน กรณีที ่จ ัดเก็บขอมูลในสื ่อบันทึกประเภทใด ตองมีการเก็บอุปกรณและโปรแกรม                             

ที่เกี่ยวของสำหรับใชอานสื่อบันทึกประเภทน้ันไวดวยเชนกัน เปนตน  

   3.5 จัดเก็บและบันทึกหลักฐาน (logs) ตาง ๆ ของการเขาใชงานระบบเทคโนโลยีสารสนเทศ              

ใหครบถวนและเพียงพอสำหรับการตรวจสอบ โดยอยางนอยตองครอบคลุมการเขาถึงและใชงานระบบ

สารสนเทศ (application log) การใชงานแฟมขอมูล และการใชอินเทอรเน็ตผานระบบเครือขายคอมพิวเตอร

ภายในขององคกร (internet access log)  

   3.6 ควบคุมและจำกัดสิทธิการติดต้ังซอฟทแวรบนระบบงาน เพื่อใหระบบปฏิบัติงานมีความ

ถูกตองครบถวนและนาเชื่อถือ รวมถึงทาการทดสอบการเจาะระบบ (penetration test) กับระบบงานที่มี

ความสำคัญที่เชื่อมตอกับระบบเครือขายภายนอกกอนทำการติดตั้งบนระบบงานขององคกร เพื่อตรวจหา                  

ชองโหวที่อาจเกิดขึ้น ของซอฟแวรที่จะติดตั้งใหมอยางเหมาะสม ในกรณีที่มีการติดตั้ง feature เพิ่มเติม                          

บนระบบงานเกา องคกรตองพิจารณาทาการทดสอบหาก feature ใหมมีผลกระทบตอระบบงานที่ใชอยูแลว  
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  3.7 การใชบริการ Cloud Computing จากผู ใหบริการภายนอกดานโครงสรางพื ้นฐาน

เทคโนโลยีสารสนเทศ และระบบงานสารสนเทศ เพื่อการจัดเก็บขอมูล การประมวลผล หรือดำเนินการใด ๆ             

ที่เกี่ยวของกับขอมูลขององคกร  

  องคกรตองกำหนดหลักเกณฑวิธีการคัดเลือกผู ใหบริการ และมาตรฐานการใหบริการของ                        

ผูใหบริการ Cloud Computing อยางชัดเจน โดยตองใหความสำคัญในเรื่องการรักษาความปลอดภัยของ

ขอมูล ความถูกตองเช่ือถือได ของขอมูลและระบบสารสนเทศ และความพรอมใชงานของระบบสารสนเทศทีใ่ช

บริการ รวมถึงกำหนดคุณสมบัติของ ผูใหบริการ เชน ฐานะการเงิน ความเพียงพอของการใหบริการเพื่อให

มั่นใจไดวาผูใหบริการสามารถใหบริการตามความตองการขององคกรไดอยางตอเน่ือง ทั้งน้ี องคกรควรมีการ

ติดตาม ประเมิน และทบทวนการใหบริการและคุณสมบัติของ ผูใหบริการ Cloud Computing เปนประจำ

ยางนอยทุกป  

  4. การควบคุมการเขาถึงระบบสารสนเทศ และขอมูล (access control) เพื่อปองกันการ                  

ถูกบุกรุกและเขาถึงโดยไมไดรับอนุญาต อยางนอยตองครอบคลุมในเรื่องดังตอไปน้ี  

    4.1 การควบคุมการเขาถึงระบบและขอมูลสารสนเทศ  

  องคกรตองกำหนดสิทธิในการเขาถึงระบบและขอมูลใหเหมาะสมตามความจำเปน                 

และหนาที่ความรับผิดชอบของผูใชงาน เพื่อปองกันการรั่วไหลของขอมูลและแกไขฐานขอมูลโดยไมไดรับ

อนุญาต โดยกำหนดใหผูใชงานตองยืนยันตัวบุคคลโดยกำหนด Username และ Password เพื่อเขาถึงขอมูล

ไดตามสิทธิที่กำหนด และบันทึกการเขาถึงระบบโดยบัญชีผูใชทุกประเภท (access log)  

  ทั้งนี้ องคกรตองมีขอกำหนดเกี่ยวกับผูใชงานที่ไดรับสิทธิใหเขาถึงระบบและขอมูลใน

การดูแลการใชสิทธิที่ไดรับ รวมถึงกรณีที่มีความจำเปนตองใหสิทธิบุคคลอื่นในการใชงานระบบคอมพวิเตอร 

และมีการอนุมัติจากผูมีอำนาจทุกครั้ง โดยบันทึกเหตุผลและความจำเปนรวมถึงกาหนดระยะเวลาในการ                   

ใชงาน 

   4.2 การกำหนดมาตรการเพื่อสรางความปลอดภัยทางกายภาพและสภาพแวดลอมของ

ทรัพยสินสารสนเทศ  

  องคกรตองจัดพื ้นที ่ในการจัดวางทรัพยสินสารสนเทศที่ม ีความสำคัญ เชน หอง

เซิรฟเวอร ศูนยคอมพิวเตอร เปนตน ใหมีความปลอดภัยและปองกันมิใหบุคคลที่ไมเกี่ยวของเขาถึงพื้นที่

ดังกลาว โดยตองคำนึงถึงความปลอดภัยจากภัยธรรมชาติ และภัยคุกคามจากมนุษย และมีความมิดชิดรวมทั้ง

ปองกันมิใหมีการเปดเผยขอมูลและรายละเอียดของพื้นที่หวงหามตอสาธารณะ องคกรตองกำหนดสิทธิการเขา

ออกพื้นที่หวงหามใหเฉพาะบุคคลที่มีหนาที่เกี่ยวของ และระบบการควบคุมการเขาออกอยางรัดกุม และ

องคกรตองบันทึกขอมูลการเขา - ออกหองเซิรฟเวอร หรือ ศูนยคอมพิวเตอร รวมถึงตองจัดใหมีการรักษา

ความมั่นคงปลอดภัย เชน มีระบบกลองวงจรปด เครื่องสแกนลายนิ้วมือ อุปกรณเตือนไฟไหม ถังดับเพลิง                   

หรือระบบดับเพลิงแบบอัตโนมัติ ระบบไฟฟาสำรอง เปนตน ทั้งนี้ องคกรตองมีมาตรการปองกันทรัพยสิน

สารสนเทศประเภทอุปกรณ มิใหเกิดการสูญหาย ถูกโจรกรรม ถูกเขาถึง หรือถูกใชงานโดยบุคคลที่ไมเกี่ยวของ  
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  5. การรักษาความปลอดภัยของขอมูล 

  องคกรตองมีกระบวนการในการรักษาความปลอดภัยของขอมูล ที่เพียงพอแกการปองกัน

ไมใหบุคคลที่ไมมีอำนาจเกี่ยวของเขาถึง หรือสามารถเปลี่ยนแปลงแกไขขอมูล หรือนำขอมูลไปใชประโยชน 

ในทางที ่ผ ิดกฎหมาย โดยแนวทางการรักษาความปลอดภัยของขอมูลอยางนอยตองครอบคลุมในเรื่อง

ดังตอไปน้ี  

  5.1 องคกรตองทำการระบุวา ขอมูลอะไรบางที่เปนขอมูลที่สำคัญหรือเปนขอมูลความลับของ

องคกร และทำการจัดประเภทขอมูลตามระดับชั้นความลับและความสำคัญ เพื่อใหขอมูลที่สำคัญไดรับการ

ปกปองในระดับที่เหมาะสมตามระดับช้ันความลับ  

  5.2 กาหนดสิทธิ์ในการเขาถึงขอมูลที่สำคัญหรือขอมูลความลับ เพื่อปองกันการเขาถึงและ

แกไขเปลี่ยนแปลงขอมูลโดยผูที่ไมมีสิทธิหรือไมไดรับอนุญาต ทั้งนี้ ตองเพียงพอสำหรับใชในการทำงานปกติ

และสอดคลองกับหนาที่การปฏิบัติงานของเจาหนาที่ที่เกี่ยวของ การควบคุมที่มีประสิทธิภาพจะตองสามารถ

ปองกันและจำกัดการเขาถึงตามที่สิทธิที่กาหนดไวได  

  5.3 การร ับสงขอมูลสำคัญผานเครือขายสาธารณะ องคกรตองทาการเขารหัสขอมูล 

(cryptographic control) เพื่อปองกันการเขาถึงหรือเปลี่ยนแปลงแกไขขอมูลใหสอดคลองและเหมาะสม                

กับระดับความเสี่ยงที่อาจเกิดข้ึน  

  5.4 การจัดเก็บขอมูลสำคัญหรือขอมูลที่มีชั้นความลับ องคกรตองรักษาความปลอดภัยของ

ขอมูลโดยการเขารหัสขอมูล (encryption) ที่สามารถปองกันการนาขอมูลสำคัญไปใชประโยชนในทางที่ผิดใน

กรณีขอมูลรั่วไหล และสอดคลองเหมาะสมกับระดับความเสี่ยงที่อาจเกิดขึ้นกับขอมูลที่มีความสำคัญ รวมทั้ง           

กำหนดผูรับผิดชอบในการบริหารจัดการการเขารหสัขอมูล 

  6. การติดตามตรวจสอบความผิดปกติและชองโหวของระบบสารสนเทศ  

  องคกรต องทำการประเม ินช องโหว   (vulnerability assessment) ก ับระบบงานที ่มี

ความสำคัญทุกระบบ อยางนอยปละ 1 ครั้ง และเมื่อมีการเปลี่ยนแปลงระบบงานดังกลาวอยางมีนัยสำคัญ    

โดยอยางนอยตองจัดใหมีกระบวนการประเมนิหรือตรวจสอบหาชองโหวของระบบ และมีมาตรการดำเนินการ

รองรับเพื่อปดชองโหว หรือกำหนดแผนรองรับกรณีที่ระบบถูกบุกรุกผานชองโหว โดยองคกรตองกำหนด

ผูรับผิดชอบในการจัดการเกี่ยวกับ ชองโหวของระบบและดำเนินการปดชองโหวที่พบโดยไมชักชา ทั้งน้ี ตองมี

การบันทึกและจัดเก็บหลักฐานเพื่อการตรวจสอบในการดำเนินการตาง ๆ  ที่เกี่ยวของกับการจัดการชองโหว

ของระบบดวย  

  7. การรักษาความพรอมใชงานของระบบสารสนเทศ และการบริหารจัดการเหตุการณท่ีอาจ

สงผลกระทบตอความปลอดภัยของระบบสารสนเทศ  

  7.1 องคกรตองมีการบริหารจัดการเหตุการณที่อาจสงผลกระทบตอความมั่นคงปลอดภัยของ

ระบบสารสนเทศ โดยอยางนอยครอบคลุมในเรื่องดังตอไปน้ี  

 กำหนดแผนรองรับในกรณีที่เกิดเหตุการณที่อาจสงผลกระทบตอความมั่นคงปลอดภัย

ของระบบสารสนเทศ อยางเปนลายลักษณอักษร และประเมินเหตุการณหรือจุดออนของการรักษา                    
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ความปลอดภัยระบบสารสนเทศ เพื่อพิจารณาระดับความรุนแรงของเหตุการณและผลกระทบตอความมั่นคง

ปลอดภัยของระบบสารสนเทศ และตองจัดใหมีการทดสอบกระบวนการในการบริหารจัดการเหตุการณที่อาจ

สงผลกระทบตอความมั่นคงปลอดภัยของระบบสารสนเทศอยางนอยปละ 1 ครั้ง  

  7.2 องคกรตองกำหนดใหมีการบริหารความตอเน่ืองทางธุรกิจในดานระบบสารสนเทศ  

  7.2.1 องคกรตองกำหนดแผนการบริหารความตอเนื ่องทางธุรกิจดานเทคโนโลยี

สารสนเทศ เพื่อใหองคกรสามารถกูระบบสารสนเทศหรือจัดหาระบบปฏิบัติการมาดำเนินการทดแทนได

โดยเร็วเพื่อใหเกิดความเสียหายนอยที่สุด และยังคงดำเนินธุรกิจไดอยางตอเน่ือง โดยมีรายละเอียดอยางนอย

ดังน้ี  

• จัดลำดับความสำคัญในการกูคืนระบบงานใหสอดคลองกับผลกระทบที่อาจ

เกิดขึ้น รวมถึงความสัมพันธของแตละระบบงาน และการกำหนดระยะเวลา

ในการกลับคืนสภาพการดำเนินงานตามปกติของระบบงาน  

• ขั้นตอนการแกไขปญหาหรือตอบสนองตอเหตุการณในแตละสถานการณ                      

ที่เกิดข้ึน  

• บุคคลที่ทำหนาที่รับผิดชอบและมีอำนาจตัดสินใจ รวมถึงกำหนดเจาหนาที่

ผูรับผิดชอบที่สามารถปฏิบัติงานไดในแตละสถานการณ รวมทั้งมีรายช่ือ                 

และเบอรโทรศัพทของบุคคลที่เกี่ยวของทั้งหมด  

• ระบุทรัพยากรที่จำเปนสำหรับระบบงานที่สำคัญที่จำเปนตองใช เชน ขอมูล

รายละเอียดของศูนยคอมพิวเตอรสำรอง สถานที่ตั ้ง แผนที่ เครื ่องรุน

คอมพิวเตอร ระบบที่ใชในการปฏิบัติงาน (Systems) ขอมูลและบันทึกตาง ๆ 

(Records & Data) โดยองคกรตองมีระบบสารสนเทศที่อยูในสภาพพรอม                

ใชงาน  

 7.2.2 องคกรตองมีการสื ่อสารแผน DRP ใหแกเจาหนาที ่ที ่เกี ่ยวของเพื ่อรับทราบ                   

และสรางความเขาใจที่ตรงกัน เพื่อใหสามารถนำไปปฏิบัติไดอยางถูกตองเมื่อเกิดเหตุการณ  

 7.2.3 ทำการทดสอบการปฏิบัติตามแผน DRP อยางนอยปละ 1 ครั้ง โดยตองกำหนด          

ใหมีการทดสอบในลักษณะสถานการณที่สอดคลองกับลักษณะ ขอบเขต และความซับซอนในการดาเนินธุรกิจ

ขององคกร และเปนสถานการณที่มีความเปนไปไดและสอดคลองกับสถานการณในปจจุบันขององคกร 

 ในปจจุบันโรงพิมพตำรวจจำเปนตองตระหนักถึงการบริหารจัดการความเสี่ยงดานความมั่นคง

ปลอดภัยของภัยคุกคามทางไซเบอร ซึ ่งการบริหารจัดการความเสี ่ยงดานระบบเทคโนโลยีสารสนเทศ 

(Information Technology Risk) เพียงอยางเดียวอาจจะยังไมเพียงพอในการรับมือกับภัยคุกคามที่ไมอาจ

คาดคิด ไม แน นอน ไม สามารถคาดการณได   และท ี ่ ไม ร ู   (unknown, unpredictable, uncertain, 

unexpected) ดังน้ัน เพื่อใหโรงพิมพตำรวจตระหนักและใหความสำคัญตอ cyber risk ที่จะเกิดข้ึน โรงพิมพ

ตำรวจจึงไดกำหนดแนวทางปฏิบัติในเบื้องตนที่องคกรสามารถนำไปปรับใชเพื่อใหการบรหิารจัดการความเสีย่ง

มีความครอบคลุมถึงความเสี่ยงดานภัยคุกคามทางไซเบอรมากข้ึน โดยมีรายละเอียดดังน้ี  
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  7. การกำกับดูแลความเสี่ยงดานภัยคุกคามทางไซเบอร 

  7.1 องคกรตองกำหนดบทบาทหนาที่ความรับผิดชอบของผูบริหารระดับสูงในการกำกับดูแล

ความเสี่ยงดานภัยคุกคามทางไซเบอร เพื่อใหองคกรมีมาตรฐานในการรักษาความปลอดภัย ที่สามารถระบุ 

(identify) ปองกัน (protect) ตรวจพบ (detect) รับมือ (response) และสามารถกูคืน (recovery) เพื่อกลับ

สูสภาวะปกติได และสนับสนุนใหองคกรมีขีดความสามารถที่เพียงพอเหมาะสมกับปริมาณและความซับซอน

ของระบบ IT ขององคกร โดยกำหนดนโยบายการบริหารจัดการความเสีย่งครอบคลมุความเสีย่งดานภัยคุกคาม

ทางไซเบอร (Cyber Risk) รวมถึงกำหนดใหมีการรายงานขอมูลความเสี่ยงดานภัยคุกคามทางไซเบอร                       

ใหผูบริหารระดับสูง ที่ไดรับมอบหมายรับทราบเปนประจำ  

 7.2 กำหนดใหมีหนวยงานหรือทีมงานที่ทำหนาที่รับผิดชอบในการประเมิน ติดตามดูแล 

ปองกัน และรับมือกับภัยคุกคามทางไซเบอร และรายงานขอมูลความเสี ่ยงดานภัยคุกคามทางไซเบอร                          

ใหผูบริหารระดับสูงที่ไดรับมอบหมายรับทราบอยางสม่ำเสมอ ทั้งน้ี องคกรอาจพิจารณากำหนดใหมีเจาหนาที่ 

หรือทีมงานเฉพาะที่ทำหนาที่รับผิดชอบในการรับมือและจัดการกับเหตุการณผิดปกติทางไซเบอรไดทันเวลา

เพื่อลดผลกระทบที่จะเกิดข้ึน  

 7.3 องคกรตองจัดอบรมใหความรูเรื่องภัยคุกคามทางไซเบอร (Cybersecurity Awareness) 

ที่อาจเกิดข้ึนเพื่อใหพนักงานมีความรูความเขาใจและตระหนักถึงความจำเปนในการรักษาความปลอดภัยและ

เขาใจถึงผลกระทบที่จะเกิดข้ึนตามมาหากเกิดเหตุการณข้ึน รวมทั้งสื่อสารแนวทางการปองกันและการรับมือ

ตอเหตุการณภัยคุกคามทางไซเบอร  

  7.4 กำหนดใหมีชองทางในการประสานงานระหวางหนวยงานภายในและภายนอกองคกร

อยางชัดเจน รวมถึงผูใหบริการจากภายนอก เพื่อกำหนดแนวทางในการรับมือและแกไขเหตุการณทางดาน

ความปลอดภัยไดอยางมีประสิทธิภาพและทันเวลา 

 8. การบริหารจัดการความเสี่ยงดานภัยคุกคามทางไซเบอร  

 8.1 องคกรตองกำหนดนโยบายในการรักษาความปลอดภัยของระบบเทคโนโลยีสารสนเทศ               

ที่ครอบคลุมการระบุความเสี่ยงดานภัยคุกคามทางไซเบอร การปองกัน การตรวจพบ การรับมือและการกูคืน 

รวมทั้งทบทวนและอัพเดทขอมูลภัยคุกคามทางไซเบอรใหม ๆ ตลอดเวลา เพื่อใหเทาทันตอการเปลี่ยนแปลง                      

ที่เกิดข้ึน โดยมีรายละเอียดดังน้ี  

 8.1.1 การระบุ 

  องคกรตองทำการระบวุา กระบวนการดำเนินงานและทรัพยสนิสารสนเทศใดบาง

ที่มีความเสี่ยงตอการถูกโจมตีทางไซเบอร และตองไดรับการรักษาความมั่นคงปลอดภัย เพื่อบริหารจัดการ

ความเสี่ยงดานภัยคุกคามทางไซเบอรที่มีตอระบบ ทรัพยสิน ขอมูล ขององคกรไดอยางเหมาะสม  

 8.1.2 การปองกัน   

  องคกรตองมีมาตรการปองกันที่เหมาะสมเพื่อจำกัดผลกระทบของเหตุการณภัย

คุกคามไซเบอร ซึ่งครอบคลุมถึงเรื่องการควบคุมการเขาถึง การฝกอบรม และการสรางความตระหนักใหแก

พนักงานและผู ที ่เกี ่ยวของ ความปลอดภัยของขอมูล และมาตรการดานความมั ่นคงปลอดภัยตาง ๆ                             
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ทั้งกระบวนการและวิธีปฏิบัติ ตลอดจนเทคโนโลยี นอกจากนี้ องคกรตองทำการบำรุงรักษาอุปกรณและ

ซอฟตแวรที่เกี่ยวของกับระบบอิเล็กทรอนิกสอยางสม่ำเสมอเพื่อใหสามารถรองรับการดำเนินงานไดอยาง

ตอเน่ือง รวมทั้งการเปลี่ยนแปลงแกไข Patch หรือ update software  

 8.1.3 การตรวจจับ 

  องคกรตองมีกระบวนการติดตามเฝาระวัง และตรวจจับเหตุการณภัยคุกคามทาง

ไซเบอรอยางตอเน่ือง และแจงเตือนถึงสิ่งที่ผิดปกติตาง ๆ รวมถึงการติดตามเหตุการณภัยคุกคามทางไซเบอร                   

ที่เกิดขึ้นจากทั้งภายในและภายนอก วิเคราะหจุดออนหรือชองโหวของภัยคุกคามที่เกิดขึ้น เพื่อเปนขอมูล

ประกอบในการพิจารณาทบทวนแนวทางการปองกันความเสี่ยงและผลกระทบที่จะเกิดข้ึนกับองคกรในอนาคต  

 8.1.4 การตอบสนอง/การรับมือ 

  องคกรตองกำหนดแผนการรับมือกับเหตุการณภัยคุกคามทางไซเบอรและแนว

ทางแกไขปญหา รวมถึงจัดทำแผนการดำเนินธุรกิจอยางตอเนื่องใหครอบคลุมกรณีที่ผลกระทบหรือความ

เสียหายจากภัยคุกคามทางไซเบอร ทำใหการดำเนินงานหยุดชะงัก เพื่อใหสามารถรักษาระดับความปลอดภัย

และการใหบริการอยางตอเน่ือง และองคกรตองทำการวิเคราะหหาสาเหตุและตรวจหาหลกัฐานของภัยคุกคาม

ที่เกิดข้ึน รวมถึงมีกระบวนการสือ่สารกบัลกูคา ประชาชน และผูมีสวนไดเสียที่ชัดเจน เพื่อความเขาใจที่ถูกตอง

ตรงกันตอสถานการณที่เกิดข้ึนขององคกร  

 8.1.5 การกูคืน 

  องคกรตองกำหนดแผนและกระบวนการในการกู คืนระบบใหสามารถกลับมา

ดำเนินการไดตามปกติภายในระยะเวลาที่กำหนด รวมถึงทาการทบทวนปรับปรุงแผนใหเปนปจจุบันเพื่อใหทัน

ตอสถานการณและนำบทเรียนที่ไดรับ จากเหตุการณภัยคุกคามที่เกิดข้ึน มาเปนสวนหน่ึงในการทบทวนแผน

และกระบวนการกูคืนระบบใหมีประสิทธิภาพย่ิงข้ึนเพื่อปองกันปญหาและผลกระทบที่จะเกิดข้ึนซ้ำในอนาคต 
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แนวทางในการตรวจสอบการบริหารจัดการความมั่งคงปลอดภัยสารสนเทศ                      

ขององคกร (ISMS Audit) 
 

   ผูสอบบัญชีควรมีความรูเกี่ยวกับระบบสารสนเทศที่ใชคอมพิวเตอรอยางเพียงพอ เพื่อวางแผน 

สั่งการ ควบคุมดูแล และสอบทานงานที่ไดปฏิบัติ รวมทั้งตองมีการพิจารณาวาจeเปนตองใชผูเชี่ยวชาญดาน

ระบบสารสนเทศเขามาชวยในการตรวจสอบหรือไม เพื่อความเหมาะสมของกิจการและเปนไปตามมาตรฐาน  

  ผูสอบบัญชีอาจตองใชเทคนิคการตรวจสอบโดยใชคอมพิวเตอรชวย เน่ืองจากการที่ขอมูลถูกเก็บ

ไวในแฟมขอมูลบนคอมพิวเตอรการประมวลผลและวิเคราะหขอมูลจำนวนมากบนคอมพิวเตอร จะมี

ผลกระทบกับงานตรวจสอบเปนอยางมาก เพราะการประมวลผลเปนกระบวนการที่ทำโดยโปรแกรมที่ขาด

รองรอย จากการตรวจสอบที่มองดวยตา ตางจากการตรวจสอบขอมูลของกิจการที ่จัดทำบัญชีดวยมือ 

(Manual) ที่ตรวจสอบไดจากเอกสารที่เปนกระดาษเชนแบบแตกอน 

  ในการนำระบบสารสนเทศเขามาใชในองคกรน้ัน เพื่อสรางความมั่นใจไดวาระบบฯ ที่นำมาใชมี

ความปลอดภัยและถูกตองจึงตองมีการควบคุมและควบคูไปกับการตรวจสอบ โดยครอบคลุมในเรื่องทั่วไป

เกี่ยวกับระบบสารสนเทศขององคกรดังน้ี 

• การควบคุมกระบวนการพัฒนาระบบงาน (Implementation controls) ตรวจสอบ

กระบวนการพัฒนาระบบงานในจุดตางๆ เพื่อใหมั่นใจไดวากระบวนการพัฒนาฯ อยูใน

ความควบคุมและการบริหารที่ดี การตรวจสอบการพัฒนาซอฟตแวรควรที่จะมีการ

ตรวจสอบทบทวนอยางเปนทางการ ในแตละขั ้นตอนการพัฒนาซอฟตแวรที่สำคัญ                     

เพื่อเปดโอกาสใหผูใชและผูบริหารมีโอกาสยอมรับหรือปฏิเสธระบบงานเปนระยะกอน       

ที่ระบบงานจะพัฒนาเสร็จเรียบรอย การตรวจสอบระบบงานควรจะตรวจการเขาไปมี

สวนรวมของผูใชในแตละข้ันตอนของการพัฒนาฯ และนำทฤษฎีการวิเคราะหคาใชจาย

ผลตอบแทนมาใชศึกษาความเปนไปไดของโครงการ การตรวจสอบจะตองคำนึงถึงการ

ประกันคุณภาพในระหวางที่ทำการพัฒนา การเปลี่ยนแปลงระบบงาน และการทดสอบ

ระบบงาน รวมทั้งเอกสารประกอบระบบงานน้ัน 

• การควบคุมซอฟตแวร (Software Control) มีความจำเปนสำหรับซอฟตแวรประเภท

ตาง ๆ ที่นำมาใชประกอบระบบงาน การควบคุมซอฟตแวรตรวจสอบการใชซอฟตแวร

ระบบและปองกันไมใหผู ที ่ไมไดรับอนุญาตเขามาใชงานเนื ่องจากซอฟตแวรระบบ                  

มีความสำคัญตอการควบคุมการทำงานของซอฟตแวรอื่น ๆ  และเปนตัวที่เขาไปแกไข

เปลี่ยนแปลงขอมูลโดยตรง 

• การควบคุมทางกายภาพ (Physical hardware controls) เปนการปองกันทางกายภาพ             

เพื่อไมใหใชเครื่องคอมพิวเตอรและอุปกรณตาง ๆ และตรวจสอบความผิดปกติของ

อุปกรณทุกชนิด การปองกันนี้รวมไปถึงการปองกันอัคคีภัย การปองกันไมใหอุณหภูมิ
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และความช้ืนในหองเก็บอุปกรณสูงหรือต่ำเกินไป การปองกันขอมูลเสียหายดวยการทำ

สำเนาขอมูล การรักษาใหฮารดดิกสสามารถใหบริการไดตลอดเวลาที่ตองการ เปนตน 

• การควบคุมการปฏิบัติงานเครื ่องคอมพิวเตอร (Computer operations controls) 

ประยุกตใชกับงานของฝายคอมพิวเตอรเพื่อใหข้ันตอนการปฏิบัติเกี่ยวกับอุปกรณบนัทกึ

ข อม ูลและการประมวลผลขอมูลเปนไปตามขั ้นตอนที ่กำหนด ได แก   การจัด

สภาพแวดลอมใหเหมาะสมกับการทำงานของคอมพิวเตอร การใชซอฟตแวร การทำ

สำเนาขอมูลและการฟนสภาพขอมูลในกรณีที่โปรแกรมไมทำงานตามปกติ เปนตน 

• การควบคุมความปลอดภัยขอมูล (Data security controls) เปนการปกปองขอมูลที่มี

คาย่ิงขององคกรที่เก็บอยูในดิกสหรือเทปหรืออุปกรณใดก็แลวแต ใหพนจากการใชงาน

การเปลี่ยนแปลง และการทำลายโดยบุคคลที่ไมไดรับอนุญาต การปกปองน้ีตองทำทั้งใน

ขณะที่แฟมขอมูลกำลังถูกใชงานและเก็บรักษาไว ในสภาพการทำงานที่ขอมูลมีการ

ปอนเขามาจากเครื่องเทอรมินอล ขอมูลที่แปลกปลอมเขามาจะตองถูกกำจัดออกจาก

ระบบ 

• ระเบียบวินัยผ ู บร ิหาร มาตรฐาน และขั ้นตอนการปฏิบ ัต ิงาน (Administrative 

disciplines, standards, and procedures) หมายถึงการกำหนดมาตรฐาน กฎเกณฑ 

ข้ันตอนการปฏิบัติงาน และวินัยในการรักษาความปลอดภัย เพื่อใหมั่นใจไดวาการรักษา

ความปลอดภัยทั่วไปและการรักษาความปลอดภัยโปรแกรมประยุกตไดรับการจัดต้ังและ

นำไปปฏิบัติอยางจริงจัง 
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  ปจจุบันการดำเนินธุรกิจกำลังเขาสูยุค digital โดยอาศัยเทคโนโลยีสารสนเทศเปนตัวขับเคลื่อน 

และมีบทบาทสำคัญเปนโครงสรางพื้นฐานที่ชวยเสรมิสรางประสทิธิภาพในกระบวนการดำเนินงานใหรองรบักล

ยุทธทางธุรกิจ อีกทั้งการพัฒนานวัตกรรมดานการพิมพยังเปนกลไกในการชวยลดตนทุนและเพิม่ศักยภาพ เพื่อ

สามารถใหบริการลูกคาไดอยางสะดวกรวดเร็ว ตอบสนองความตองการของลูกคาที่หลากหลายไดอยางทั่วถึง 

การใชเทคโนโลยีสารสนเทศจึงนับเปนโจทยที่ทาทาย ในปจจุบันที่มีความผันผวนสูงและยากตอการคาดเดา 

ตั้งแตการกำหนดยุทธศาสตรในการพัฒนาเทคโนโลยีสารสนเทศ เพื่อเปนตัวขับเคลื่อนธุรกิจ รวมทั้งการ

เปลี่ยนแปลงอยางรวดเร็วของเทคโนโลยีที่ตองปรับตัวใหเทาทัน และความเสี่ยงในการเผชิญภัยคุกคามทางไซ

เบอรที่นับวันมีแนวโนมเพิ่มข้ึนมีวิวัฒนาการที่ซับซอนข้ึน สงผลกระทบที่มีความรุนแรงและเปนวงกวางมากข้ึน 

ดังเชน เหตุการณภัยคุกคามทางไซเบอรที่เกิดข้ึน 

  จึงเห็นไดวาปจจุบันโรงพิมพตำรวจ กำลังเผชิญกับความเสี่ยงดานเทคโนโลยีสารสนเทศในหลาย

มิติมากขึ้น หากไมมีการปรับตัวใหเทาทันกับการเปลี่ยนแปลง หรือไมมีการบริหารจัดการความเสี่ยงดาน

เทคโนโลยีสารสนเทศที่เพียงพอ อาจนำไปสู ความเสี ่ยงดานอื ่นที ่สำคัญดวย โดยปจจุบันความเสี ่ยงดาน

เทคโนโลยีสารสนเทศไมเปนเพียงสวนหนึ่งของความเสี่ยงดานปฏิบัติการอีกตอไป แตกลายเปนหนึ่งในความ

เสี่ยงทางธุรกิจที่สำคัญที่สามารถสงผลกระทบตอความเช่ือมั่นของลูกคาที่มีตอการใหบริการ รวมทั้งอาจสงผล

กระทบตอกลยุทธทางธุรกิจ การปฏิบัติตามกฎระเบียบตาง ๆ ภาพลักษณ ชื่อเสียงของโรงพิมพตำรวจจึง

จำเปนตองมีการบริหารจัดการความเสี่ยงดานเทคโนโลยีสารสนเทศอยางเปนระบบและตอเนื่อง ซึ่งโรงพิมพ

ตำรวจตระหนักถึงความสำคัญและความจำเปนในการยกระดับความพรอมรับมือตอความเสี่ยงที่โรงพิมพ

ตำรวจกำลังเผชิญ เพื่อใหโรงพิมพตำรวจมีการกำกับดูแลและบริหารจัดการทรัพยากรเทคโนโลยีสารสนเทศ 

ทั้งบุคลากร กระบวนการ และการนำเทคโนโลยีสารสนเทศมาใชภายใตการบริหารความเสี่ยงอยางเหมาะสม

และเพียงพอรองรับตามระดับความเสี่ยงที่โรงพิมพตำรวจมี โดยเริ่มต้ังแตคณะกรรมการโรงพิมพตำรวจ และ

ผูบริหารระดับสูงที่ให ความสำคัญในการผลักดันและยกระดับการบริหารความเสี่ยงดานเทคโนโลยีสารสนเทศ

โดยสรางวัฒนธรรมและพฤติกรรมรวมของทุกคนในองคกรใหตระหนักถึงความเสี่ยงอยางรอบดาน และเปน

รูปธรรม การสรางธรรมาภิบาลที่ดีในองคกรโดยมีโครงสรางและบทบาทหนาที่ความรับผิดชอบอยางเหมาะสม 

การกำหนดกรอบการบริหารความเสี่ยงดานเทคโนโลยีสารสนเทศที่ชัดเจน เพื่อใหมีการประเมิน และติดตาม

ความเสี่ยง อยางตอเน่ือง และเทาทันกับความเสี่ยงรูปแบบใหมที่อาจเกิดข้ึน การขับเคลื่อนธุรกิจโดยคำนึงถึง

การใชเทคโนโลยี สารสนเทศอยางเหมาะสมและปลอดภัย รวมถึง การดูแลใหมี บุคลากรของโรงพิมพตำรวจมี

ความรูความเช่ียวชาญอยางเพียงพอ  
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หลักการบริหารความเสี่ยงดานเทคโนโลยีสารสนเทศ 

สรุปหลักการบริหารความเสี่ยงดานเทคโนโลยีสารสนเทศ มีดังน้ี 

  1. การใชเทคโนโลยีสารสนเทศสอดคลองกับกลยุทธในการดำเนินธุรกิจและการเปลี่ยนแปลง 

  ปจจุบันเทคโนโลยีสารสนเทศเขามามีบทบาทสำคัญตอการดำเนินธุรกิจของสถาบันการเงินมาก

ข้ึน โดยเปนโครงสรางพื้นฐานที่สำคัญที่รองรับกลยุทธในการดำเนินธุรกิจ ชวยเพิ่มประสิทธิภาพ ลดตนทุนใน

การดำเนินงาน และเพิ่มศักยภาพในการแขงขัน ตอบสนองตอความตองการของลูกคาที่ตองการผลิตภัณฑและ

บริการที่หลากหลายไดอยางสะดวกและรวดเร็ว นอกจากน้ีโรงพิมพตำรวจยังตองเตรียมความพรอมของระบบ

เทคโนโลยีสารสนเทศใหพรอมรับการเปลี ่ยนแปลงที ่เปนไปอยางรวดเร็วเพื ่อรองรับการดำเนินธุรกิจ             

ในอนาคต 

  2. คณะกรรมการโรงพิมพตำรวจ และผูบริหารระดับสูงมีบทบาทสำคัญในการกำกับดูแลความ

เสี่ยงดานเทคโนโลยีสารสนเทศ  

  การบริหารความเสี่ยงดานเทคโนโลยีสารสนเทศ ตองมีการกำกับดูแลในระดับองคกร โดยเปน

ความรับผิดชอบ ของคณะกรรมการโรงพิมพตำรวจ ที ่ตองสนับสนุนและผลักดันใหองคกรมีกลยุทธและ

นโยบายดานเทคโนโลยีสารสนเทศที่เพิ่มประสิทธิภาพใหแกการดำเนินธรุกิจ ความสามารถในการแขงขัน                 

มีความมั่นคงปลอดภัยและพรอมรับมือภัยคุกคามทางเทคโนโลยีและภัยคุกคามทางไซเบอรที่อาจเกิดข้ึน       

รวมทั้งผลักดันใหองคกรมีการสรางความตระหนักในการบริหารความเสี่ยงดานเทคโนโลยีสารสนเทศ (IT risk 

awareness) อยางตอเน่ืองและมีประสิทธิภาพ 

  3. ความเสี่ยงดานเทคโนโลยีสารสนเทศเปนความเสี่ยงในระดับองคกร (enterprise wide risk) 

  เนื่องจากเทคโนโลยีสารสนเทศกลายเปนโครงสรางพื้นฐานสำคัญรองรับกระบวนการทาง

ธุรกิจและการปฏิบัติงาน ดานตาง ๆ ของโรงพิมพตำรวจ ดังนั ้นการบริหารความเสี ่ยงดานเทคโนโลยี

สารสนเทศ ไมไดเปนความรับผิดชอบอยูเพียงหนวยงาน ดานเทคโนโลยีสารสนเทศเทานั้น แตเปนเรื่องที่

บุคลากรทุกระดับและทุกฝายในองคกรตองใหความตระหนักและมแีนวทางการบรหิารความเสี่ยงที่เกดิจากการ

ใชเทคโนโลยีสารสนเทศครอบคลุมทั้งในเชิงกลยุทธและเชิงปฏิบัติการเพื่อใหมีการปองกัน ติดตาม และรับมือ

ความเสี่ยงที่อาจเกิดขึ้น ดวยเหตุนี้โรงพิมพตำรวจ จำเปนตองมีกรอบการบริหารความเสี่ยงดานเทคโนโลยี

สารสนเทศ อยางครอบคลุมทั่วทั้งองคกรและเหมาะสมกับระดับความเสี่ยงที่ยอมรับได โดยครอบคลุมการ                  

กำหนดนโยบายและบทบาท หนาที่ความรับผิดชอบ การพัฒนากระบวนการและเครื่องมือ รวมถึงการพัฒนา

ความรูและความเช่ียวชาญในดานการบริหารความเสี่ยงดานเทคโนโลยีสารสนเทศอยางเพียงพอและทั่วถึง 

  4. มีการกำกับดูแลเปนไปตามหลัก 3 lines of defence 

  โครงสรางการกำกับดูแลการปฏิบัติงานและการบริหารความเสี่ยงดานเทคโนโลยีสารสนเทศ 

จำเปนตองสอดคลอง ตามหลัก 3 lines of defence เพื ่อใหสอดคลองตามหลักการถวงดุล (check and 

balance) และมีการแบงแยกหนาที่ ความรับผิดชอบอยางชัดเจน (segregation of duties) ในการปฏิบัติงาน 

การบริหารความเสี ่ยง การกำกับดูแลการปฏิบัติ ตามกฎหมายและหลักเกณฑ และการตรวจสอบดาน

เทคโนโลยีสารสนเทศ 
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  5. การรักษาความมั่นคงปลอดภัยและการบริหารความเสี่ยงดานเทคโนโลยีสารสนเทศสอดคลอง 

กับความเสี่ยงที่เพิ่มข้ึน  

  ความเสี่ยงที่เกิดจากเทคโนโลยีสารสนเทศหากไมไดรับการบริหารจัดการและควบคุมอยาง

เพียงพออาจทำใหเกิดชองโหวดานการรักษาความปลอดภัย ความถูกตองเชื่อถือได และความพรอมใชของ

ระบบในการใหบริการ แกธุรกิจและการดำเนินงานของโรงพิมพตำรวจ ซึ่งอาจนำไปสูความเสี่ยงดานความ

นาเช่ือถือ ช่ือเสียง ภาพลักษณ การปฏิบัติ ตามกฎหมายและหลักเกณฑที่เกี่ยวของ 

  6. การบริหารจัดการโครงการดานเทคโนโลยีสารสนเทศอยางรัดกุมและมีประสิทธิภาพ 

  ความตองการของลูกคาที ่ต องการผลิตภัณฑและบริการที ่หลากหลาย รวมทั ้งการ

เปลี่ยนแปลงของเทคโนโลยีสารสนเทศที่เปนไปอยางรวดเร็ว ทำใหโรงพิมพตำรวจตองบริหารจดัการทรพัยากร

ที่มีอยูอยาง จำกัดใหมีประสิทธิภาพสูงสุด ดังน้ัน หากโรงพิมพตำรวจไมสามารถบริหารจัดการโครงการพัฒนา

ระบบไดอยางมีประสิทธิภาพ ทำใหไมสามารถสงมอบโครงการไดตามเปาหมายที่กำหนด สงผลใหเกิดความ

เสี่ยงที่โครงการดานเทคโนโลยีสารสนเทศไมแลวเสร็จตามกำหนดเวลา โครงการไมมีคุณภาพ รวมถึงโครงการ

ไมสอดรับกับกลยุทธทางธุรกิจของโรงพิมพตำรวจ นอกจากนี้ในบางกรณีอาจสงผลใหโรงพิมพตำรวจไม

สามารถปฏิบัติไดตามกฎหมายและหลักเกณฑที่เกี่ยวของของผูกำกับดูแลได 

  7. มีการพัฒนาความรูความสามารถ (capability) ของบุคลากร 

  ดวยวิวัฒนาการของเทคโนโลยีและความเสี่ยงซึ ่งมีความซับซอนมากขึ ้นโรงพิมพตำรวจ                 

จำเปนตองมีการพัฒนาความรูดานเทคโนโลยีอยางตอเนื่อง เพื่อเพิ่มมุมมองความรูและความเชี่ยวชาญของ

บุคลากรในการระบุ ประเมิน ควบคุม ติดตาม และรับมือความเสี่ยงจากภัยที่เกี่ยวของกับการใชเทคโนโลยี

สารสนเทศ นอกจากน้ี การดำเนินธุรกิจในยุคดิจิทัล ทำใหความเสี่ยงดานเทคโนโลยีสารสนเทศไมไดจำกัดอยู

เพียงระดับปฏิบัติการเทานั้น แตยังสงผลตอการดำเนินกลยุทธของธุรกิจ ดังนั้น คณะกรรมการ ผูบริหาร

ระดับสูง และบุคลากรทุกระดับจึงจำเปนตองไดรับการพัฒนาความรูดานเทคโนโลยีสารสนเทศและความเสี่ยง

ตอธุรกิจรวมถึงติดตามภัยคุกคามทางไซเบอร เพื่อใหมีความรูเทาทันภัยคุกคามใหม ๆ 
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แนวปฏิบัติในการบริหารความเสี่ยงดานเทคโนโลยีสารสนเทศ 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

ความเสี่ยงที่เกี่ยวของกับเทคโนโลยีสารสนเทศ 

   

 

 

 

 

 

 

 

 

 

 

 

  

การเปลีย่นแปลงสภาพแวดลอมทางธุรกิจและเทคโนโลยอียางรวดเร็ว 
 

  สภาพแวดลอมการเปลี่ยนแปลงธุรกิจเปนไปอยางรวดเร็ว มีการนำนวัตกรรมและเทคโนโลยีใหมมาใชในการ
เพิ่มประสิทธิภาพและปรับปรุงผลิตภัณฑ การบริหารลูกคาในหลากหลายรูปแบบ ซึ ่งโรงพิมพตำรวจตองมีการ
เตรียมการใหเทาทันกับการเปล่ียนแปลงในมิติตางๆ เพื่อพรอมแขงขันในตลาดธุรกิจดานการพิมพ 

ภัยคุกคามทางไซเบอร มีแนวโนมเพ่ิมขึ้นและซับซอนมากขึ้น 

  ภัยคุกคามทางไซเบอร ปจจุบันมีแนวโนมที่เพิ่มมากขึ้น ซับซอนมากขึ้น และแพรกระจายไดอยางรวดเร็ว                     
โรงพิมพตำรวจจึงจำเปนตองจัดใหมีมาตรการความปลอดภัยที่รัดกุม และเตรียมการใหพรอมรับมือภัยคุกคามรูปแบบ
ตาง ๆ ที่อาจเกิดขึ้นเพื่อความมั่นคงปลอดภัยของโรงพิมพตำรวจ และลูกคา รวมทั้งเพื่อชวยลดความเสี ่ยงและ
ผลกระทบเม่ือเกิดเหต ุ
 

ความเสี่ยงดานปฏิบัติการ IT ท่ีรองรับการดำเนินธุรกิจ 

  ระบบ IT ถือเปนโครงสรางพื้นฐานหลักที่ใชรองรับการใหบริการของโรงพิมพตำรวจ ซ่ึงหากมีการบริหารจัดการ
และควบคุม ทั้งดานบุคลากร กระบวนการ และระบบที่ไมเพียงพอ อาจทำใหเกิดชองโหวตอการรักษาความปลอดภัย 
ความถูกตอง เช่ือถือไดของระบบและขอมูล รวมถึงความพรอมใชงานของระบบในการใหบริการ 
 

การบริหารจัดการโครงการดาน IT มีผลกระทบตอการดำเนินธุรกิจ 

  โรงพิมพตำรวจมีการลงทุนโครงการดาน IT ซึ่งตองใชทรัพยากรทั้งเงินทุน บุคลากร และระยะเวลาในการ
ดำเนินโครงการเพื่อบรรลุตามโรงพิมพตำรวจ ซึ่งหากโรงพิมพตำรวจไมสามารถบริหารจัดการโครงการไดอยางมี
ประสิทธิภาพ รวมถึงไมมีการกำกับดูแล และควบคุมติดตามการบริการโครงการอยางเพียงพอ อาจทำใหโครงการไม
สำเร็จลุลวงตามแผน และเปาหมายที่กำหนดจนสงผลกระทบตอการดำเนินธุรกิจของโรงพิมพตำรวจ 
 

โรงพิมพตำรวจ กำลังเผชิญความเสี่ยงท่ีเก่ียวของกับดทคโนโลยสีารสนเทศ 
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ความเสี่ยงท่ีเก่ียวของกับเทคโนโลยีสารสนเทศ 

 1. การกำกับดูแลความเสี่ยงดานเทคโนโลยีสารสนเทศ 

  1.1 บทบาทหนาท่ีและความรับผิดชอบของคณะกรรมการของโรงพิมพตำรวจ 

   วัตถุประสงค เพื่อใหคณะกรรมการของโรงพิมพตำรวจกำกับดูแลและสนับสนุนใหองคกรมีการ

บริหารความเสี่ยงดานเทคโนโลยีสารสนเทศอยางเพียงพอเหมาะสมและสอดคลองกับการดำเนินธุรกิจ 

  1.1.1 คณะกรรมการโรงพิมพตำรวจประกอบดวยกรรมการที ่ม ีความรู หรือประสบการณ                      

ดานเทคโนโลยีสารสนเทศ อยางนอย 1 ทาน เพื่อใหคณะกรรมการโรงพิมพตำรวจสามารถกำหนดทิศทางและ             

กำกับดูแลใหโรงพิมพตำรวจมีการใชเทคโนโลยีสารสนเทศใหสอดรับกับกลยุทธการดำเนินธุรกจิของโรงพิมพ

ตำรวจ มีความรูเทาทันความเสี่ยงและพัฒนาการดานเทคโนโลยีที่เปลี่ยนแปลงไป 

  1.1.2 ดูแลใหมีการใชเทคโนโลยีที่สอดรับกับกลยุทธในการดำเนินธุรกิจของโรงพิมพตำรวจ และ

ดูแลใหการใชเทคโนโลยีใหมีความยืดหยุ นเพียงพอที่จะรองรับการเปลี ่ยนแปลงดานเทคโนโลยีและการ

เปลี่ยนแปลงการดำเนินธุรกิจในอนาคต 

 1.1.3 ดูแลใหมีการบริหารความเสี่ยงดานเทคโนโลยีสารสนเทศ ในฐานะที่เปนความเสี่ยงที่สำคัญ 

โดยถือเปนสวนหน่ึงของการบริหารความเสี่ยงในภาพรวมของโรงพิมพตำรวจ  

 1.1.4 ดูแลใหมีการกำหนดนโยบายการรักษาความมั่นคงปลอดภัยดานเทคโนโลยีสารสนเทศ (IT 

security policy) ซึ ่งรวมถึงนโยบายในการจัดทำแผนฉุกเฉินดานเทคโนโลยีสารสนเทศ และนโยบายการ

บริหารความเสี ่ยงดานเทคโนโลยีสารสนเทศ (IT risk management policy) โดยนโยบายดังกลาวตอง

สอดคลองกับลักษณะ การดำเนินธุรกิจ ความซับซอนของเทคโนโลยีสารสนเทศและความเสี่ยงที่เกี่ยวของ 

รวมทั้งทำหนาที่ในการอนุมัตินโยบายดังกลาวดวย 

 1.1.5 ดูแลใหมีมาตรฐาน ระเบียบวิธีปฏิบัติ กระบวนการ เครื่องมือ และบุคลากรในการรักษา

ความมั่นคงปลอดภัย และการบริหารความเสี่ยงดานเทคโนโลยีสารสนเทศ เปนไปตามนโยบายขอ 1.1.4 

รวมถึงดูแลใหมีการนำไปปฏิบัติอยางเหมาะสม และมีการทบทวนและประเมินประสิทธิภาพนโยบายดังกลาว

อยางนอย ปละ 1 ครั้ง และเมื่อมีการเปลี่ยนแปลงอยางมีนัยสำคัญ 

 1.1.6 ดูแลให ม ีการต ิดตาม ตรวจสอบ และรายงานตอคณะกรรมการโรงพ ิมพ ตำรวจ 

คณะกรรมการที่ไดรับมอบหมายหรือผูบริหารระดับสูงของโรงพิมพตำรวจอยางเหมาะสม ในเรื่องที่เกี่ยวของ

กับการรักษาความมั่นคงปลอดภัยดานเทคโนโลยีสารสนเทศ ผลการทดสอบและการปฏิบัติตามแผนฉุกเฉิน

ดานเทคโนโลยีสารสนเทศ และการบริหารความเสี่ยงดานเทคโนโลยีสารสนเทศ เชน ผลการบริหารความเสี่ยง

ดานเทคโนโลยีสารสนเทศในภาพรวมของโรงพิมพตำรวจ ขอมูลเกี ่ยวกับปญหาหรือเหตุการณทางดาน

เทคโนโลยีสารสนเทศที่สงผลกระทบในวงกวางหรือสงผลกระทบตอช่ือเสียงของโรงพิมพตำรวจ 

 1.1.7 ดูแลและสนับสนุนใหมีการสื่อสารกับบุคลากรของ โรงพิมพตำรวจ เพื่อใหตระหนักถึงความ             

สำคัญของความเสี่ยงและการบริหารความเสี่ยงดานเทคโนโลยีสารสนเทศ รวมทั้งเขาใจการใชเทคโนโลยี

สารสนเทศอยางปลอดภัย เพื่อชวยลดความเสี่ยงดานเทคโนโลยีสารสนเทศ 
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 1.1.8 คณะกรรมการโรงพิมพตำรวจ ตองไดรับการอบรมใหความรูเกี่ยวกับเทคโนโลยีสารสนเทศ

อยางเพียงพอตามระยะเวลาที่เหมาะสม เพื่อใหมีความรูความเขาใจดานเทคโนโลยีสารสนเทศที่เพียงพอ          

ตอการกำกับดูแลและการบริหารความเสี่ยงดานเทคโนโลยีสารสนเทศของโรงพิมพตำรวจ ใหทันกับภัยคุกคาม

ใหม รวมถึงการพิจารณาเชิงกลยุทธในการนำเทคโนโลยีมาใชในการขับเคลื่อนธุรกิจ 

  1.2  โครงสรางการกำกับดูแล 

   วัตถุประสงค เพื่อใหมีโครงสรางและบทบาทหนาที่ในการกำกับดูแลการดำเนินงานและการบริหาร

ความเสี่ยงดานเทคโนโลยีสารสนเทศที่เหมาะสมสอดคลองตามหลัก 3 lines of defence 

   คณะกรรมการที่ทำหนาที่กำกับดูแลความเสี่ยงดานเทคโนโลยีสารสนเทศ  

  1.2.1 โรงพิมพตำรวจควรจัดตั้งคณะกรรมการที่ทำหนาที่กำกับดูแลความเสี่ยงดานเทคโนโลยี

สารสนเทศ โดยคำนึงถึง การถวงดุลอ านาจอยางเปนอิสระ อยางนอยครอบคลุม 

  • คณะกรรมการบริหารจัดการและกำกับดูแลการปฏิบัติงานดานเทคโนโลยีสารสนเทศ 

  (เชน คณะอนุกรรมการดานสารสนเทศ หรือคณะกรรมการที ่ไดร ับมอบหมาย เปนตน)                

เพื่อดูแลใหมีการกำหนด กลยุทธ นโยบาย และแผนงานดานเทคโนโลยีสารสนเทศที่สอดคลองกับกลยุทธ               

ของโรงพิมพตำรวจ รวมทั้งกำกับดูแลและติดตามการดำเนินงานและการบริหารความเสี่ยงดานเทคโนโลยี

สารสนเทศ นอกจากน้ีโรงพิมพตำรวจอาจพิจารณาใหมีโรงพิมพตำรวจ ที่ดูแลงานเฉพาะดานเพิ่มเติม หากเห็น

วางานดังกลาวมีนัยสำคัญ หรือมีผลกระทบสูงตอโรงพิมพตำรวจ เชน คณะกรรมการหรืออนุกรรมการ                    

ดานความมั่นคงปลอดภัยดานเทคโนโลยีสารสนเทศ เปนตน 

 • คณะกรรมการกำกับดูแลการบริหารความเสี่ยงดานเทคโนโลยีสารสนเทศ 

  (เชน คณะอนุกรรมการบริหารความเสี่ยง หรือคณะกรรมการที่ไดรับมอบหมาย เปนตน) เพื่อ

ดูแลใหมีการกำหนดนโยบายการบริหารความเสี่ยงดานเทคโนโลยีสารสนเทศ รวมทั้งกำกับดูแลและติดตามให

เปนไปตามนโยบายที่กำหนดไว โดยมีการเช่ือมโยงกับความเสี่ยงในภาพรวมของโรงพิมพตำรวจ (enterprise 

risk management) 

 • คณะกรรมการกำกับดูแลการตรวจสอบดานเทคโนโลยีสารสนเทศ 

  (เชน คณะกรรมการตรวจสอบ หรือคณะกรรมการทีไ่ดรับมอบหมาย เปนตน) เพื่อใหโรงพิมพ

ตำรวจมีการตรวจสอบดานเทคโนโลยีสารสนเทศอยางเปนอิสระ ครอบคลุมถึงการปฏิบัติงานและการบริหาร

ความเสี่ยงดานเทคโนโลยีสารสนเทศ รวมทั้งการกำกับดูแลการปฏิบัติตามกฎหมายและหลักเกณฑที่เกี่ยวของ 

กับเทคโนโลยีสารสนเทศ 

  โครงสรางองคกร  

 1.2.2 โรงพิมพตำรวจ ควรจัดใหมีโครงสรางองคกรและหนาที่ความรับผิดชอบเปนลายลักษณ

อักษร โดยสอดคลองตามหลักการถวงดุล (check and balance) และการแบงแยกหนาที่ความรับผิดชอบ

อยางชัดเจน ระหวางการทำหนาที่ปฏิบัติงานดานเทคโนโลยีสารสนเทศ บริหารความเสี่ยงดานเทคโนโลยี

สารสนเทศ และตรวจสอบดานเทคโนโลยีสารสนเทศ 
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 1.2.3 โรงพิมพตำรวจ ควรดูแลใหมีทรัพยากรเพียงพอที่จะสนับสนุนการปฏิบัติงาน การบริหาร

ความเสี ่ยง การกำกับดูแล การปฏิบัติตามกฎหมายและหลักเกณฑ และการตรวจสอบดานเทคโนโลยี

สารสนเทศ ความซับซอนของเทคโนโลยีสารสนเทศ และความเสี่ยงที่เกี่ยวของ เชน จัดใหมีบุคลากร ที่มีความรู

ความเช่ียวชาญและมีเครื่องมือหรือระบบที่ชวยสนับสนุนการปฏิบัติงาน เปนตน 

 1.2.4 โรงพิมพตำรวจ อาจพิจารณาจัดใหมีผูบริหารระดับสงูหรอืหวัหนาสายงานที่ทำหนาที่บรหิาร

จัดการความมั่นคงปลอดภัย ดานเทคโนโลยีสารสนเทศ (IT security) โดยควรมีความเปนอิสระจากหนวยงาน

ที่ทำหนาที่ปฏิบัติงานดานเทคโนโลยีสารสนเทศ และควรเปนผู ที ่มีความรูความสามารถดานเทคโนโลยี

สารสนเทศและดานการบริหารจัดการและรับมือกับภัยคุกคามทางไซเบอร เชน ไดร ับการรับรองความรู

ความสามารถ ตามมาตรฐานสากล เปนตน 

  1.2.5 หนวยงานที่ทำหนาที่ปฏิบัติงานดานเทคโนโลยีสารสนเทศและผูใชงานระบบเทคโนโลยี

สารสนเทศ (หนวยงานที ่ทำหนาที ่เปน 1st line of defence) เชน หนวยงานดานเทคโนโลยีสารสนเทศ 

หนวยงานอื่นที่เปนผูใชงานระบบ เปนตน 

  • หนวยงานที่ทำหนาที่ปฏิบัติงานดานเทคโนโลยีสารสนเทศ มีหนาที่ปฏิบัติงานตามที่ไดรับ

มอบหมาย รวมทั้งประเมินความเสี่ยงและการควบคุมดานเทคโนโลยีสารสนเทศ จัดใหมีแนวทางการควบคุม 

ติดตาม และรายงานการปฏิบัติงานดานเทคโนโลยีสารสนเทศ โดยนำเสนอตอคณะกรรมการที่ไดรับมอบหมาย 

และผูบริหารระดับสูงที่เกี่ยวของ อยางนอยครอบคลุม 

  - รายงานผลการปฏิบัติงานดานเทคโนโลยีสารสนเทศ (IT operations) เชน สถานะความ

เพียงพอของทรัพยากรดานเทคโนโลยีสารสนเทศ เหตุการณผิดปกติ และปญหาดานเทคโนโลยีสารสนเทศ          

ระดับการใหบริการงานดานเทคโนโลยีสารสนเทศ เปนตน 

  - รายงานความคืบหนา ปญหา และอุปสรรคในการดำเนินโครงการดานเทคโนโลยีสารสนเทศ ใน

ภาพรวมและรายโครงการที่สำคัญ 

  - รายงานการติดตามและเฝาระวังภัยคุกคามความมั่นคงปลอดภัยดานเทคโนโลยีสารสนเทศ 

รวมทั้งแนวโนมความเสี่ยงและภัยคุกคามที่อาจจะเกิดข้ึนและสงผลกระทบตอโรงพิมพตำรวจ 

  - รายงานผลการประเมินความเสี่ยง การติดตามความเสี่ยง และแนวทางการควบคุมที่เกี่ยวของ 

 - รายงานความคืบหนาการปฏิบัติตามกฎหมายและหลักเกณฑที่เกี่ยวของ 

  - รายงานผลการใชบริการงานดานเทคโนโลยีสารสนเทศจากผูใหบริการภายนอก 

  • ผู ใชงานระบบเทคโนโลยีสารสนเทศ มีหนาที ่ปฏิบัติตามนโยบายและระเบียบวิธีปฏิบัติที่

เกี่ยวของกับความมั่นคงปลอดภัยดานเทคโนโลยีสารสนเทศ รวมทั้งมีสวนรวมรับผิดชอบในการประเมนิและ

จัดการความเสี่ยงดานเทคโนโลยีสารสนเทศที่เกี่ยวของจากการใชงานระบบ 

  1.2.6 หนวยงานที่ทำหนาที่บริหารความเสี่ยงดานเทคโนโลยีสารสนเทศ (หนวยงานที่ทำหนาที่เปน 

2nd  line of defence) เชน คณะทำงานบริหารความเสี่ยง และหนวยงานกำกับดูแลการปฏิบัติตามกฎหมาย

และ หลักเกณฑ เปนตน 
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  • หนวยงานที่ทำหนาที่บริหารความเสี่ยง มีหนาที่กำหนดกรอบและกระบวนการบริหารความ

เสี่ยงดานเทคโนโลยีสารสนเทศ สนับสนุนใหมีการประเมินความเสี่ยงเปนไปตามกรอบการบริหารความเสี่ยงที่

กำหนด พรอมทั้งใหคำปรึกษา ติดตามความเสี่ยงและทบทวนการควบคุมความเสีย่งดานเทคโนโลยี สารสนเทศ

ใหอยูในระดับความเสี่ยงที่ยอมรับได ของหนวยงานที่ทำหนาที่เปน 1st line of defence โดยมีการรวบรวม

และเช่ือมโยงความเสี่ยงดานเทคโนโลยีสารสนเทศกับความเสีย่งดานอื่นของโรงพิมพตำรวจ และนำสนอผลการ

บริหารความเสี่ยงตอคณะกรรมการที่ทำหนาที่กำกับดูแลความเสี่ยง 

  • หนวยงานที ่ทำหนาที ่กำกับดูแลการปฏิบัติตามกฎหมายและหลักเกณฑที ่เกี ่ยวของกับ

เทคโนโลยีสารสนเทศ มีหนาที่กำหนดกระบวนการติดตามดูแล ใหคำปรึกษา สอบทาน และรายงานการปฏิบัติ

ตามกฎหมายและหลักเกณฑที่เกี่ยวของ และนำเสนอตอคณะกรรมการที่เกี ่ยวของ เชน กฎหมายวาดวย 

ธุรกรรมทางอิเล็กทรอนิกส กฎหมายวาดวยการกระทำความผิดเกี่ยวกับคอมพิวเตอร กฎหมายวาดวยระบบ

การชำระเงิน เปนตน เพื่อปองกันการละเมิดหรือการไมปฏิบัติตามกฎหมายและหลักเกณฑ ของหนวยงาน               

กำกับดูแลที่เกี่ยวของ 

  1.2.7 หนวยงานที่ทำหนาที่ตรวจสอบดานเทคโนโลยีสารสนเทศ (หนวยงานที่ทำหนาที่เปน 3rd 

line of defence) ซึ่งอาจเปนผูตรวจสอบภายในหรือผูตรวจสอบภายนอกที่มีความเปนอิสระจากหนวยงาน                  

ที่ทำหนาที่ปฏิบัติงานดานเทคโนโลยีสารสนเทศและหนวยงานที่ทำหนาที่บริหารความเสี่ยงดานเทคโนโลยี

สารสนเทศ เชน หนวยงานตรวจสอบภายใน เปนตน 

 • หนวยงานที่ทำหนาที่ตรวจสอบ มีหนาที่ตรวจสอบการปฏิบัติงานและการบริหารความ

เสี่ยงของหนวยงานที่ทำหนาที่ 1st line และ 2nd line of defence รวมถึงงานอื่น ๆ ที่เกี่ยวของ เชน การใช

บริการจากผูใหบริการภายนอกดานเทคโนโลยีสารสนเทศ เปนตน เพื่อสอบทานใหมั่นใจวา มีการปฏิบัติที่

เปนไปตามนโยบาย มาตรฐาน และระเบียบปฏิบัติดานเทคโนโลยีสารสนเทศ 

 • กรณี โรงพิมพตำรวจ มีขอจำกัดดานบุคลากรที่ไมเพียงพอหรือมีความรูความเชี่ยวชาญ

ดานการตรวจสอบเทคโนโลยีสารสนเทศที่ไมเพียงพอ อาจพิจารณาวาจางผูตรวจสอบภายนอกที่มีความเปน

อิสระ และไดรับมาตรฐานสากลที่ยอมรับโดยทั่วไปในการตรวจสอบเทคโนโลยีสารสนเทศ ดำเนินการแทนได 

 • มีกระบวนการตรวจสอบดานเทคโนโลยีสารสนเทศ ที่ครอบคลุมอยางนอย ดังน้ี 

  - การวางแผนงานและกำหนดขอบเขตการตรวจสอบ (planning and scoping) 

ครอบคลุม และสอดคลองกับความสำคัญและความเสี่ยงของการใชงานเทคโนโลยีสารสนเทศของโรงพิมพ

ตำรวจ และนโยบายการบริหารความเสี่ยงดานเทคโนโลยีสารสนเทศ โดยแผนงานและขอบเขตการตรวจสอบ 

ตองไดรับความเห็นชอบจากคณะกรรมการตรวจสอบ และมีการทบทวนอยางนอยปละ 1 ครั้ง และทุกครั้งที่มี

การเปลี่ยนแปลงอยางมีนัยสำคัญ 

  - การตรวจสอบ (execution) อยางนอยปละ 1 ครั ้งตามแผนงานและขอบเขตที่               

กำหนด และพิจารณาใหมีการตรวจสอบเมื ่อมีเหตุการณผิดปกติในงานดานเทคโนโลยีสารสนเทศที่มีนัย                

สำคัญ นอกจากนี้แนวทางการตรวจสอบควรเปนไปตามมาตรฐานที่โรงพิมพตำรวจกำหนด ซึ่งสอดคลองกับ 

กฎหมายและหลักเกณฑที่เกี่ยวของรวมถึงมาตรฐานสากลที่ยอมรับโดยทั่วไป 
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   - การวิเคราะห (analysis) นำขอมูลที่ไดจากการตรวจสอบมาวิเคราะห เพื่อสรุปผล

การตรวจสอบ และอาจพิจารณาการขยายขอบเขตการตรวจสอบเพิ่มเติม หากมีความจำเปน เชน พบขอบงช้ี

ถึงความเสี่ยงที่อาจกระทบตอโรงพิมพตำรวจ อยางมีนัยสำคัญ 

    - การรายงานและติดตามผลการตรวจสอบ (reporting and follow up) มีการ

สรุปผลการตรวจสอบและประเด็นที่ตองแกไขกับผูบริหารของหนวยงานผูรับตรวจและจัดทำรายงานผลการ

ตรวจสอบ เพื่อนำเสนอตอคณะกรรมการตรวจสอบและแจงใหผูบริหารระดับสูงที่เกี่ยวของรับทราบ ตลอดจน

จัดเก็บรายงานผลการตรวจสอบไวที่โรงพิมพตำรวจ พรอมไวสำหรับการตรวจสอบ นอกจากน้ีโรงพิมพตำรวจ 

ตองจัดใหมีการติดตามการแกไข ประเด็นที่ตรวจพบภายในระยะเวลาที่กำหนดและรายงานตอคณะกรรมการ

ตรวจสอบ 

  • โรงพิมพตำรวจ ควรจัดใหมีผูเชี่ยวชาญภายนอกที่เปนอิสระทำหนาที่ประเมนิระบบหรือ

เทคโนโลยีที ่มีความสำคัญ ซึ ่งโรงพิมพตำรวจเห็นวาม ีความจำเปนตองประเมิน แตม ีข อจำกัดหรือ                     

ผูตรวจสอบดานเทคโนโลยีสารสนเทศของโรงพิมพตำรวจไมสามารถประเมินได เชน การประเมินระบบที่มี

ความซับซอนหรือมีการใชเทคโนโลยีใหม หรือการประเมินความสามารถของระบบในการปรับเปลี่ยน                    

เพื่อรองรับการทำธุรกิจของโรงพิมพตำรวจในอนาคต ภายใตสภาวะการเปลี่ยนแปลงทางเทคโนโลยีที่รวดเร็ว 

  1.3 การบริหารจัดการบุคลากร 

   วัตถุประสงค เพื ่อใหโรงพิมพตำรวจ มีบ ุคลากรที ่มีความรู และความเชี ่ยวชาญเพียงพอ                    

ในการปฏิบัติงานที่เกี่ยวของกับงานดานเทคโนโลยีสารสนเทศ โดยบุคลากรทุกระดับมีความตระหนักถงึการ

รักษาความมั่นคงปลอดภัย ดานเทคโนโลยีสารสนเทศของ โรงพิมพตำรวจ 

  1.3.1 มีกระบวนการบริหารจัดการบคุลากรอยางเหมาะสม ครอบคลุม การคัดเลือกบุคลากรที่มี

ความรูความสามารถเพียงพอ การวาจางบุคลากรที่เปนไปตามขอกำหนดหรือเงื่อนไขดานความปลอดภัย

เทคโนโลยีสารสนเทศ การพัฒนาความรูความเชี่ยวชาญดานเทคโนโลยีสารสนเทศ การสงเสริมใหบุคลากร

ตระหนักถึงความเสี่ยงดานเทคโนโลยีสารสนเทศ การเปลี่ยนแปลงหรือสิ้นสุดการวาจางบุคลากร รวมทั้งการ

ดูแลบุคลากรใหเพียงพอกับปริมาณการใชเทคโนโลยีสารสนเทศ 

  1.3.2 โรงพิมพตำรวจ อาจพิจารณาการไดรับการรับรองความรูความสามารถตามมาตรฐาน                

ที ่ร ับรองทั่วไป (certificate) เฉพาะดานที ่เกี ่ยวของกับงานดานเทคโนโลยีสนเทศ เพื ่อใหไดบุคลากรที่มี

คุณสมบัติเหมาะสม มีความรู หรือประสบการณเพียงพอในการปฏิบัติหนาที่ตามที่ไดรับมอบหมาย 

  1.3.3 หนวยงานทรัพยากรบุคคล ควรตรวจสอบประวัติของบุคลากรกอนการวาจางตามความ

เสี ่ยงของตำแหนงงานและหนาที ่ความรับผิดชอบ เชน ประวัติการศึกษา ประวัติการทำงาน ประวัติ

อาชญากรรม เปนตน 

  1.3.4 มีขอกำหนดหรือเงื่อนไขการวาจางงาน โดยกลาวถึงบทบาทหนาที่ความรบัผิดชอบ การ

ปฏิบัติตามนโยบาย และขอกำหนดที่เกี่ยวของกับการรักษาความมั่นคงปลอดภัยดานเทคโนโลยีสารสนเทศของ

โรงพิมพตำรวจ เพื่อปองกันการรั่วไหลของขอมูลหรือความเสียหายที่อาจเกิดขึ้นตอทรัพยสินดานเทคโนโลยี

สารสนเทศของโรงพิมพตำรวจ 
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  1.3.5 ให บ ุคลากรและผู ให บร ิการภายนอกที ่ไดร ับการวาจ างทำความเขาใจ ร ับทราบ                   

และลงนามยอมรับเงื่อนไข การวาจางงาน นโยบายการรักษาความมั่นคงปลอดภัยดานเทคโนโลยีสารสนเทศ

ของโรงพิมพตำรวจ และขอตกลง การไมเปดเผยขอมูลกอนเริ่มปฏิบัติงาน 

  1.3.6 กำหนดโปรแกรมการอบรมและพัฒนาความรูความเชี่ยวชาญดานเทคโนโลยีสารสนเทศ 

(training program) ที่ครอบคลุมการรักษาความมั่นคงปลอดภัยดานเทคโนโลยีสารสนเทศ การบริหารความ

เสี่ยงดานเทคโนโลยีสารสนเทศ หรือหลักเกณฑที่เกี่ยวของกับเทคโนโลยีสารสนเทศ ใหแกบุคลากรทกุระดับ 

โดยมีการวัดประสิทธิผล ของหลักสูตรฝกอบรมที่จัดข้ึน เชน 

 • หลักสูตรฝกอบรมบคุลากรที่เกีย่วของดานเทคโนโลยีสารสนเทศ (1st line of defence) 

ใหมีความรู และความเช่ียวชาญที่เพียงพอตอการปฏิบัติงานและการใชงาน 

 • หลักสูตรฝกอบรมบุคลากรที่เกี่ยวของกับงานดานการบริหารความเสี่ยงดานเทคโนโลยี

สารสนเทศ (2nd line of defence) และการตรวจสอบดานเทคโนโลยีสารสนเทศ (3rd line of defence)        

ใหมีความรูและความเชี่ยวชาญเพียงพอที่จะระบุ ประเมิน และใหขอเสนอแนะในการปรับปรุงประสิทธิภาพ 

ของการจัดการความเสี่ยงดานเทคโนโลยีสารสนเทศแกหนวยงานที่ทำหนาที่ 1st line of defence 

  1.3.7 กำหนดโปรแกรมในการเสริมสรางความตระหนัก (awareness program) เรื่องการรักษา

ความมั่นคงปลอดภัยดานเทคโนโลยีสารสนเทศ ความเสี่ยงดานเทคโนโลยีสารสนเทศ การใชงานระบบอยาง

ปลอดภัย การซักซอมแผนเพื่อเตรยีมความพรอมรบัมือกับการโจมตีทางไซเบอร เปนตน โดยโปรแกรมดังกลาว

ควรครอบคลุมตั้งแตระดับคณะกรรมการ ผูบริหาร ระดับสูง และบุคลากรทุกระดับ รวมถึงบุคคลภายนอกที่

เกี่ยวของ รวมทั้งมีการจัดกิจกรรมเสริมสรางความตระหนักอยางตอเน่ือง นอกจากน้ีโรงพิมพตำรวจ ควรจัดให

มีการประชาสัมพันธเพื่อสรางความรูหรือสรางความตระหนักในการใชงานบริการทางอิเล็กทรอนิกสอยาง

ปลอดภัย ใหแกลูกคาของโรงพิมพตำรวจ ทราบอยางสม่ำเสมอดวย 

  1.3.8 มีกระบวนการรองรับเมื่อมีการเปลี่ยนแปลงหรือสิ้นสุดการจางงาน เชน การคืนสินทรัพย

ของโรงพิมพตำรวจ การบริหารจัดการสิทธ์ิตองมีการปรบัปรุงใหเปนปจจุบนั โดยเฉพาะเมื่อมีการเปลี่ยนแปลง

ตำแหนงงานหรือสิ้นสุดการจางงาน รวมทั้งตองมีการสื่อสารใหผูเกี่ยวของรับทราบถึงการเปลี่ยนแปลงสิทธ์ิ 

หนาที่ และความรับผิดชอบ เปนตน 

  1.4 นโยบายท่ีเก่ียวของกับการก ากับดูแลความเสี่ยงดานเทคโนโลยีสารสนเทศ 

   วัตถุประสงค เพื่อใหโรงพิมพตำรวจ มีการบริหารความเสี่ยงดานเทคโนโลยีสารสนเทศอยางมี

ประสิทธิภาพและ สอดคลองกับความเสี่ยงดานเทคโนโลยีสารสนเทศของโรงพิมพตำรวจ 

  1.4.1 โรงพิมพตำรวจ ควรกำหนดใหมีนโยบายเปนลายลักษณอักษรและอยูใตกรอบหลักการ                      

ที่สำคัญ 3 ประการ คือ การรักษาความลับของระบบและขอมูล (confidentiality) ความถูกตองเช่ือถือไดของ

ระบบและขอมูล (integrity) และ ความพรอมใชงานของเทคโนโลยสีารสนเทศ อยางนอยครอบคลุมนโยบาย

ดังตอไปน้ี 

  • นโยบายการรักษาความมั่นคงปลอดภัยดานเทคโนโลยีสารสนเทศ  

  • นโยบายการบริหารความเสี่ยงดานเทคโนโลยีสารสนเทศ 
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  • นโยบายการใชบริการจากผูใหบริการภายนอกดานเทคโนโลยีสารสนเทศ                                 

  1.4.2 นโยบายดังกลาวควรสอดคลองกับกลยุทธในการนำเทคโนโลยีมาใชในการดำเนินธุรกิจ 

นโยบายการบริหารความเสี่ยงของโรงพิมพตำรวจ รวมทั้งสอดคลองกับแนวทางบริหารความเสี่ยงและการ

รักษาความมั่นคงปลอดภัย ตามมาตรฐานสากลหรือมาตรฐานที่ไดรับการยอมรับโดยทั่วไป 

 1.4.3 นโยบายดังกลาวตองไดรับอนุมัติจากคณะกรรมการของโรงพิมพตำรวจ และไดรับการ

ทบทวนอยางนอยปละ 1 ครั้ง และเมื่อมีการเปลี่ยนแปลงอยางมีนัยสำคัญ รวมทั้งควรจัดใหมีการชี้แจงและ

สื่อสารนโยบายใหผูเกี่ยวของไดรับทราบอยางทั่วถึงและมีการควบคุมดูแลใหมีการปฏิบัติตามนโยบายไดอยาง

ถูกตองครบถวน 

 1.4.4 นโยบายการรักษาความมั่นคงปลอดภัยดานเทคโนโลยีสารสนเทศ (IT security policy) 

ควรรวมถึงการรักษาความมั่นคงปลอดภัยไซเบอร โดยครอบคลุมอยางนอย 

  • การบริหารจัดการทรัพยสินดานเทคโนโลยีสารสนเทศ  

 • การรักษาความมั่นคงปลอดภัยของขอมูล  

 • การควบคุมการเขาถึง  

 • การรักษาความมั่นคงปลอดภัยทางกายภาพและสภาพแวดลอม  

 • การรักษาความมั่นคงปลอดภัยของระบบเครือขายสื่อสาร 

 • การรักษาความมั่งคงปลอดภัยในการปฏิบัติงานดานเทคโนโลยีสารสนเทศ  

 • การจัดหาและการพัฒนาระบบเทคโนโลยีสารสนเทศ  

 • การบริหารจัดการเหตุการณผิดปกติและปญหาดานเทคโนโลยีสารสนเทศ  

 • การจัดทำแผนฉุกเฉินดานเทคโนโลยีสารสนเทศ 

 • การบริหารจัดการผูใหบริการภายนอก  

 1.4.5 นโยบายการบริหารความเสีย่งดานเทคโนโลยีสารสนเทศ โดยครอบคลุมอยางนอย 

 • โครงสรางองคกร บทบาทหนาที่ของผูเกี่ยวของในการบริหารความเสี่ยงดานเทคโนโลยี

สารสนเทศ  

 • จัดทำหลักเกณฑ ระเบียบวิธีปฏิบัติและกระบวนการในการบริหารความเสี ่ยงดาน

เทคโนโลยีสารสนเทศ ดังน้ี 

   (1) การประเมินความเสี่ยง (risk assessment)  

   (1.1) การระบุความเสี่ยง (risk identification) 

  โรงพิมพตำรวจ ควรจัดใหมีการระบุเหตุการณความเสี่ยงดานเทคโนโลยี

สารสนเทศที่อาจจะเกิดข้ึน หรือที่เกิดข้ึนจริง รวมถึงภัยคุกคามทางไซเบอรและชองโหวตาง ๆ ที่สงผลกระทบ

ตอการดำเนินธุรกิจของโรงพมิพตำรวจ โดยเหตุการณความเสี่ยงดานเทคโนโลยีสารสนเทศ ควรระบุ อยางนอย

ครอบคลุม 

  • ผูกระทำใหเกิดความเสี่ยงและเหตุการณความเสี่ยง เชน ผูไมประสงคดี                    

ภัยคุกคาม หรือชองโหว เปนตน 
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  • ประเภทของความเสี่ยง เชน ความเสี ่ยงดานการปฏิบัติงานเทคโนโลยี

สารสนเทศ ความเสี่ยงดานโปรแกรม ความเสี่ยงดานขอมูล ความเสี่ยงดานบุคลากร ความเสี่ยงดานอุปกรณ

เทคโนโลยีสารสนเทศ ความเสี่ยงดานการบริหารโครงการ เปนตน 

 • วัน เวลา สถานที่ ชวงเวลาหรือระยะเวลาที่เกิดเหตุการณผิดปกติหรือ

ความเสี่ยง ดานเทคโนโลยีสารสนเทศ (ถามี) 

 • สาเหตุของการเกิดเหตุการณ เชน กระบวนการปฏิบัติงาน ระบบงาน 

บุคลากร ปจจัยภายนอก เปนตน 

 • ผลกระทบตอทรัพยส ิน ทร ัพยากร การปฏิบ ัต ิงานดานเทคโนโลยี

สารสนเทศ และการดำเนินธุรกิจของโรงพิมพตำรวจ 

  ทั้งนี้ ผูที่มีสวนรวมในการระบุความเสี่ยงดานเทคโนโลยีสารสนเทศควรมี

ความรู และความเขาใจถึงเหตุการณความเสี่ยงดานเทคโนโลยีสารสนเทศที่ไดระบุไวเปนอยางดี 

   (1.2) การวิเคราะหความเสี่ยง (risk analysis) 

  โรงพิมพตำรวจ ควรจัดใหม ีการวิเคราะหความเสี ่ยงดานเทคโนโลยี

สารสนเทศ เพื่อหาแนวทางในการจัดการความเสี่ยงที่เหมาะสม โดยควรดำเนินการ ดังน้ี 

 • กำหนดเจาของความเสี่ยงดานเทคโนโลยีสารสนเทศ (risk owner) 

 • ระบุการควบคุมที่มีอยูในปจจุบัน (existing control) 

 • พิจารณาและคนหาสาเหตุและสถานการณที่เปนไปได 

 • วิเคราะหผลกระทบที่เกิดขึ้นจากเหตุการณความเสี่ยงดานเทคโนโลยี

สารสนเทศ 

  (1.3) การประเมินคาความเสี่ยง (risk evaluation) 

  โรงพิมพตำรวจ ควรประเมินถึงโอกาสที ่ความเส ี ่ยงดานเทคโนโลยี

สารสนเทศ             จะเกิดขึ้นและผลกระทบตอการปฏิบัติงานและการดำเนินธุรกิจ เพื่อจัดลำดับในการ

บริหารความเสี่ยงดานเทคโนโลยีสารสนเทศ โดยควรดำเนินการ ดังน้ี 

 • กำหนดเกณฑการประเมินความเสี่ยงดานโอกาสและผลกระทบ เชน ดาน

การเงิน ดานปฏิบัติการ เปนตน 

 • กำหนดระดับความเสี่ยงดานเทคโนโลยีสารสนเทศที่ยอมรับได (IT risk 

appetite) 

 • ประเมินคาโอกาสและผลกระทบของเหตุการณความเสี่ยงที่อาจเกิดข้ึน 

เพื่อระบุ ระดับคาความเสี่ยงของแตละเหตุการณความเสี่ยงดานเทคโนโลยีสารสนเทศ 

 • จัดลำดับความเสี่ยงดานเทคโนโลยีสารสนเทศแสดงในแผนภาพความเสี่ยง

ดานเทคโนโลยีสารสนเทศ 
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  (2) การจัดการความเสี่ยง (risk treatment) 

  โรงพิมพตำรวจ ควรจัดใหมีแนวทางในการจัดการ ควบคุม และปองกันความ

เสี ่ยงดานเทคโนโลยีสารสนเทศที่เหมาะสมและสอดคลองกับผลการประเมินความเสี ่ยงดานเทคโนโลยี

สารสนเทศ     เพื่อใหความเสี่ยงที่เหลืออยู อยูในระดับความเสี่ยงดานเทคโนโลยีสารสนเทศที่ยอมรับได (IT 

risk appetite) โดยควรครอบคลุมอยางนอย ดังน้ี 

  •  กำหนดแนวทางในการจัดการและควบคุมความเสี่ยงดานเทคโนโลยีสารสนเทศ 

โดยการเลือก แนวทางในการจัดการและควบคุมความเสี่ยงดานเทคโนโลยีสารสนเทศ ควรพิจารณาถึงความ

คุมคาและวิธีการที่เหมาะสมสำหรับโรงพิมพตำรวจ เชน การหยุดหรือหลีกเลีย่งความเสี่ยง การลดหรอืบรรเทา

โอกาสเกิดความเสี่ยง การลดหรือบรรเทาผลกระทบที่เกดิข้ึน การแบง หรือโอนความเสี่ยงใหหนวยงานอื่น การ

ยอมรับความเสี่ยงไวโดยแจงเหตุผลใหผูบริหารทราบ เพื่อตัดสินใจในการยอมรับความเสี่ยง เปนตน 

 • ระบุรายละเอียดของงานที่ตองดำเนินการ ผูรับผิดชอบ ระยะเวลาที่ใชในการ

ดำเนินการ 

 • ประเมินระดับคาความเสี่ยงที่เหลอือยู (residual risk) วาอยูในระดับความเสี่ยง

ที่ยอมรับได 

 • จัดทำแผนการบริหารจัดการความเสี่ยงดานเทคโนโลยีสารสนเทศ โดยจัดลำดับ

ความสำคัญ ในการดำเนินการ 

 • นำเสนอและขออนุมัติแผนการบริหารจัดการความเสี ่ยงดานเทคโนโลยี

สารสนเทศ 

 • ดำเนินการสื่อสารแผนการบริหารจัดการความเสี่ยงดานเทคโนโลยสีารสนเทศ 

นอกจากนี้โรงพิมพตำรวจควรจัดใหมีการกำหนดดัชนีชี้วัดความเสี่ยงดานเทคโนโลยีสารสนเทศ (IT key risk 

indicators) ใหสอดคลองกับความสำคัญของงานเทคโนโลยีสารสนเทศ แตละงานเพื่อใชติดตามและทบทวน

ความเสี่ยง 

  (3) การติดตามและทบทวนความเสี่ยง (risk monitoring and review) 

  โรงพิมพตำรวจ ควรกำหนดผูรับผิดชอบและจัดใหมีกระบวนการในการติดตาม

ดัชนีช้ีวัดความเสี่ยงดานเทคโนโลยีสารสนเทศตามที่กำหนดและทบทวนความเสี่ยงดานเทคโนโลยีสารสนเทศ 

ใหอยูภายใตระดับความเสี่ยงดานเทคโนโลยีสารสนเทศที่ยอมรับได (IT risk appetite) โดยควรจัดใหมีการ

จัดเก็บและบันทึกขอมูลอยางเปนระบบ เพื ่อใชติดตามและทบทวนความเสี ่ยงไดอยางมีประสิทธิภาพ 

ครอบคลุมอยางนอย 

  • การติดตามความคืบหนาของการดำเนินงานตามแผนการบริหารจัดการความ

เสี่ยงดานเทคโนโลยีสารสนเทศอยางตอเน่ือง 

 • ประสานงานรวมกับผูรับผิดชอบและผูบริหารถึงสถานะดำเนินงาน อุปสรรค 

และขอ จำกัดที่เกิดข้ึน 
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 • ศึกษาและวิเคราะหเหตุการณความเสี่ยงที่เกิดขึ้น รวมทั้งติดตามแนวโนมของ

เหตุการณความเสี่ยงดานเทคโนโลยีสารสนเทศที่อาจเกิดข้ึนกับโรงพิมพตำรวจ และองคกรอื่น 

 • รายงานความคืบหนาของแผนการบริหารจัดการความเสี่ยงดานเทคโนโลยี

สารสนเทศ ตามรอบที่กำหนด 

  (4) การรายงานความเสี่ยง (risk reporting) 

  โรงพิมพตำรวจ ควรจัดใหมีกระบวนการนำเสนอผลการบริหารความเสี่ยงดาน

เทคโนโลยีสารสนเทศ พรอมทั้งรายงานผลการประเมินและการบริหารความเสี่ยงดานเทคโนโลยีสารสนเทศ

โดยเชื่อมโยง กับความเสี่ยงในระดับองคกร รวมทั้งรายงานแนวโนมความเสี่ยงดานเทคโนโลยีสารสนเทศที่

อาจจะเกิดข้ึน ตอคณะกรรมการโรงพิมพตำรวจ หรือโรงพิมพตำรวจ ที่ไดรับมอบหมาย อยางนอยไตรมาสละ 

1 ครั้ง และเมื่อมีการเปลี่ยนแปลงอยางมีนัยสำคัญ เพื่อใหมั่นใจวาโรงพิมพตำรวจมีการบริหารความเสี่ยงดาน

เทคโนโลยีสารสนเทศที่เหมาะสมและตอเน่ือง โดยการรายงานควรครอบคลุมอยางนอย 

 • สถานะและผลลัพธการดำเนินงานตามแผนการบริหารจัดการความเสี่ยงดาน

เทคโนโลยีสารสนเทศประจำป 

 • ผลการประเมินและการจัดการความเสี ่ยงดานเทคโนโลยีสารสนเทศ  โดย

เช่ือมโยงกับ ความเสี่ยงในระดับองคกร 

 • รายงานดัชนีชี ้วัดความเสี ่ยงดานเทคโนโลยีสารสนเทศ และรายงานสรุป

เหตุการณผิดปกติ 

 • แนวโนมความเสี่ยงดานเทคโนโลยีสารสนเทศที่อาจจะเกิดข้ึนกับโรงพิมพตำรวจ 

 • ความคืบหนาของการดำเนินงานตามแผนการบริหารจัดการความเสี่ยง 

   ทั้งนี้ โรงพิมพตำรวจ ควรจัดใหมีการทบทวนหลักเกณฑ ระเบียบวิธีปฏิบัติและกระบวนการใน

การบริหารความเสี่ยง ดานเทคโนโลยีสารสนเทศ อยางนอยปละ 1 ครั้งและทุกครั้งที่มีการเปลี่ยนแปลงอยางมี

นัยสำคัญ 

  1.4.6 นโยบายการใชบริการจากผู ใหบริการภายนอกดานงานเทคโนโลยีสารสนเทศ (IT 

outsourcing policy) โดยครอบคลุมอยางนอย 

 • หลักเกณฑการแบงประเภทของการใชบริการจากผู ใหบริการภายนอกดานงาน

เทคโนโลยีสารสนเทศ 

 • แนวทางการบริหารจัดการความเสี่ยง แนวทางการคัดเลือกผูใหบริการ และแนวทาง

การประเมิน ประสิทธิภาพของผูใหบริการภายนอกดานงานเทคโนโลยีสารสนเทศ 

 • แนวทางการรักษาความมั่นคงปลอดภัยของระบบงานและขอมูล 

 • การรายงานผลการประเมินความเสี่ยงและประสิทธิภาพการดำเนินงานของผูใหบริการ

ภายนอก ดานงานเทคโนโลยีสารสนเทศ 

 • การตรวจสอบผูใหบริการภายนอกดานงานเทคโนโลยีสารสนเทศ 



คู่มือการรกัษาความมั่นคงปลอดภัยดา้นสารสนเทศ                                                                                                                80 

 
 

  • การคุมครองผูใชบริการของโรงพิมพตำรวจ จากการใชบริการผูใหบริการภายนอกดาน

งานเทคโนโลยีสารสนเทศ 

2. การรักษาความมั่นคงปลอดภัยดานเทคโนโลยีสารสนเทศ (IT Security) 

  2.1 การบริหารจัดการทรัพยสินดานเทคโนโลยีสารสนเทศ (IT Asset Management) 

   วัตถุประสงค เพื ่อใหโรงพิมพตำรวจ มีการจัดทำทะเบียนรายการทรัพยสินดานเทคโนโลยี

สารสนเทศอยางครบถวนและควบคุม ดูแลทรัพยสินดานเทคโนโลยีสารสนเทศใหมีความพรอมใชงานและ

สามารถรองรับการดำเนินธุรกิจไดอยางตอเน่ือง 

  2.1.1 กำหนดมาตรฐานและระเบียบวิธ ีปฏิบัติการบริหารจัดการทรัพยสินดานเทคโนโลยี

สารสนเทศ ครอบคลุม การจัดทำทะเบียนรายการทรพัยสิน การปรับปรุงทะเบยีนรายการทรัพยสิน การยกเลกิ

และเรียกคืนทรัพยสิน 

  2.1.2 จัดใหมีหนวยงานผูรับผิดชอบในการจัดทำปรับปรงุทะเบียนรายการทรพัยสินดานเทคโนโลยี

สารสนเทศ และบำรุงรักษาทรัพยสินดานเทคโนโลยีสารสนเทศอยางสม่ำเสมอ รวมทั้งวางแผนรองรับทรัพยสนิ

ดานเทคโนโลยีสารสนเทศที่ใกลจะสิ้นสุดตามอายุการใชงาน หรือสิ้นสุดการใหบริการ จากผูผลิตไดอยาง

เหมาะสมทันการณ 

 2.1.3 มีการจัดทำทะเบียนรายการทรัพยสินดานเทคโนโลยีสารสนเทศของฮาร ดแวร  และ

ซอฟตแวร ที่รองรับระบบเทคโนโลยีสารสนเทศของโรงพิมพตำรวจ อยางครบถวนและเปนลายลักษณอักษร 

โดยครอบคลุมอยางนอย ดังน้ี 

  • ช่ือเครื่องแมขาย 

 • ช่ือระบบปฎิบัติการ (operating system) และเวอรชัน 

 • ช่ือระบบงาน (application) และเวอรชัน 

 • เจาของทรัพยสิน (owner) 

 • ประเภทของอุปกรณ ย่ีหอ รายละเอียดทางเทคนิค (specification) 

 • หมายเลขอางอิงของฮารดแวร (serial number) และหมายเลขอางอิงของซอฟตแวร 

(software license) 

 • สถานที่ต้ัง 

 • วันที่เริ่มติดต้ัง 

 • ประเภทการครอบครอง (ซื้อหรือเชา) 

 • รายละเอียดผูใหบริการหรือผูบำรุงรักษา 

 • วันที่บำรุงรักษาลาสุด 

 • วันสิ ้นสุดการใชงานตามสัญญา (warranty) และวันสิ ้นสุดการรับประกันการใชงาน 

(support contract) 

 • วันสิ้นสุดการใหบริการจากผูผลิต (end of support) 
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  2.1.4 มีการปรับปรุงทะเบียนรายการทรัพยสินดานเทคโนโลยีสารสนเทศใหเปนปจจุบันอยาง

ตอเน่ือง โดยมีการตรวจสอบทรัพยสินดานเทคโนโลยีสารสนเทศที่มีอยูจริงกับทะเบียนรายการอยางสม่ำเสมอ

อยางนอยปละ 1 ครั้ง 

  2.1.5 มีกระบวนการในการยกเลิกและเรียกคืนทรัพยสิน (return asset) เมื่อสิ้นสุดการใชงาน

ครอบคลุมทั้งทรัพยสิน ดานเทคโนโลยีสารสนเทศที่ใชงานภายในโรงพิมพตำรวจ และกรณีที่ผูใหบริการ

ภายนอกมีการใชงานทรัพยสินของโรงพิมพตำรวจ ทันทีที่มีการยกเลิกสัญญาจางดวย 

 2.2 การรักษาความมั่นคงปลอดภัยของขอมูล (Information Security) 

   วัตถุประสงค เพื่อใหโรงพิมพตำรวจ มีการรักษาความมั่นคงปลอดภัยและความลับของขอมูล 

ครอบคลุมการรับสงขอมูล ผานเครือขายสื่อสาร การจัดเก็บ หรือใชงานบนระบบ และสื่อบันทึกขอมูลตาง ๆ 

   การรักษาความมั่นคงปลอดภัยของขอมูล (information security) 

  2.2.1 กำหนดใหมีเจาของขอมูล (information owner) รับผิดชอบในการกำหนดผูใชงาน สิทธิ

การเขาถึงและ การใชงานขอมูลอยางปลอดภัย 

 2.2.2 กำหนดหลักเกณฑการจัดชั้นความลับของขอมูล (information classification) โดยควร

ระบุช้ันความลับ ของขอมูล (labeling) อยางชัดเจน 

 2.2.3 กำหนดแนวทางการรักษาความมั ่นคงปลอดภัยของขอมูลที่สอดคลองตามชั้นความลับ 

ครอบคลุม 

  • ขอมูลที่อยูบนอุปกรณที่ใชปฏิบัติงาน (data at endpoint) 

 • ขอมูลที่อยูระหวางการรับสงผานเครือขาย (data in transit) 

 • ขอมูลที่อยูบนระบบงานและสื่อบันทึกขอมูล (data at rest) 

  2.2.4 กำหนดแนวทางการควบคุมดูแลรักษาความปลอดภัยสื ่อบันทึกขอมูลระหวางขนสง 

(physical media transfer) เพื่อใหมีการควบคุมการเขาถึงสื่อที่มีขอมูลสำคัญในระหวางการขนสง 

 2.2.5 กำหนดมาตรฐานและระเบียบวิธีปฏิบัติการทำลายขอมูล ครอบคลุม ขอบเขต หนาที่ความ

รับผิดชอบของหนวยงานที่เกี่ยวของ วิธีการทำลายขอมูลใหสอดคลองกับระดับความสำคัญของขอมูล โดยมี

กระบวนการควบคุมการทำลายขอมูลที่ครอบคลุมการอนุมัติจากหนวยงานเจาของขอมูล กอนดำเนินการ การ

ควบคุมการทำลายในลักษณะ dual control การสอบทานการปฏิบัติงานโดยหัวหนางาน รวมทั้งจัดใหมีการ

จัดทำทะเบียนการทำลายขอมูลสำคัญ โดยระบุผูรับผิดชอบในการทำลายขอมูล วันที่ เวลา ชนิดของสื่อบันทึก

ขอมูล serial number และวิธีการที่ใชทำลายขอมูล 

การบริหารจัดการการเขารหัส ขอมูล (cryptography) 

  2.2.6 กำหนดมาตรฐานและระเบียบวิธีปฏิบัติการบริหารจัดการการเขารหัสขอมูล ครอบคลุม 

ขอบเขตหนาที ่ความรับผิดชอบของหนวยงานที ่เกี ่ยวของ วิธีการเขารหัสขอมูลที ่สอดคลอง ตามระดับ

ความสำคัญของขอมูล และการบริหารจัดการกุญแจเขารหัสขอมูล  

 2.2.7 กำหนดใหมีการเขารหัสขอมูลสำคัญและชองทางการสื ่อสารที ่ใชรับสงขอมูลสำคัญกับ

ภายนอก 
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 2.2.8 วิธีการเขารหัสขอมูล ควรใชมาตรฐานการเขารหัสขอมูลที่เช่ือถือไดและเปนมาตรฐานสากล 

เชน การเขารหัส ขอมูลแบบสมมาตร (เชน AES) การเขารหัสขอมูลแบบอสมมาตร (เชน public key 

cryptography) เปนตน โดยมีการทบทวนประสิทธิภาพของวิธีการเขารหัสขอมูลอยางสม่ำเสมอ เพื่อใหมั่นใจ

วาวิธีการเขารหัสขอมูลที่ใชงานยังคงมีความแข็งแรงเพียงพอ 

 2.2.9 การบริหารจัดการกุญแจเขารหัสขอมูล ควรกำหนดกระบวนการที่มีความรัดกุม ปลอดภัย

ครอบคลุมต้ังแต การสรางและติดต้ัง การจัดเก็บ และการยกเลิกกุญแจเขารหัสขอมูล 

   การสรางและติดต้ังกุญแจเขารหัสขอมูล  

  • มีการควบคุมสภาพแวดลอมในการสรางรหัสที่มีความรัดกุมปลอดภัย เชน เลือกใชผู

ใหบริการออกใบรับรอง (Certification Authority) ที่นาเชื่อถือ มีขั้นตอนการทำลายหลักฐานที่ใชหลังจาก

สรางกุญแจแลวเสร็จ 

 • กุญแจเขารหัสขอมูล จะตองไมมีพนักงานหรือบุคคลใดบุคคลหน่ึงรูรหัสทั้งหมด 

  • กำหนดขนาดของกุญแจเขารหัสขอมูลที่มคีวามยาวเพียงพอในการปองกันการถูกถอดรหสั  

 • การแลกเปลี่ยนกุญแจตองผานกระบวนการและชองทางที่ปลอดภัย 

 • กำหนดไมใหใชกุญแจเขารหัสขอมูลเดียวกันกับหลายระบบงาน 

  การจัดเก็บกุญแจเขารหัสขอมูล  

  • มีการรักษาความปลอดภัยของกุญแจเขารหัสขอมูลทั้งดาน physical และ logical โดยใช

อุปกรณ รักษาความปลอดภัย หรืออุปกรณที่ทำหนาที่ในลักษณะเดียวกัน 

 • มีการสำรองขอมูลกุญแจเขารหัสขอมูล โดยวิธีการเก็บรักษากุญแจเขารหัสขอมูลชุด

สำรองตองมีการรักษาความปลอดภัยในระดับเดียวกับกุญแจเขารหัสขอมูลชุดหลัก 

  การเปลี่ยนและเพิกถอนกุญแจเขารหัสขอมูล  

 • กำหนดเกณฑและแนวทางในการเปลี่ยนและเพิกถอนกุญแจเขารหัสขอมูล เชน กรณี

กุญแจหมดอายุลาสมัย หรือไมปลอดภัย เปนตน 

 • กำหนดกระบวนการทำลายกุญแจ โดยตองมั่นใจวาไมสามารถนำกุญแจน้ันมาใชงานไดอีก 

  2.3 การควบคุมการเขาถึง (Access Control) 

   วัตถุประสงค เพื ่อใหโรงพิมพตำรวจ มีการบริหารจัดการบัญชีสิทธิ ์สูงและสิทธิ ์ของผู ใชงาน                     

มีประสิทธิภาพเปนไปตามหลัก ความจำเปนของการใชงานและสอดคลองกับหลักการแบงแยกงานดาน

เทคโนโลยีสารสนเทศที่ดี โดยสามารถปองกันการเขาถึงโดยไมไดรับอนุญาต 

  2.3.1 แนวทางการควบคุมการเขาถึงใหโรงพิมพตำรวจปฏิบัติตามแนวปฏิบัติที ่ดีสำหรับการ

ควบคุมความเสี่ยงของระบบงานเทคโนโลยีสารสนเทศที่สนับสนุนธุรกิจหลัก  

  2.4 การร ักษาความม ั ่นคงปลอดภ ัยทางกายภาพและสภาพแวดล  อม (Physical and 

Environmental Security) 

   วัตถุประสงค เพื่อใหโรงพิมพตำรวจ มีการรักษาความมั่นคงปลอดภัยและความพรอมใชงานของ

ศูนยคอมพิวเตอร และพื้นที่สำคัญที่เกี่ยวของกับระบบเทคโนโลยีสารสนเทศเพียงพอรองรับธุรกิจอยางตอเน่ือง 
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  2.4.1 โรงพิมพตำรวจ ควรจัดใหศูนยคอมพิวเตอรสำรองแยกออกจากศูนยคอมพิวเตอรหลัก                    

ซึ่งควรมีระยะหางที่เพียงพอ และไมใชระบบสาธารณูปโภคจากแหลงเดียวกัน เพื่อกระจายความเสี่ยงและ

ปองกันไมใหไดรับผลกระทบเดียวกัน เชน ระบบไฟฟาหรือระบบโทรคมนาคมขัดของ การประทวงหรือจลาจล 

ภัยพิบัติทางธรรมชาติ เปนตน 

  2.4.2 โรงพิมพตำรวจ ควรมีการรักษาสภาพแวดลอมและการรักษาความปลอดภัยของศูนย

คอมพิวเตอรสำรองอยางเพียงพอ ตามนโยบายหรือมาตรฐานการรักษาความปลอดภัยของโรงพิมพตำรวจ           

เพื่อไมใหระบบเทคโนโลยีสารสนเทศที่สำคัญ มีความเสี่ยงตอความพรอมใชงาน 

 2.4.3 แนวทางการรักษาความมั่นคงปลอดภัยทางกายภาพและสภาพแวดลอม ใหโรงพิมพตำรวจ. 

ปฏิบัติตามแนวปฏิบัติที่ดีสำหรับการควบคุมความเสี่ยงของระบบงานเทคโนโลยีสารสนเทศที่สนับสนุนธรุกิจ

หลัก (IT Best Practices)  

  2.5 การรักษาความมั่นคงปลอดภัยของระบบเครือขายสื่อสาร (Communications Security) 

   วัตถุประสงค เพื่อใหโรงพิมพตำรวจ มีโครงสรางของระบบเครือขายสื่อสารที่มั่นคงปลอดภัย มี

การออกแบบระบบเครือขาย สื่อสารที่เหมาะสมตามมาตรฐานสากล และมีการปองกันหรือเฝาระวังการบุกรุก

หรือภัยคุกคามในรูปแบบตาง ๆ 

  2.5.1 กำหนดมาตรฐานและระเบียบวิธีปฏิบัติในการรับสงขอมูลผานระบบเครือขายสื่อสาร             

ในองคกร และระหวางเครือขายสื่อสารภายในองคกรกับระบบเครือขายสื่อสารภายนอกองคกรใหมีความมั่นคง

ปลอดภัย โดยควรจัดใหมีแนวทางปองกันการเปลี่ยนแปลงแกไข ทำความเสียหายหรือเขาถึงขอมูลโดยไมไดรับ

อนุญาต และมีกระบวนการตรวจสอบผูใชงานอยางเขมงวด 

 2.5.2 แนวทางการรักษาความมั่นคงปลอดภัยของระบบเครือขายสื่อสาร ใหโรงพิมพตำรวจปฏิบัติ

ตามแนวปฏิบัติที่ดีสำหรับการควบคุมความเสี่ยงของระบบงานเทคโนโลยีสารสนเทศที่สนับสนุนธุรกิจหลัก                 

(IT Best Practices)  

 2.6 การรักษาความมั่งคงปลอดภัยในการปฏิบัติงานดานเทคโนโลยีสารสนเทศ (IT Operations 

Security) 

  2.6.1 การบริหารจัดการการเปลี่ยนแปลง (Change Management) 

   วัตถุประสงค เพื่อใหโรงพิมพตำรวจ มีการบริหารจัดการการเปลี่ยนแปลงดานเทคโนโลยี

สารสนเทศสอดคลองตาม มาตรฐานสากล โดยมีการควบคุมที ่ร ัดกุมปลอดภัยเปนไปตามวัตถุประสงค                   

ที่กำหนดไวอยางครบถวนถูกตอง 

  2.6.1.1 กำหนดมาตรฐานและระเบียบวิธีปฏิบัติการบริหารจัดการการเปลี่ยนแปลงอยาง

เปนลายลักษณอักษร เพื่อควบคุมการเปลี่ยนแปลงโครงสรางพื้นฐานดานเทคโนโลยีสารสนเทศใหมีความรัดกมุ

เพียงพอ เชน การนำระบบข้ึนใชงานจริง การต้ังคาระบบ การติดต้ัง patch บนระบบที่ใหบริการจริง เปนตน 

  2.6.1.2 กำหนดบทบาทหนาที่และความรับผิดชอบของผูบริหารทีไ่ดรับมอบหมายหรอืคณะ

กรรมการบริหารจดัการ การเปลี่ยนแปลง (Change Advisory Board: CAB) ซึ่งควรประกอบดวยผูบรหิารจาก

หนวยงานเทคโนโลยี สารสนเทศ และหนวยงานผู ใชงานเทคโนโลยีสารสนเทศที่เกี ่ยวของเพื่อทำหนาที่
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ประเมินผลกระทบและพิจารณาเหตผุลความจำเปนกอนอนุมัติใหดำเนินการเปลี่ยนแปลงระบบ ปองกนัการ

แกไขเปลี่ยนแปลง โดยไมไดรับอนุญาตและไมใหเกิดผลกระทบที่อาจเกิดกับระบบที่เกี่ยวของ โดยครอบคลุม

อยางนอย ดังน้ี 

  • ผลการประเมินความเสี่ยงและผลกระทบของการเปลี่ยนแปลง โดยมีหนวยงาน

เจาของระบบและผูมีหนาที่เกี่ยวของทำการประเมินองคประกอบที่เกี่ยวของ ไดแก ระบบโครงสรางพื้นฐาน 

เครือขาย สื่อสาร และการเช่ือมตอกับระบบอื่น เพื่อใหมั่นใจไดวาการเปลี่ยนแปลงน้ัน ไมกระทบตอการรักษา

ความปลอดภัย ความถูกตองเช่ือถือได ความพรอมใชของระบบ 

 • ผลการทดสอบ เพื่อใหมั่นใจวาระบบไดผานการทดสอบอยางครบถวนเหมาะสม

ตามมาตรฐานและระเบียบวิธีปฏิบัติของโรงพิมพตำรวจ 

 • ขอจำกัดหรือปญหาตาง ๆ ที ่พบในระหวางการทดสอบไดรับการแกไขอยาง

เหมาะสม 

 • แผนยอนกลับ (roll back plan) กรณีที่ทำการเปลี่ยนแปลงไมสำเร็จ เพื่อรองรับ

ปญหาขัดของ ระหวางการเปลี่ยนแปลง 

 • ตารางเวลาการเปลี่ยนแปลงใน เพื่อบริหารทรัพยากรและลดความเสี่ยง หรือ

ผลกระทบที่อาจเกิดข้ึน 

  นอกจากนี้ ผูบริหารที่ไดรับมอบหมาย ควรมีการติดตามผลหลังการเปลี่ยนแปลงระบบ เพื่อให

มั่นใจไดวาการเปลี่ยนแปลงน้ันเปนไปตามวัตถุประสงคที่กำหนด 

 2.6.1.3 ผูที่เกี่ยวของในกระบวนการบริหารจัดการการเปลี ่ยนแปลงควรมีการแบงแยก

หนาที่อยางเหมาะสม เพื่อไมใหบุคคลใดบุคคลหน่ึงสามารถปฏิบัติงานไดต้ังแตตนจนจบกระบวนการ เชน ผูมี

สิทธ์ิรองขอ ผูที่มีอำนาจในการอนุมัติการเปลี่ยนแปลง ผูที่สามารถดำเนินการเปลี่ยนแปลงระบบ เปนตน 

  2.6.1.4 มีหลักเกณฑในการจัดประเภทการเปลี่ยนแปลงระบบตามความเสี่ยงและความ             

สำคัญที่ชัดเจน เชน การเปลี่ยนแปลงมาตรฐานที่ไดรับอนุมัติเปนการทั่วไป การเปลี่ยนแปลงที่ตองขออนุมัติ

ตามกระบวนการปกติ และการเปลีย่นแปลงที่ตองดำเนินการอยางเรงดวน  โดยโรงพิมพตำรวจควรกำหนด

กระบวนการและข้ันตอนในการจัดการการเปลี่ยนแปลงตามแตละประเภทอยางเหมาะสม 

  2.6.1.5 กรณีการเปลี่ยนแปลงที่ตองดำเนินการอยางเรงดวน ควรมีกระบวนการในการ

พิจารณาความเสี่ยง และผลกระทบ รวมถึงขออนุมัติจากผูบริหารที่ไดรับมอบหมายใหสามารถตัดสินใจไดกรณี

เรงดวน โดยภายหลังดำเนินการใหมีการรายงานผูบริหารที่เกี่ยวของไดรับทราบโดยเร็ว 

  2.6.1.6 คำขอการเปลีย่นแปลง ควรไดรับการอนุมัติจากหนวยงานเจาของระบบ เพื่อให

มั่นใจไดวาการขอเปลี่ยนแปลงไดรับการพิจารณาความจำเปนอยางเหมาะสมจากหนวยงานเจาของระบบ 

 2.6.1.7 มีระบบหรือทะเบียนในการจัดเก็บคำขอเปลี ่ยนแปลงและเอกสารรายละเอียด                 

ที่เกี่ยวของเพื่อใชควบคุมการปฏิบัติงานตั้งแตตนจนจบกระบวนการ และสามารถใชในการติดตามและสอบ

ทานการปฏิบัติงานได 
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  2.6.1.8 มีการจัดเก็บการเปลี่ยนแปลงของโครงสรางพื้นฐานดานเทคโนโลยีสารสนเทศ เชน 

การนำระบบขึ้นใชงานจริง การตั้งคาระบบ การติดตั้ง patch บนระบบที่ใหบริการจริง เปนตน เพื่อควบคุม

ความเสี่ยงในการเปลี่ยนแปลงและลดขอผิดพลาดที่อาจเกิดข้ึน 

 2.6.1.9 มีการประเมินผลกระทบหรือทำการทดสอบบนระบบที่มีสภาพแวดลอมใกลเคียง

กับระบบที่ใหบริการจริง กอนนำไปตั้งคาบนระบบที่ใหบริการจริง เพื่อลดความเสี่ยงและผลกระทบที่อาจ

เกิดข้ึน 

  2.6.2 การบริหารจัดการการต้ังคาระบบ (system configuration management) 

   วัตถุประสงค เพื่อใหโรงพิมพตำรวจ มีกระบวนการควบคุมการเปลี่ยนแปลงการต้ังคาระบบ

ที่มีความรัดกุมปลอดภัย และเปนไปตามมาตรฐาน 

 2.6.2.1 จัดทำเอกสาร minimum baseline standard เพื่อใชเปนมาตรฐานการต้ังคาของ

ระบบปฏิบัติการ ระบบฐานขอมูล และอุปกรณเครือขายสื่อสารตาง ๆ  อยางเปนลายลักษณอักษร โดยมีการ

ทบทวน ปรับปรุงเอกสารใหเปนปจจุบันอยางสม่ำเสมอ 

 2.6.2.2 การเปลี่ยนแปลงการตั้งคาบนระบบที่ใหบริการจริง ตองผานกระบวนการบริหาร

จัดการการเปลี่ยนแปลงที่โรงพิมพตำรวจกำหนด เพื่อปองกันความเสี่ยงหรือขอผิดพลาดในการปฏิบัติงาน 

 2.6.2.3 มีการจัดเก็บการเปลี ่ยนแปลงของการตั ้งคาระบบของทุกอุปกรณ ระบบและ

ระบบงาน (system configuration version control) โดยมีการรักษาความปลอดภัยที่รัดกุมเพียงพอ 

  2.6.3 การบริหารจัดการ patch (patch management) 

  วัตถุประสงค เพื่อใหโรงพิมพตำรวจ มีการบริหารจัดการ patch โดยมีการควบคุมที่รัดกุม

ปลอดภัย และติดต้ัง ไดอยางเหมาะสมทันการณ 

 2.6.3.1 กำหนดมาตรฐานและระเบียบวิธีปฏิบัติในกระบวนการบริหารจัดการ patch                    

ที่ครอบคลุม การตรวจสอบ ความถูกตองของ patch และการประเมินความเสี่ยงและความจำเปนในการติดต้ัง 

patch ใหมจากผูผลิต อยางเหมาะสมทันการณ 

 2.6.3.2 มีการจัดเก็บการเปลี ่ยนแปลงการติดตั ้งของทุกอุปกรณ ระบบและระบบงาน 

(patch version control) โดยมีการรักษาความปลอดภัยที่รัดกุมเพียงพอ 

 2.6.3.3 มีกระบวนการทดสอบ patch ที่ออกใหมทุกครั ้งกอนนำไปติดตั ้งบนระบบที่

ใหบริการจริง 

 2.6.3.4 การติดต้ัง patch บนระบบที่ใหบรกิารจริง ตองผานกระบวนการบริหารจดัการการ

เปลี่ยนแปลงที่โรงพิมพตำรวจกำหนด เพื่อปองกันความเสี่ยงหรือขอผิดพลาดในการปฏิบัติงาน 

  2.6.3.5 มีการทบทวนและปรับปรุงกระบวนการบริหารจัดการ patch อยางสม่ำเสมอ 

เพื่อใหมั่นใจไดวาโรงพิมพตำรวจ  สามารถทดสอบและติดตั้ง patch ดานการรักษาความปลอดภัย ไดทันตอ

สถานการณที่เปลี่ยนไปและสามารถรองรับความเสี่ยงที่เพิ่มข้ึนไดอยางรวดเร็ว 
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 2.6.4 การจัดเก็บขอมูลบันทึกเหตุการณ (logging) 

  วัตถุประสงค เพื ่อใหโรงพิมพตำรวจ มีขอมูลบันทึกเหตุการณที ่ครบถวนเพียงพอและ

ปลอดภัย สามารถใชติดตาม ตรวจสอบรองรอยการเขาถึงและการใชงานระบบหรือขอมูลของผูใชงาน รวมทั้ง

ใชเปนหลักฐานการทำธุรกรรมทางอิเล็กทรอนิกสตามที่กฎหมายกำหนด 

 2.6.4.1 มีการจัดเก็บขอมูลบันทึกเหตุการณของเครื่องแมขาย ระบบงาน อุปกรณเครือขาย

สื ่อสารที ่สำคัญดวย วิธีการที ่ปลอดภัย โดยมีรายละเอียดที ่ครบถวนเพียงพอที่จะใชเปนหลักฐานในการ

ตรวจสอบที่สามารถระบุตัวบุคคลผูกระทำได และจัดเก็บยอนหลังเปนระยะเวลาอยางนอย 90 วัน หรือตาม

กฎหมายที่เกี่ยวของกำหนด 

 · บันทึกรองรอยกิจกรรมการทฎธุรกรรม (transaction log) 

 · บันทึกการเขาถึง (access log) 

 · บันทึกการด าเนินงาน (activity log) ที่สำคัญ โดยอยางนอยตองครอบคลุม 

 - การเปลี่ยนแปลงแกไขโครงสรางฐานขอมูล และการเปลี่ยนแปลงแกไขขอมูล 

(update/ insert/ delete) ในตารางที่สำคัญ 

 - การเปลี่ยนแปลงการต้ังคาความปลอดภัยของระบบ 

 - การเขาถึง object ที่สำคัญของระบบ 

 - การเปลี่ยนแปลงแกไขบัญชีและสิทธ์ิของผูใชงาน 

 2.6.4.2 มีการใชระบบในการควบคุมคาเวลาของเครื่องแมขาย ระบบงาน อุปกรณเครือขาย

สื่อสารใหตรงกับ เครื่องแมขาย Network Time Protocol : NTP (clock synchronization) เพื่อใหคาเวลา

ในการบันทึก เหตุการณมีความถูกตองในลักษณะ real-time ซึ่งเครื่องแมขาย NTP ตองรับสัญญาณนาิกา

จากแหลงที่มีความนาเช่ือถือ 

 2.6.4.3 ขอมูลการบันทึกเหตุการณของอุปกรณสำคัญควรจัดเก็บไวที่เครื่องแมขายที่แยก

เฉพาะ อยางนอยครอบคลุม access log และ activity log โดยมีการรักษาความปลอดภัยที่รัดกุมเพียงพอ             

ในการปองกันการเปลี่ยนแปลง แกไข หรือท าลาย 

 2.6.4.4  มีการสอบทานบันทึกการเขาถึง (access Log) และบันทึกการดำเนินงาน 

(activity log) ของผู ปฏิบ ัต ิงานดานเทคโนโลยีสารสนเทศที ่ม ีส ิทธิ ์ส ูงอยางสม ่ำเสมอ เชน system 

administrator หรือ system operator เปนตน เพื่อใหมั่นใจไดวาผู ปฏิบัติงานเขาถึงและปฏิบัติงานตาม

ขอบเขตหนาที่ที่ไดรับมอบหมาย 

  2.6.5 การบริหารจัดการขีดความสามารถของระบบ (Capacity Management) 

   วัตถุประสงค เพื่อใหโรงพิมพตำรวจ สามารถบริหารทรัพยากรดานเทคโนโลยีสารสนเทศ      

ไดอยางเพียงพอรองรับ ตอการดำเนนิธุรกิจ และสามารถวางแผนการจัดการเทคโนโลยีสารสนเทศใหรองรับ

การใชงานในอนาคต 

 2.6.5.1 กำหนดมาตรฐานและระเบียบวิธีปฏิบัติเรื่องการบริหารจัดการขีดความสามารถ

ของระบบ เพื ่อประเมินและติดตามดูแลความเพียงพอของโครงสรางพื ้นฐานดานเทคโนโลยีสารสนเทศ                      
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ที่ครอบคลุมถึง ระบบคอมพิวเตอร ระบบฐานขอมูล ระบบเครือขายสื ่อสาร และระบบสาธารณูปโภค                    

ที่เกี่ยวของกับงานเทคโนโลยีสารสนเทศ 

  2.6.5.2 มีการประเมินแนวโนมการใชทรัพยากรดานเทคโนโลยีสารสนเทศเพื่อวางแผน

รองรับการใชงานในอนาคต (capacity planning) โดยครอบคลุมทัง้ระบบหลกัและระบบสำรอง 

 2.6.5.3 มีกระบวนการหรือเครือ่งมือในการติดตามประสทิธิภาพและความเพียงพอของการ

ใชทรัพยากรดานเทคโนโลยีสารสนเทศของระบบ เชน ระบบ core banking ระบบการชำระเงิน ระบบที่

ใหบริการทางการเงินอิเล็กทรอนิกส เปนตน เพื่อบริหารจัดการทรัพยากรดานเทคโนโลยีสารสนเทศไดอยาง

ทันทวงที และสามารถตอบสนองความตองการในการดำเนินงานทางธุรกิจอยางตอเน่ือง 

 2.6.5.4 มีการกำหนดตัวชี้วัดการใชทรัพยากรดานเทคโนโลยีสารสนเทศ (threshold และ 

trigger) ในระดับตาง ๆ เพื่อใหมีการแจงเตือนผูเกี่ยวของอยางทันทวงที และสามารถวิเคราะหปญหาและแนว

ทางการรับมือที่เหมาะสม รวมถึงการประสานงานกับหนวยงานทั้งภายในและภายนอกกรณีเกิดเหตุขัดของ 

 2.6.5.5 จัดทำรายงานความเพียงพอของทรัพยากรดานเทคโนโลยีสารสนเทศนำเสนอตอ

โรงพิมพตำรวจ ที่ไดรับมอบหมายหรือผูบริหารระดับสูงที่เกี่ยวของรับทราบอยางสม่ำเสมอ เพื่อใหมีการ               

กำกับดูแลความพรอม และความเพียงพอของระบบในการรองรับการใหบริการทางธุรกิจไดอยางตอเนื่อง 

รวมทั้งเพื่อพิจารณาแนวทางลดความเสี่ยงไดทันการณ 

  2.6.6 การติดตามดูแลระบบและเฝาระวังภัยคุกคาม (Security Monitoring) 

  วัตถุประสงค เพื่อให โรงพิมพตำรวจ สามารถตรวจจับ ปองกันและรับมือเหตุการณผิดปกติ

ไดอยางทันทวงที โดยมีกระบวนการติดตามดูแลความมั่นคงปลอดภัยของระบบรวมถึงเฝาระวังภัยคุกคามอยาง

ตอเน่ือง 

 2.6.6.1 กำหนดมาตรฐานและระเบียบวิธีปฏิบัติในการติดตามดูแลระบบและเฝาระวังภัย

คุกคาม เพื่อใหมีการติดตามดูแลความปลอดภัยของระบบอยางตอเน่ือง 

 2.6.6.2 กำหนดกระบวนการหรือเครื่องมือในการตรวจจับเหตุการณผิดปกติที่กระทบตอ

ความปลอดภัยของระบบที่สำคัญอยางทันทวงที ครอบคลุมระบบงานและระบบเครือขายสื่อสารทั้งในเชิง 

physical และ logical เชน ศูนยคอมพิวเตอร และระบบที่ใหบริการทางอิเล็กทรอนิกส เปนตน เพื ่อให

รับทราบความผิดปกติหรือภัยคุกคาม และสามารถดำเนินการปองกันหรือรับมือไดอยางเหมาะสม 

 2.6.6.3 มีกระบวนการหรือเครื่องมือในการรับขอมูลจากแหลงขอมูลที่เชื ่อถือได มีการ

วิเคราะหและจัดการขอมูล ภัยคุกคามที่อาจเกิดข้ึนอยางตอเน่ือง ครอบคลุม ลักษณะการโจมตี ความเปนไปได

ที่จะเกิดเหตุการณ ภัยคุกคาม รวมถึงวิธีการรับมือกับภัยคุกคามนั้น เพื่อนำมาใชสนับสนุนการรับมือตอภัย

คุกคามทางไซเบอร 

 2.6.6.4 กำหนดใหมีผูรับผิดชอบในการประสานงานแลกเปลี่ยนขอมูลภัยคุกคาม ระหวาง 

โรงพิมพตำรวจ และหนวยงานที่เกี่ยวของ รวมทั้งมีกระบวนการและชองทางในการรายงาน แลกเปลี่ยน 

ติดตาม เพื่อปองกันรับมือและ แกไขภัยคุกคาม 
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 2.6.6.5 ในกรณีที่พบภัยคุกคามที่สงผลกระทบอยางมีนัยสำคัญ โรงพิมพตำรวจควรจัดใหมี

การรายงานผูบริหารหรือโรงพิมพตำรวจ ที่เกี่ยวของ รวมทั้งมีการรายงานหนวยงานกำกับดูแลที่เกี่ยวของ 

รวมทั้งจัดใหมีกระบวนการ เพื่อใหทราบสาเหตุหรือชองโหวของระบบ และสามารถดำเนินการปดชองโหวและ

ปองกันความเสี่ยงที่อาจเกิดข้ึนอีก 

  2.6.7 การบริหารจัดการชองโหวและการทดสอบเจาะระบบ (Vulnerability Management 

and Penetration Test) 

   วัตถุประสงค เพื่อใหโรงพิมพตำรวจ ไดรับทราบถึงชองโหวดานการรักษาความปลอดภัย

ของระบบ และสามารถดำเนินการปรับปรุงแกไขปองกันความเสี่ยงจากภัยคุกคามใหม ๆ ที่อาจเกิดข้ึนไดอยาง

ทันการณ 

 2.6.7.1 กำหนดมาตรฐานและระเบียบวิธีปฏิบัติการบริหารจัดการชองโหวและการทดสอบ

เจาะระบบ  

  การบริหารจัดการชองโหว (Vulnerability Management) 

 2.6.7.2 มีกระบวนการและเครื ่องมือในการประเมินชองโหว โดยโรงพิมพตำรวจควร                

กำหนดขอบเขตและความถ่ีของการประเมินชองโหวใหครอบคลุมทุกระบบงานอยางสม่ำเสมอตามระดับความ

เสี่ยง สำหรับระบบบงานสำคัญควรจัดทำอยางนอยปละ 1 ครั้งและเมื่อมีการเปลี่ยนแปลงอยางมีนัยสำคัญ 

 2.6.7.3 มีการรายงานผลการประเมินชองโหวไปยังผูรับผิดชอบ รวมทั้งมีการติดตามการ              

ดำเนินการปรับปรุงแกไข และนำเสนอความคืบหนาการดำเนินการตอคณะกรรมการหรือผูบริหารที่ไดรับ

มอบหมาย 

   การทดสอบเจาะระบบ (Penetration Test) 

 2.6.7.4 มีการทดสอบเจาะระบบ (penetration test) โดยผู เชี ่ยวชาญที่มีความอิสระ 

ครอบคลุมระบบงานและระบบเครอืขายกับระบบทีม่ีการเช่ือมตอกับเครือขายสาธารณะ อยางนอยปละ 1 ครั้ง 

และเมื่อมีการเปลี่ยนแปลงอยางมีนัยสำคัญ 

 2.6.7.5 มีการรายงานผลการทดสอบเจาะระบบไปยังผูรับผิดชอบ รวมทั้งมีการติดตามการ

ดำเนินการปรับปรุงแกไข และนำเสนอความคืบหนาการดำเนินการตอคณะกรรมการหรือผูบริหารที่ไดรับ

มอบหมาย 

 2.6.7.6 มีกระบวนการรวบรวมและวิเคราะหชองโหวทางดานเทคนิคที ่ตรวจพบ เพื่อ               

กำหนดเปนมาตรการรักษาความมั่นคงปลอดภัยของระบบงานที่จะมีการพัฒนาในอนาคต 

  2.6.8 การสำรองขอมูล (Data Backup) 

  วัตถุประสงค เพื่อใหมั่นใจวาโรงพิมพตำรวจ มีขอมูลสำรองที่มีความพรอมใชงานในกรณี

ระบบและขอมูลหลักเกิดเหตุขัดของหรือไดรับความเสียหายจนไมสามารถใชงานไดตามปกติ 

 2.6.8.1 กำหนดมาตรฐานและระเบียบวิธีปฏิบัติการสำรองขอมูล เพื่อใหมีขอมูลสำรอง

พรอมใชและมีความปลอดภัยโดยควรครอบคลุมอยางนอย 
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 - วิธีการ เทคโนโลยีและรอบระยะเวลาที่ใชในการสำรองขอมูล โดยควรสอดคลองกับ

เปาหมาย ระยะเวลาสูงสุดที่ยอมใหขอมูลเสียหายที่กำหนด 

 - รอบระยะเวลาและวิธีการทดสอบความพรอมใชของขอมูลสำรอง 

 2.6.8.2 มีกระบวนการสำรองทั ้งระบบ (full backup) ทุกคร ั ้งภายหลังจากที ่ม ีการ

เปลี่ยนแปลงระบบปฏิบัติการ และระบบงาน เพื่อใหระบบสำรองมีความเปนปจจุบัน 

 2.6.8.3 มีระบบหรือทะเบียนควบคุมการจัดเก็บและเรียกใชงานสื ่อบันทึกขอมูลตาม

ประเภทของสื่อที่จัดเก็บ โดยมีการระบุขอมูล ช่ือ วันที่ และชวงเวลาที่จัดเก็บ ที่สามารถติดตามตรวจสอบได 

 2.6.8.4 มีการจัดเก็บสื่อบันทึกขอมูลสำรองไวนอกศูนยคอมพิวเตอรหลักหรือนอกสถานที่

ปฏิบัติงานหลัก โดยมีการรักษาสภาพแวดลอมและการควบคุมความปลอดภัยในการเขาถึงขอมูลที่จัดเกบ็ไว      

เทียบเคียงกับศูนยคอมพิวเตอรหลัก 

 2.6.8.5 จัดใหมีการสอบทานการสำรองขอมูล เพื่อใหมั่นใจวามีการสำรองขอมูลครบถวน

ถูกตอง พรอมใชงาน และปลอดภัยตามมาตรฐานและระเบียบวิธีปฏิบัติของโรงพิมพตำรวจ  

  2.6.9 การรักษาความปลอดภัยในอุปกรณท่ีใชปฏิบัติงาน (Endpoint Security) 

  วัตถุประสงค เพื่อใหอุปกรณที่ใชปฏิบัติงานมีความปลอดภัยและไมเปนชองทางที่ทำให

ขอมูลสำคัญของโรงพิมพตำรวจรั่วไหลหรือมีการเขาใชงานโดยไมไดรับอนุญาต 

 2.6.9.1 กำหนดมาตรฐานและระเบียบวิธีปฏิบัติการรักษาความปลอดภัยในอุปกรณที่ใช

ปฏิบัติงานเปนลายลักษณอักษร ทั ้งอุปกรณของโรงพิมพตำรวจ และอุปกรณสวนตัว เชน personal 

computer, notebook, tablet, smartphone, removable media เป นต น เพ ื ่ อ ให  โรงพ ิมพ ตำรวจ                         

มีแนวทางที่ใชในการควบคุม ความเสี่ยงจากการใชงานอุปกรณดังกลาว 

 2.6.9.2 กำหนด Security Baseline สำหรับอุปกรณที่ใชปฏิบัติงานของโรงพิมพตำรวจ    

เพื่อปองกันความเสี่ยงที่อุปกรณเหลานั้น อาจเปนชองทางในการแพรกระจายของโปรแกรมไมประสงคดี 

(malware) และการรั่วไหลของขอมูลสำคัญ ตามระดับความเสี่ยงที่เหมาะสม โดยอยางนอยครอบคลุม ดังน้ี 

 - ติดตั ้งระบบปฏิบัติการและโปรแกรมพื้นฐานที ่ใชในการปฏิบัติงานบนเครื่อง

คอมพิวเตอร (personal computer, notebook) โดยมีกระบวนการหรือเครื่องมือในการควบคุมและติดตาม

ไมใหผูใชงาน สามารถติดต้ังโปรแกรมอื่น ๆ นอกเหนือจากโรงพิมพตำรวจกำหนด 

 - ติดตั ้งโปรแกรมรักษาความปลอดภัย เชน anti-Virus/ anti-malware, Host-

based Intrusion Prevention System (HIPS) เปนตน โดยมีการปรับปรุงประสิทธิภาพของการปองกัน

โปรแกรมไมประสงคดี (malware) ใหเพียงพอและเปนปจจุบัน เพื่อใหเทาทันในการปองกันภัยคุกคามใหม ๆ 

 - ควบคุมไมใหมีการจัดเก็บขอมูลที่มีระดับช้ันความลับสูงสุดในเครื่องคอมพิวเตอร

ของผูใชงาน แตหากมีความจำเปนตองจัดเก็บ ตองมีการรักษาความปลอดภัยที่รัดกุมเพียงพอ เชน มีการ

เขารหัส เปนตน 

 - มีกระบวนการหรือเครื่องมือในการตรวจจับ (detect) คัดกรอง (filter) สกัดกั้น 

(block) เพื่อปองกันขอมูลสำคัญรั่วไหล  
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 - จำกัดการเขาถึง shared drive หรือ shared folder ตามความจำเปนในการใช

งานเทาน้ัน 

 · การควบคุมการใชงานอินเตอรเน็ต โดยโรงพิมพตำรวจควรมีเครื่องมือในการ

ควบคุมใหอุปกรณที่สามารถเช่ือมตออินเตอรเน็ตเขาถึงเฉพาะเว็บไซตที่ไดรับอนุญาตเทาน้ัน รวมถึงมีการจำกดั

การดาวนโหลดหรืออัพโหลดขอมูลจากอินเตอรเน็ต 

 - การควบคุมการใชสื ่อบันทึกขอมูลพกพา (removable media) เชน กำหนด

แนวทางการอนุญาต ใหใชงาน Universal Serial Bus (USB) หรือ external harddisk เปนตน 

 - การควบคุมการใช Email เชน กำหนดแนวทางการใชงาน Email เปนตน 

  2.7 การจัดหาและการพัฒนาระบบ (System Acquisition and Development) 

   วัตถุประสงค เพื่อใหมั่นใจไดวากระบวนการจัดหาและการพัฒนาระบบ มีการควบคุมการรักษา

ความปลอดภัย อยางรัดกุมและสอดคลองตามหลักการควบคุมที่เปนมาตรฐานสากล 

  2.7.1 การจัดหาระบบ (System Acquisition) 

 2.7.1.1 มีหลักเกณฑการพิจารณาคัดเลือกระบบและผูใหบริการ เพื่อใชเปนแนวทางในการ

ปฏิบัติงาน ซึ่งควรครอบคลุมอยางนอย ดังน้ี 

 - รายละเอียดทั ่วไป เชน หมายเลขอางอิงของซอฟตแวร (software license) 

ฟงกชันการ    ทำงาน ประสิทธิภาพของระบบ เปนตน 

 - ความมั่นคงปลอดภัยของระบบ 

 - ฐานะการเงิน ช่ือเสียง และความสามารถดานเทคนิค 

 - การไดรับการรับรองตามมาตรฐานสากลหรือมาตรฐานดานเทคโนโลยีสารสนเทศ

ที่เกี่ยวของที่ไดรับ การยอมรับโดยทั่วไป (certificate) 

 - การสนับสนุนและการบำรุงรักษาระบบ 

 - ความนาเช่ือถือของระบบและผูใหบริการ 

 2.7.1.2 โรงพิมพตำรวจ ควรควบคุมดูแลผูใหบริการปฏิบัติตามมาตรฐานและระเบียบวิธี

ปฏิบัติการออกแบบและพัฒนาระบบ 

 2.7.1.3 โรงพิมพตำรวจ กำหนดมาตรฐานและระเบียบวิธีปฏิบัติในการตรวจสอบและสง

มอบระบบเทคโนโลยีสารสนเทศ 

  2.7.2 การพัฒนาระบบเทคโนโลยีสารสนเทศ (System Development) 

 2.7.2.1 กำหนดมาตรฐานและระเบียบวิธีปฏิบัติในการออกแบบและพัฒนาระบบอยางเปน

ลายลักษณอักษร โดยคำนึงถึงการรักษาความมั่นคงปลอดภัย ครอบคลุมกระบวนการต้ังแตจัดทำความตองการ 

(requirement) การออกแบบ การพัฒนา และการทดสอบระบบกอนใชงานจริง 

 2.7.2.2 มีการสรางความตระหนักและใหความรูกับผูพัฒนาโปรแกรมอยางสม่ำเสมอ เพื่อ

เสริมสรางทักษะ ในดานการออกแบบและพัฒนาโปรแกรมอยางปลอดภัย  
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   การออกแบบระบบ  

 2.7.2.4 จัดทำเอกสารรายละเอียดคุณสมบัติทางเทคนิค (technical specification) โดย

ครอบคลุมการรักษาความมั ่นคงปลอดภัยตามนโยบายหรือมาตรฐานที่โรงพิมพตำรวจกำหนด (security 

specification) รวมทั้งจัดใหมีการสอบทานความถูกตองครบถวนและ sign off จากผูที่เกี่ยวของกอนเริ่ม

พัฒนาระบบ 

 2.7.2.5 จ ัดทำขอบเขตการทดสอบใหครอบคลุมฟงกช ันและเง ื ่อนไขตาง ๆ ด าน

ประสิทธิภาพ รวมถึงการควบคุมความมั่นคงปลอดภัยตามนโยบายหรือมาตรฐานที โรงพิมพตำรวจกำหนด 

เพื่อเปนแนวทางการพัฒนาระบบและสอบทานผลการทดสอบกอนที่จะออกใชงานจริง 

   การพัฒนาระบบ  

 2.7.2.6 ม ี ก ารแบ  งแยกสภาพแวดล  อมของระบบงานท ี ่ ใช  สำหร ับการพ ัฒนา 

(development) การทดสอบ (testing) และระบบที่ใหบริการจริง (production) ออกจากกัน เพื่อควบคุม

การทดสอบและลดผลกระทบที่อาจเกิดข้ึนจากการนำระบบข้ึนใชงานจริง 

 2.7.2.7 มีการควบคุมเครื่องที่ไมไดอยูบนระบบที่ใหบริการจริง (non-production) ใหมี

ความปลอดภัยเพียงพอ ตามระดับความเสี่ยงเพื่อปองกันการเขาถึงโดยไมไดรับอนุญาต 

 2.7.2.8 มีการควบคุมไมใหมีการติดตั้งเครื่องมือการพัฒนาระบบ (development tools) 

และเครื ่องมือแปลโปรแกรม (compilers) ไวบนระบบที่ใหบริการจริง เพื ่อปองกันความเสี ่ยงที ่อาจถูก

ปรับเปลี่ยนหรือติดต้ังโปรแกรม โดยไมไดรับอนุญาต 

   การทดสอบระบบ  

 2.7.2.10 บทบาทหนาที่ และความรับผิดชอบของผูที่เกี่ยวของในกระบวนการพัฒนาระบบ

ควรเปนไปตามหลักการแบงแยกหนาที่อยางเหมาะสม เพื่อไมใหบุคคลใดบุคคลหนึ่งสามารถปฏิบัติงาน ได

ต้ังแตตนจนจบกระบวนการ เชน ควรแยกผูพัฒนาระบบ ออกจากผูนำระบบข้ึนใชงานจริง เปนตน 

 2.7.2.11 มีการทดสอบบนสภาพแวดลอมใกลเคียงระบบที่ใหบริการจริง เพื่อลดความเสี่ยง

ของการเปลี่ยนแปลงบน ระบบที่ใหบริการจริง 

 2.7.2.12 การทดสอบระบบที่ไดรับการพัฒนาหรือเปลี่ยนแปลง ควรครอบคลุม 

  • unit test 

 • system and integration test 

 • user acceptance test 

 • performance test 

 • security test ตาม security specification 

  ทั้งน้ี โรงพิมพตำรวจ ควรจัดใหมีกระบวนการและเอกสารการ sign off ผลการทดสอบระบบจาก

ฝายงานที่เกี่ยวของกอนนำระบบข้ึนใชงานจริง 

 2.7.2.13 มีกระบวนการสอบทาน เพื่อใหมั่นใจวามีความครอบคลุมเพียงพอ 



คู่มือการรกัษาความมั่นคงปลอดภัยดา้นสารสนเทศ                                                                                                                92 

 
 

 2.7.2.14 การพัฒนาหรือการเปลี่ยนแปลงระบบที่เกี่ยวของกับการใหบริการ ระบบที่มีการ

เช่ือมโยงกับระบบอื่นจำนวนมาก โรงพิมพตำรวจควรจัดใหมีการทดสอบประสิทธิภาพ เพื่อใหมั่นใจไดวาระบบ

มีเสถียรภาพเพียงพอในการรองรับการใชงานจำนวนมาก 

 2.7.2.15 มีการทดสอบระบบรักษาความปลอดภัยควรครอบคลุมการประเมินชองโหว ของ

ระบบงาน และกรณีเปนระบบที่เช่ือมตอกับภายนอก ควรมีการทำทดสอบเจาะระบบ เพื่อใหสามารถตรวจพบ

ชองโหวและดำเนินการปรับปรุงแกไขไดกอนเริ่มใหบริการจริง 

  2.7.2.16 มีการจัดทำคูมือและอบรมผูใชงานระบบ เพื่อใหมีความเขาใจฟงกชันการทำงาน

และมีการใชงานระบบอยางปลอดภัย รวมถึงจัดใหมคีูมือการดูแลระบบและอบรมผูดูแลระบบ เพื่อสามารถ

ตรวจสอบและจัดการแกไขปญหาได 

  2.7.2.17  ระบบงานสำรองควรปรับปรุงใหมีความเปนปจจุบัน เพื่อใหมีความพรอมใชงาน

เมื่อเกิดเหตุฉุกเฉิน 

 2.8 การบริหารจัดการเหตุการณผิดปกติและปญหาดานเทคโนโลยีสารสนเทศ (IT Incident and 

Problem Management) 

  2.8.1 การบร ิหารจ ัดการเหต ุการณผ ิดปกติด านเทคโนโลย ีสารสนเทศ ( IT Incident 

Management) 

   วัตถุประสงค เพื ่อให โรงพิมพตำรวจ มีแนวทางในการบริหารจัดการเหตุการณผิดปกติดาน

เทคโนโลยีสารสนเทศ ซึ่งรวมถึงเหตุการณผิดปกติจากภัยคุกคามทางไซเบอรอยางเหมาะสมทันการณ ให

สามารถจัดการแกไขปญหาใหกลับสูสภาพปกติไดอยางรวดเร็วและจำกัดความเสียหายที่สงผลกระทบตอธุรกิจ

ของ โรงพิมพตำรวจ  

 2.8.1.1 กำหนดมาตรฐานและระเบียบวิธีปฏิบัติการบริหารจัดการเหตุการณผิดปกติดาน

เทคโนโลยีสารสนเทศ ควรครอบคลุมตั้งแตกระบวนการหรือเครื่องมือในการบันทึกเหตุการณผิดปกติ การ             

กำหนดประเภท การจัดระดับความรุนแรง การวิเคราะหหาสาเหตุ การดำเนินการแกไข การติดตามแกไข การ

รายงานเหตุการณผิดปกติ 

 2.8.1.2 กำหนดหลักเกณฑการสงตอเหตุการณผิดปกติและรายงานความคืบหนาเหตุการณ

ผิดปกติ ใหผู เกี ่ยวของ ผู บริหารระดับสูง คณะกรรมการที่เกี ่ยวของ ไดร ับทราบระดับความรุนแรงของ

เหตุการณผิดปกติ 

 2.8.1.3 การจัดระดับความรุนแรงของปญหา ควรพิจารณาอยางนอยใหครอบคลุม 

ผลกระทบตอการใหบริการ ผลกระทบตอผูใชงาน โดยกรอบระยะเวลาในการแกไขเหตุการณผิดปกติควร

คำนึงถึงเปาหมายระยะเวลา ในการกูคืนระบบ และเปาหมายระยะเวลาสูงสุดที ่ยอมใหธุรกิจ หยุดชะงัก 

เพื่อที่จะสามารถตัดสินใจใช แผนสำรองอยางเหมาะสมทันการณ 

 2.8.1.4 จัดทำแผนการรับมือกับเหตุการณผ ิดปกติ ( incident response plan) ตาม

ความสำคัญของเหตุการณ เพื่อใหสามารถรับมือและตอบสนองตอเหตุการณไดอยางรวดเร็วและทันการณ         



คู่มือการรกัษาความมั่นคงปลอดภัยดา้นสารสนเทศ                                                                                                                93 

 
 

โดยอยางนอยแผนควรระบุกระบวนการรับมือและชองทางประสานงานจากผูเช่ียวชาญทั้งภายในและภายนอก 

และมีแนวทางการตรวจสอบ วิเคราะหหาสาเหตุ และประเมินผลกระทบ 

 2.8.1.5 จัดทำรายงานเหตุการณผิดปกติ เสนอตอคณะอนุกรรมการที่ไดรับมอบหมาย หรือ

ผูบริหารระดับสูงที่ไดรับมอบหมาย โดยครอบคลุม วัน เวลา เหตุการณ ความเสียหาย การวิเคราะห สาเหตุที่

แทจริง การวิเคราะหผลกระทบ การแกไขปญหาและแนวทางหรือแผนดำเนินการเพื ่อปองกัน เหตุการณ

ผิดปกติในอนาคต และในกรณีที่เปนความเสียหายสงผลกระทบตอช่ือเสียงและการดำเนินธุรกิจ ของ โรงพิมพ

ตำรวจอยางมีนัยสำคัญ ใหรายงานตอคณะกรรมการของโรงพิมพตำรวจทราบดวย 

 2.8.1.6 ในกรณีที่เกิดปญหาหรือเหตุการณที่มีนัยสำคัญในการใชเทคโนโลยีสารสนเทศ                 

ซึ่งสงผลกระทบตอการใหบริการ ระบบงาน รวมถึงกรณีเทคโนโลยีสารสนเทศที่สำคัญของโรงพิมพตำรวจถูก

โจมตีหรือ ถูกขูโจมตีจากภัยคุกคามทางไซเบอร และเปนปญหาตองรายงานตอผูบริหาร ในตำแหนงสูงสุดของ 

โรงพิมพตำรวจทราบ  

 2.8.2  การบริหารจัดการปญหาดานเทคโนโลยีสารสนเทศ (IT Problem Management) 

   วัตถุประสงค เพื่อใหโรงพิมพตำรวจ มีกระบวนการติดตามหาสาเหตุที่แทจริง ใหมีแนวทาง

ปองกันไมใหเกิดเหตุการณผิดปกติซ้ำในอนาคต 

  2.8.2.1 มีมาตรฐานและระเบียบวิธ ีปฏิบัต ิการบริหารจัดการปญหาดานเทคโนโลยี

สารสนเทศ เพื่อใหมีการนำเหตุการณผิดปกติที่ยังไมทราบสาเหตุที่แทจริง เหตุการณผิดปกติที่เกิดขึ้นซ้ำมา

วิเคราะหและพิจารณาแนวทางแกไขปญหาจากสาเหตุที่แทจริง (root cause) 

 2.8.2.2 มีกระบวนการหรือเครื่องมือในการบันทึกปญหา หลักเกณฑในการจัดประเภท

ปญหา การจัดลำดับความสำคัญ วิเคราะห และจัดใหมีการติดตามการแกไขปญหาเพื่อใหปญหาไดรับการแกไข 

 2.8.2.3 มีกระบวนการหรือเครื่องมือบันทึกปญหาที่เคยเกิดขึ ้น เพื่อใหเปนแหลงขอมูล

ความรูใหสามารถสืบคน เหตุการณปญหาและแนวทางการแกไขปญหาไดในภายหลังอยางรวดเร็วและมี

ประสิทธิภาพ 

  2.9 การจัดทำแผนฉุกเฉินดานเทคโนโลยีสารสนเทศ 

   วัตถุประสงค เพื่อใหโรงพิมพตำรวจ มีแนวทางรองรับเหตุการณผิดปกติที่ระบบเกิดหยุดชะงักหรือ

เกิดความเสียหาย โดยที่ธุรกิจดำเนินการตอไปไดอยางตอเน่ืองและสามารถกูคืนระบบใหกลับคืนสูสภาพปกติ

ภายในระยะเวลาที่ยอมรับได 

   นโยบายการจัดทำแผนฉุกเฉินดานเทคโนโลยีสารสนเทศ  

  2.9.1 กำหนดนโยบายการจัดทำแผนฉุกเฉินดานเทคโนโลยีสารสนเทศ โดยคำนึงความสอดคลอง

กับนโยบายการบริหารความตอเน่ืองของธุรกิจและนโยบายการบริหารความเสี่ยงของโรงพิมพตำรวจ  

 2.9.2 นโยบายดังกลาวตองไดรับอนุมัติจากคณะกรรมการของโรงพิมพตำรวจ และไดรับการ

ทบทวนอยางนอยปละ 1 ครั้ง และเมื่อมีการเปลี่ยนแปลงที่สงผลกระทบกับแผนฯ เชน มีการเปลี่ยนแปลง                   

กลยุทธทางธุรกจิ นโยบาย การบริหารความเสี่ยงโดยรวม สภาพแวดลอมของการดำเนินธุรกิจหรือทรัพยากร

หรือโครงสรางระบบ IT เปนตน 
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 2.9.3 นโยบายการจัดทำแผนฉุกเฉินดานเทคโนโลยีสารสนเทศ ควรครอบคลุมอยางนอย 

  - บทบาทหนาที่และความรับผิดชอบของคณะกรรมการ ผูบริหารระดับสูง และผูเกี่ยวของ 

 - การประเมินความเสี่ยง 

 - การวิเคราะหผลกระทบทางธุรกิจและกำหนดเปาหมายในการกู คืนระบบเทคโนโลยี

สารสนเทศ 

 - การจัดระดับความสำคัญของระบบงาน 

 - การกำหนดกลยุทธแผนฉุกเฉินดานเทคโนโลยีสารสนเทศ 

 - การจัดทำแผนฉุกเฉินดานเทคโนโลยีสารสนเทศ 

 - การสื่อสารและการฝกอบรมแผนฉุกเฉินดานเทคโนโลยีสารสนเทศ 

 - การทดสอบการปรับปรุงและการสอบทานแผนฉุกเฉินดานเทคโนโลยีสารสนเทศ 

  การจัดทำแผนฉุกเฉิน ดานเทคโนโลยีสารสนเทศ  

  2.9.4 การจัดทำแผนฉุกเฉินดานเทคโนโลยีสารสนเทศอยางเปนลายลักษณอักษร โดยตองไดรับ

การอนุมัติจากคณะกรรมการโรงพิมพตำรวจ โดยจัดใหมีการทบทวนอยางนอยปละ 1 ครั้ง และทุกครั้งที่มีการ

เปลี่ยนแปลงอยางมีนัยสำคัญ 

 2.9.5 จัดใหมีคณะทำงานหรือหนวยงานที ่รับผิดชอบในการจัดทำแผนฉุกเฉินดานเทคโนโลยี

สารสนเทศไว อยางเปนลายลักษณอักษร โดยมีผูบริหารและบุคลากรของหนวยงานดานตาง ๆ ที่เกี่ยวของเขา

รวมดวย  

 2.9.6 การจัดทำแผนฉุกเฉินดานเทคโนโลยีสารสนเทศ ควรคำนึงถึงลักษณะการดำเนินธุรกิจ ความ

ซับซอนของเทคโนโลยีสารสนเทศ เหตุการณความเสียหายตาง ๆ และความเสี่ยงที่เกี่ยวของในการดำเนิน 

ธุรกิจของโรงพิมพตำรวจ เชน ความเสี ่ยงดานปฏิบัติการ (operational risk) ความเสี ่ยงดานชื ่อเส ียง 

(reputational risk) ความเสี่ยงจากการพึ่งพาองคกรอื่นในการดำเนินธุรกิจ (interdependency risk) และ

ความเสี่ยงที่มีผลกระทบตอโรงพิมพตำรวจผูใชบริการ ผูมีสวนไดเสีย 

 2.9.7 กระบวนการจัดทำแผนฉุกเฉินดานเทคโนโลยีสารสนเทศ ควรครอบคลุมการดำเนินการ ดังน้ี 

  (1) การประเมินความเสี่ยง (risk analysis) เพื่อใหโรงพิมพตำรวจ สามารถระบุเหตุการณ

ความเสี่ยงซึ่งสงผลกระทบตอการหยุดชะงักของกระบวนการและระบบเทคโนโลยสีารสนเทศ โดยมีแนวทาง

ดำเนินการ อยางเหมาะสมเพียงพอดังน้ี 

   - ระบุเหตุการณความเสี่ยง ที่อาจทำใหกระบวนการและระบบเทคโนโลยีสารสนเทศ

หยุดชะงัก ทั้งจากภายในและภายนอก เชน การโจมตีดานไซเบอร เปนตน 

 - ประเมินความเสี่ยงโดยพิจารณาการควบคุมที่มีอยู รวมถึงผลกระทบและโอกาสที่จะ

เกิดข้ึน พรอมทั้งกำหนดกระบวนการและทรัพยากรที่จะใชในการควบคุมความเสี่ยง 

 - จัดทำแผนในการจัดการความเสี ่ยง เพื ่อปรับปรุงกระบวนการและจัดเตรียม

ทรัพยากรที่จำเปนในการควบคุมความเสี่ยงใหอยูในระดับที่ยอมรับได 
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  (2) การวิเคราะหผลกระทบทางธุรกิจ (business impact analysis) เพื ่อให ทราบถึง

ความสำคัญของระบบเทคโนโลยีสารสนเทศที่มีผลตอการดำเนินธุรกิจของโรงพิมพตำรวจ รวมถึงผลกระทบ

จากการหยุดชะงักและความเชื ่อมโยงของการดำเนินธุรกิจกับระบบเทคโนโลยีสารสนเทศ โดยมีแนวทาง               

ดำเนินการดังน้ี 

 - ระบุระบบเทคโนโลยีสารสนเทศทั้งหมดของโรงพิมพตำรวจและทรัพยากรที ่มีการ

เช่ือมโยงพึ่งพาระหวางกัน  

 - วิเคราะหผลกระทบที่เกิดจากการหยุดชะงักของเทคโนโลยีสารสนเทศ โดยคำนึงถึง

เปาหมาย ระยะเวลาสูงสุดที่ยอมใหธุรกิจหยุดชะงัก  

 - กำหนดเปาหมายระยะเวลาในการกูคืนระบบ และเปาหมายระยะเวลาสูงสุดที่ยอมให

ขอมูลเสียหาย  

  (3) การจัดลำดับความสำคัญของระบบงาน โดยคำนึงถึงทรัพยากร ระยะเวลาในการกูคืน

ระบบ เปาหมายของระบบงานและขอมูลที่ควรกูไดภายหลังเกิดการหยุดชะงัก และทรัพยากรทางเทคโนโลยี

สารสนเทศขั้นต่ำที่จำเปนตองใชในการกูคืนระบบ ทั้งนี้ โรงพิมพตำรวจควรพิจารณาระบบที่มีผลกระทบกับ

ระบบโรงพิมพตำรวจ   

  (4) การกำหนดกลยุทธแผนฉุกเฉินดานเทคโนโลยีสารสนเทศ โรงพิมพตำรวจตองมีการ  

กำหนดกลยุทธแผนฉุกเฉินดานเทคโนโลยีสารสนเทศและแนวทางจัดเตรียมทรัพยากรระบบเทคโนโลยี

สารสนเทศที่เหมาะสมตามการจัดลำดับความสำคัญของระบบงาน โดยพิจารณาอยางนอยครอบคลุม 

 - เปาหมายระยะเวลาที่ไดจากการวิเคราะหผลกระทบทางธุรกิจ  

 - ปจจัยสำคัญที่สนับสนุนใหแผนเปนไปตามกลยุทธ เชน เทคโนโลยีในการสำรองและกู

คืนขอมูล ความพรอมใชของสถานที่ปฏิบัติงานสำรอง เปนตน เพื่อใหโรงพิมพตำรวจมีทิศทางในการพัฒนา

แผนฉุกเฉินดานเทคโนโลยีสารสนเทศที่บรรลุเปาหมายที่กำหนดไว 

 - ทรัพยากรและงบประมาณ เพื่อจัดเตรียมระบบเทคโนโลยีสารสนเทศใหสอดคลองตาม

แผนกลยุทธ และกิจกรรมที่ตองดำเนินการทั้งหมด 

 (5) การจัดทำแผนฉุกเฉินดานเทคโนโลยีสารสนเทศ แผนฉุกเฉินดานเทคโนโลยีสารสนเทศ 

ควรมีการระบุกระบวนการและข้ันตอนสนับสนุนการปฏิบัติที่ชัดเจน เพื่อใหสามารถดำเนินการไดอยางรวดเร็ว

และงายตอการปฏิบัติ รวมทั้งมีความยืดหยุนในการตอบสนองตอเหตุการณตาง ๆ  ที่อาจเกิดขึ้น อยางนอย

ครอบคลุม 

 - ช่ือแผน วัตถุประสงค ขอบเขต และความสัมพันธกับแผนอื่น ๆ ที่เกี่ยวของ 

 - ผังโครงสรางของการบังคับบัญชาในการดำเนินงานตามแผน ผูปฏิบัติหนาที่และความ

รับผิดชอบ และผูปฏิบัติที่ทำหนาที่แทนในกรณีที่ผูปฏิบัติหนาที่ไมสามารถปฏิบัติงานได รวมถึงการบันทึก การ

เปลี่ยนแปลงของแผน 

 - รายละเอียดของระบบเทคโนโลยีสารสนเทศ เชน โครงสรางสถาปตยกรรม แผนภาพ

ระบบ เครือขายสื่อสาร เปนตน 
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 - ขั้นตอนในการประกาศใชแผนฉุกเฉินดานเทคโนโลยีสารสนเทศ การตอบสนองตอ

เหตุการณฉุกเฉิน และแผนการสื่อสารใหหนวยงานที่เกี่ยวของรับทราบ 

 - ขั ้นตอนในการดำเนินการกู คืนระบบ โดยควรระบุรายละเอียดอยางชัดเจนและ

เพียงพอ เพื่อใหสามารถใชเปน checklist ควบคุมไมใหมีการขามหรือละเลยข้ันตอนที่กำหนดไว 

  ทั้งน้ี โรงพิมพตำรวจ ควรจัดทำเอกสารหรือคูมือประกอบการกูคืนในแตละระบบ ในกรณีที่มีการ

ปรับปรุง หรือเพิ ่มเติมขั ้นตอนนอกเหนือจากที ่ระบุในแผนขณะปฏิบัต ิงานจริง โรงพิมพตำรวจควรมี

กระบวนการ รายงานและขออนุมัติจากผูบริหารตามที่กำหนดในโครงสรางการบังคับบัญชา พรอมทั้งนำ 

ข้ันตอนดังกลาวมาปรับปรุงแผนใหเปนปจจุบัน 

 - ข้ันตอนในการกลับคืนสูภาวะปกติ (return to normal) และการประกาศยกเลิกแผน

ฉุกเฉิน ดานเทคโนโลยีสารสนเทศ 

 - แผนฉุกเฉินดานเทคโนโลยีสารสนเทศ พรอมเอกสารประกอบการทำงานภายใตแผน

ฉุกเฉิน ดานเทคโนโลยีสารสนเทศ ควรจัดเก็บไวในสถานที่ปลอดภัยและมีความพรอมใชในสถานที่ ปฏิบัติงาน

หลักและสไรอง 

 (6) การสื่อสารและการฝกอบรมแผนฉุกเฉินดานเทคโนโลยีสารสนเทศ โรงพิมพตำรวจ  

ตองจัดใหมีการสื่อสารแผนฉุกเฉินดานเทคโนโลยีสารสนเทศ และจัดใหมีการฝกอบรมแกบุคลากรผูมีสวน

เกี่ยวของ 

 - ในการสื่อสารแผนฯ ตองมีการระบุแนวทางสื่อสารที่ชัดเจนใหบุคลากรทุกคนที่มีสวน

เกี่ยวของไดรับทราบถึงรายละเอียดในการจัดทำแผน ข้ันตอนการดำเนินงานตามแผน 

 · จัดใหมีการฝกอบรมแกบุคลากรผูมีสวนเกี่ยวของกับการดำเนินงานตามแผนอยางนอย

ปละ 1 ครั ้ง โดยอยางนอยควรครอบคลุม วัตถุประสงคของแผน ขั ้นตอนการปฏิบัติงานตามแผน การ

ประสานงาน และการสื่อสารกันระหวางกลุม ข้ันตอนในการรายงาน ระบบรักษาความปลอดภัย กระบวนการ

เฉพาะ ของแตละกลุมดำเนินงาน และความรับผิดชอบของแตละบุคคล เปนตน 

 (7) การทดสอบ การปรับปรุง และการสอบทานแผนฉุกเฉินดานเทคโนโลยีสารสนเทศ 

 - จัดใหมีแผนงานเพื ่อทดสอบแผนฉุกเฉินดานเทคโนโลยีสารสนเทศประจำป โดยมี

รายละเอียด อยางนอยครอบคลุมสถานการณจำลอง รูปแบบการทดสอบ วัน เวลา สถานที่ในการทดสอบ 

บทบาทหนาที่ของผูที่เกี่ยวของ ทั้งนี้แผนงานเพื่อทดสอบแผนฉุกเฉินดานเทคโนโลยีสารสนเทศประจำปใน

ภาพรวมควรไดรับการอนุมัติจากคณะกรรมการที่ไดรับมอบหมาย 

  - จัดใหมีการทดสอบแผนฉุกเฉินดานเทคโนโลยีสารสนเทศทั้งในระดับหนวยงานและ

ระดับองคกร อยางนอยปละ 1 ครั้ง โดยเฉพาะระบบงานหรือขอมูลที่มีผลกระทบตอการใหบริการลูกคา                  

หรือตอโรงพิมพตำรวจทั้งระบบ  

  - กรณีระบบงานมีการเชื่อมโยงเครือขายสื่อสารหรือใชบริการจากหนวยงานภายนอก              

โรงพิมพตำรวจ ควรมีการทดสอบแผนฉุกเฉินรวมกับหนวยงานภายนอกที่เกี่ยวของดวย เพื่อใหมั่นใจวาระบบ
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เทคโนโลยีสารสนเทศของโรงพิมพตำรวจมีความพรอมใชงานรวมกับระบบเทคโนโลยีสารสนเทศของหนวยงาน

ภายนอก 

   - มีการรายงานผลการทดสอบตอคณะกรรมการโรงพิมพตำรวจ โดยมีรายละเอียดอยาง

นอยครอบคลุม วัตถุประสงค ขอบเขตการทดสอบ สถานการณจำลอง ระยะเวลาที่ใชในการกูคืนระบบเทียบ

กับเปาหมายที่กำหนด ขอผิดพลาดและปญหาหรืออุปสรรคที่พบ พรอมทั้งแนวทางปรับปรุงแกไข 

  - โรงพิมพตำรวจ ควรจัดใหมีการทบทวนและปรับปรุงแผนฉุกเฉินดานเทคโนโลยี

สารสนเทศอยางนอย ปละ 1 ครั้ง และทุกครั้งที่มีการเปลี่ยนแปลงอยางมีนัยสำคัญ เชน การเปลี่ยนแปลง

บุคลากรที ่มีหนาที่รับผิดชอบในการดำเนินงานตามแผน การเปลี ่ยนสภาพแวดลอมของระบบเทคโนโลยี 

สารสนเทศ เปนตน เพื่อใหแผนฉุกเฉินดานเทคโนโลยีสารสนเทศเปนปจจุบัน 

  - โรงพิมพตำรวจ อาจจัดใหมีการสอบทานแผนฉุกเฉินดานเทคโนโลยีสารสนเทศ                  

โดยหนวยงานภายนอกหรือภายในที่มีความเปนอิสระ เพื่อยืนยันถึงความเหมาะสมของข้ันตอนตาง ๆ ในการ                     

จัดทำแผนใหสามารถใชงานไดจริง 

 2.10 การบริหารจัดการผูใหบริการภายนอก (Third Party Management) 

   วัตถุประสงค เพื่อใหโรงพิมพตำรวจ มีแนวทางการบริหารจัดการผูใหบริการภายนอก หรือ

พันธมิตรทางธุรกิจที่มีการเช่ือมตอกับระบบเทคโนโลยีสารสนเทศขอ โรงพิมพตำรวจ หรือสามารถเขาถึงขอมูล

สำคัญหรือลูกคาของโรงพิมพตำรวจ  

  2.10.1 กำหนดมาตรฐานและระเบียบวิธีปฏิบัติในการบริหารจัดการผูใหบริการภายนอก เพื่อ

ควบคุมใหมีการรักษาความมั่นคงปลอดภัยทรัพยสินของโรงพิมพตำรวจโดยอยางนอยครอบคลุม 

 - กอนใชบริการโรงพิมพตำรวจ ดำเนินการระบุและประเมินความเสี่ยงที่อาจเกิดข้ึนกับ

ขอมูลหรือระบบเทคโนโลยีสารสนเทศที่ผูใหบริการภายนอกสามารถเขาถึง โดยอยางนอยควรพิจารณา 

ขอบเขต เหตุผลและความจำเปนในการเขาถึงขอมูลหรือระบบเทคโนโลยีสารสนเทศ ขอจำกัดหรือขอตกลงใน

การเปลี่ยนแปลง ผูใหบริการภายนอกหรือพันธมิตรทางธุรกิจและการยกเลิกหรือสิ้นสุดสัญญา  

 - ขอกำหนดในการรักษาความมั ่นคงปลอดภัยของหนวยงานภายนอก รวมถึง sub-

contract ตองปฏิบัติ โดยควรสอดคลองตามนโยบายการรักษาความมั ่นคงปลอดภัยที ่ โรงพิมพตำรวจ                     

กำหนด 

 - ขอตกลงการไมเปดเผยขอมูล  

 - มีกระบวนการติดตาม ประเมิน ทบทวน และรายงานผลการปฏิบัติงานของหนวยงาน

ภายนอก  

3. การบริหารจัดการโครงการดานเทคโนโลยีสารสนเทศ (IT Project Management) 

   วัตถุประสงค เพื่อใหโรงพิมพตำรวจ มีการบริหารจัดการความเสี่ยงของการดำเนินโครงการดาน

เทคโนโลยีสารสนเทศ อยางมีประสิทธิภาพและไมกอใหเกิดผลกระทบตอการดำเนินการตามแผนกลยุทธทาง

ธุรกิจ 
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 3.1 กำหนดกรอบการบริหารจัดการโครงการ ที่ชัดเจนเปนลายลักษณอักษร เพื่อเปนแนวทาง

ดำเนินโครงการจัดหาหรือพัฒนาระบบเทคโนโลยีสารสนเทศ โดยควรครอบคลุมดังน้ี  

  3.1.1 โครงสรางการควบคุมและกำกับดูแลโครงการ (project governance) ที่ชัดเจน 

เพื่อใหมีการควบคุมดูแลโครงการใหสำเร็จเปนไปตามแผนงานที่กำหนด 

 - คณะอนุกรรมการ มีบทบาทหนาที ่และความรับผิดชอบในการกำกับดูแล ให

โครงการสำเร็จเปนไปตามเปาหมายที่กำหนด มีการติดตามความคืบหนา ปญหาและ อุปสรรคของโครงการ 

เพื่อใหคำแนะนำและพิจารณาตัดสินใจการดำเนินงานที่สำคัญ โดยควรประกอบดวยผูบริหารจากหนวยงาน

ตาง ๆ ที ่เกี่ยวของ และเจาของโครงการหรือผู สนับสนุนโครงการมีสวนรวมในการตัดสินใจ รวมทั้ง

คณะอนุกรรมการควรมีการประชุมอยางสม่ำเสมอ เพื่อควบคุมดูแลโครงการที่สำคัญใหเปนไปตามแผนงานที่

กำหนด 

 - หนวยงานหรือทีมงานดูแลภาพรวมโครงการ มีบทบาทหนาทีแ่ละความรับผิดชอบ            

ในการกำหนดรูปแบบ กระบวนการและเครื่องมือ ที่เปนมาตรฐานในการบริหารจัดการและติดตามโครงการ 

รวมทั้งติดตามรายงานภาพรวม โครงการสำคัญของโรงพิมพตำรวจ ใหกับคณะกรรมการโรงพิมพตำรวจ และ

ผูบริหารระดับสูงที่เกี่ยวของไดรับทราบ เพื่อติดตามและสนับสนุนใหบริหารจัดการโครงการสำเร็จลุลวง

สอดคลองกับเปาหมาย ในระดับกลยุทธของโรงพิมพตำรวจตามแผนงานที่กำหนด 

  3.1.2 แนวทางการบริหารจัดการโครงการ ควรกำหนดครอบคลุมอยางนอย ดังน้ี 

 - ระเบียบข้ันตอนการบริหารจัดการโครงการ ครอบคลุมต้ังแตกอนเริ่มโครงการ การ               

ดำเนินการ และควบคุมโครงการ การปดโครงการ และการสอบทานโครงการ 

 - ปจจัยและเกณฑในการประเมินหรือจัดระดับความสำคัญของโครงการที่ชัดเจน 

รวมถึงขอบเขต อำนาจหนาที่ในการอนุมัติและกำกับดูแลโครงการตามระดับความสำคัญของโครงการ 

 - รูปแบบของเอกสารหรือผลลัพธที่เปนมาตรฐาน ที่ตองสงมอบในแตละขั้นตอน

อยางชัดเจน เชน แผนการดำเนินโครงการ รายงานความคืบหนา รายงานการปดโครงการ เปนตน 

  การเร่ิมโครงการ  

  3.2 มีการประเมินความจำเปนและประโยชนที่คาดวาจะไดรับ ประเมินความเสี่ยงและผลกระทบ

ที่อาจเกิดขึ้นตอฝายงานอื่นและระบบที่เกี่ยวของ รวมทั้งเลือกใชเทคโนโลยีที่เหมาะสม ทั้งนี้โครงการตองมี

เปาหมายที่ชัดเจน (project objective) สอดคลองกับกลยุทธขององคกรและคำนึงถึงการรักษาความมั่นคง

ปลอดภัย 

  3.3 มีแผนการดำเนินโครงการที่มีรายละเอียดครบถวนเพียงพอตอการบริหารจัดการโครงการ

อยางนอยครอบคลุม 

 - เปาหมายโครงการ 

 - ทรัพยากร (resources) ที่ใช 

 - บทบาทหนาที่ ความรับผิดชอบของทีมงานในการดำเนินโครงการ โดยทีมงานจะตองมี

ประสทิธิภาพ และมีความรูความเช่ียวชาญเพียงพอในการดำเนินโครงการ 



คู่มือการรกัษาความมั่นคงปลอดภัยดา้นสารสนเทศ                                                                                                                99 

 
 

 - ขอบเขตและระยะเวลาของการดำเนินโครงการในแตละข้ันตอน 

 - ผลงานที่จะสงมอบในแตละข้ันตอน 

 - ขอกำหนดเงื ่อนไขที ่เกี ่ยวของกับโครงการ เชน ขอกำหนดของผู วาจาง ภาระผูกพัน 

ขอจำกัด เปนตน 

   3.4 มีการนเสนอแผนการดำเนินโครงการ เพื่อขออนุมัติโครงการตอคณะกรรมการโรงพิมพ

ตำรวจ คณะอนุกรรมการที่ไดรับมอบหมาย หรือผูบริหารระดับสูง ตามขอบเขตในการอนุมัติที่กำหนดไว 

  การดำเนินการและควบคุมโครงการ  

 3.5 มีการบันทึกและจัดเก็บขอมูลโครงการของแตละโครงการอยางเพียงพอเพื่อใชติดตามดูแล

และสามารถตรวจสอบยอนหลังได 

 3.6 มีการประเมินและติดตามการดำเนินโครงการอยางตอเนื ่องและครอบคลุมขอบเขต 

ระยะเวลา และทรัพยากร ที่วางแผนไว ในกรณีที่มีการเปลี่ยนแปลงขอบเขต ระยะเวลา และหรือทรัพยากร 

หรือยกเลิกโครงการ ควรมีการนำเสนอเพื่อขออนุมัติการเปลี่ยนแปลงหรือยกเลิกโครงการ 

 3.7 มีการรายงานความคืบหนา ปญหา อุปสรรคและขอจำกัดในการดำเนินโครงการ ตอ

คณะอนุกรรมการที ่ดูแลโครงการหรือผู บริหารที ่ไดร ับมอบหมายอยางเปนประจำ เพื ่อสามารถใหคำ                  

แนะนำและแนวทางในการแกไขปญหาที่จะลดความเสี่ยงที่อาจเกิดขึ้นอยางทันทวงที โดยโครงการที่สงผล

กระทบตอธุรกิจของโรงพิมพตำรวจ อยางมีนัยสำคัญ ควรนำเสนอแกคณะกรรมการโรงพิมพตำรวจดวย 

   การปดโครงการ  

 3.8 มีการสรุปประโยชนที่ไดรับจากโครงการเทียบกับเปาหมายที่กำหนด 

 3.9 มีการรวบรวมปญหา อุปสรรคจากการบริหารจัดการโครงการ เพื่อนำมาเปนสิ่งที่ไดเรียนรู              

ใชสำหรับวิเคราะห ปรับปรุง และพัฒนากระบวนการหรือเครื่องมือในการบริหารจัดการโครงการตอไป ใหมี

ประสิทธิภาพมากข้ึน 

  การสอบทานโครงการ  

 3.10 มีการสอบทานโครงการที่สำคัญ โดยหนวยงานอิสระ เพื่อใหมั่นใจไดวาโครงการสอดคลอง

กับเปาหมายของ โครงการ นโยบาย มาตรฐาน ระเบียบและวิธีปฏิบัติของโรงพิมพตำรวจ รวมทั้งกฎหมายและ

หลักเกณฑที่เกี่ยวของ 
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กระบวนการบริหารจัดการความมั่นคงปลอดภัยดานเทคโนโลยีสำรสนเทศ (ISMS) ขององคกร 
Supplier 
(ผูสงมอบ) 

Input 
(ปจจัยนำเขา) 

Process 
(กระบวนการ) 

Output 
(ผลผลิต) 

Customer 
(ผูรับมอบ) 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

   
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

 
 

หนวยงานภายใน 
- คณะอนุกรรมการ

ดานสารสนเทศ 
- ผูบริหารโรงพิมพ

ตำรวจ 
- หมวดนโยบาย

แผนและ
สารสนเทศ 

- หนวยงานตาง ๆ           
ในโรงพิมพตำรวจ 

 

- ระบบงานตางๆ 
- Network 

Diagram ชอง
ระบบงานตางๆ 

- ขอมูลระบบ
เครือขาย 

- Network 
Diagram ของ
ระบบเครือขาย 

- ขอมูลอุปกรณ             
ตาง ๆ ในหองแม
ขาย 

- ขอมูลอุปกรณ
คอมพิวเตอรหรือ
เทคโนโลยีภายใน 
โรงพิมพตำรวจ 

- โครงสรางแผนผัง
ขององคกร 

- ขอมูลบุคลากร 
- ขอมูลความเส่ียง 
- การบริหารจัดการ

ดานเทคโนโลยี
ดิจิทัล 

1. ระบุผูมีสวนไดสวนเสียที่เก่ียวของ
กับการบริหารความม่ันคงปลอดภัย
ของสารสนเทศ และวิเคราะหถึง
ความตองการ ความคาดหวังของแต
ละผูมีสวนไดสวนเสียที่สำคัญ 

 

เริ่มตน 

2. จัดทำทบทวนนโยบายและแนว
ปฏิบัติในการรักษาความม่ันคง
ปลอดภัยดานสารสนเทศ กำหนด
แผนการส่ือสารที่คลอบคลุมเน้ือหาที่
ตองการไปยังผูมีสวนไดสวนเสียที่
เก่ียวของทั้งภายในและภายนอก
องคกร 

4. ดำเนินการส่ือสาร/ถายทอด
แนวทางปฏิบัติเก่ียวกับการบริหาร
ความม่ันคงปลอดภัยของ
สารสนเทศแกผูมีสวนไดสวนเสีย
ทั้งภายในและภายนอกที่เก่ียวของ
ตามแนวทางที่วางไว 

3. นำเสนอผูบริหารเพื่อพิจารณา 

1. แนวทาง/คูมือ/
แผนการส่ือสารฯ 
2. ผลการรับรูแนว
ทางการปฏิบัติตาม
กระบวนการฯ 
3. ผลการสอบทาน
การบริหารความ
ม่ันคงปลอดภัยของ
สารสนเทศ 
4. การวัด
ประสิทธิผลและ
แนวทางการ
ปรับปรุงการ
ดำเนินงาน 

- ผูบริหารโรงพิมพ
ตำรวจ 
- คณะกรรมการ                   
โรงพิมพตำรวจ 
- หนวยงานตาง ๆ              
ในโรงพิมพตำรวจ 
- หมวดนโยบายแผน
และสารสนเทศ 
- ผูพัฒนาระบบ 
- ผูใชงานระบบ 
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Supplier 
(ผูสงมอบ) 

Input 
(ปจจัยนำเขา) 

Process 
(กระบวนการ) 

Output 
(ผลผลิต) 

Customer 
(ผูรับมอบ) 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

 
 

5. ประเมินการรับรูแนวทาง
ปฏิบัติการการการบริหารความม่ันคง
ปลอดภัยของสารสนเทศของผูมีสวน
ไดสวนเสียที่เก่ียวของตามที่ไดระบุไว 

6. ติดตามการบริหารความม่ันคง
ปลอดภัยของสารสนเทศอยาง
ตอเน่ืองและเปนระบบ โดยกำหนด
แนวทางการวัดผล วิเคราะห 
ปรับปรุง/ปรับโครงสราง และควบคุม
กระบวนการ 

7. จัดเตรียมและดำเนินการ                     
สอบทานการบริหารความม่ันคง
ปลอดภัยของสารสนเทศ 

8. รายงานผลการสอบทานการ
บริหารความม่ันคงปลอดภัยของ
สารสนเทศ 

9. จัดใหมีการปรับปรุงการดาเนิน
งานใหดีขึ้นอยางตอเน่ือง ตลอดจน
ส่ือสารถึงความจาเปนและ
ป โ  
 
 
 
 

ส้ินสุด 
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กระบวนการบริหารจัดการบริหารความเสี่ยงความมั่นคงปลอดภัยดานเทคโนโลยสีารสนเทศขององคกร 
Supplier 
(ผูสงมอบ) 

Input 
(ปจจัยนำเขา) 

Process 
(กระบวนการ) 

Output 
(ผลผลิต) 

Customer 
(ผูรับมอบ) 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

   
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

 

หนวยงานภายใน 
- คณะอนุกรรมการ

ดานสารสนเทศ 
- ผูบริหารโรงพิมพ

ตำรวจ 
- หมวดนโยบาย

แผนและ
สารสนเทศ 

- หนวยงานตาง ๆ           
ในโรงพิมพตำรวจ 

 

- ระบบงานตางๆ 
- Network 

Diagram ชอง
ระบบงานตางๆ 

- ขอมูลระบบ
เครือขาย 

- Network 
Diagram ของ
ระบบเครือขาย 

- ขอมูลอุปกรณ             
ตาง ๆ ในหองแม
ขาย 

- ขอมูลอุปกรณ
คอมพิวเตอรหรือ
เทคโนโลยีภายใน 
โรงพิมพตำรวจ 

- โครงสรางแผนผัง
ขององคกร 

- ขอมูลบุคลากร 
- ขอมูลความเส่ียง 
- การบริหารจัดการ

ดานเทคโนโลยี
ดิจิทัล 

1. ระบุและรวบรวมขอมูลที่เก่ียวของ
หรือใชในการระบุ วิเคราะห และการ
รายงานดานความเส่ียงที่เก่ียวของกับ
เทคโนโลยีสารสนเทศ  

เริ่มตน 

2. ระบุความเส่ียงที่เก่ียวของกับ
เทคโนโลยีดิจิทัล ที่ประกอบดวย การ
ระบุความเส่ียงที่เปนไปไดทั้งหมด 
(Risk Universe) การกำหนด
เหตุการณความเส่ียง (Risk 
Scenario) การระบุปจจัยเส่ียง (Risk 
factor) 

3. ประเมินความเส่ียงดาน
เทคโนโลยีดิจิทัล โดยกำหนด
เกณฑประเมินความเส่ียงดาน
โอกาสและผลกระทบ กำหนด
ระดับความเส่ียงดานเทคโนโลยี
ดิจิทัลที่สามารถยอมรับได (IT Risk 
Appetite) ประเมินคาโอกาสและ
ผลกระทบของเหตุการณความ
เส่ียงเพื่อนามาจัดลาดับความเส่ียง
ดานเทคโนโลยีดิจิทัล 

- นโยบาย/
แนวทาง/คูมือ
การบริหารความ
เส่ียงดานความ
ม่ันคงปลอดภัย
เทคโนโลยีดิจิทัล 

- แนวทาง/คูมือ/
แผนการส่ือสารฯ 

- ผลการรับรูแนว
ทางการปฏิบัต ิ               
ตาม
กระบวนการฯ
ความม่ันคง
ปลอดภัยดาน
เทคโนโลยีดิจิทัล
ขององคกร 

 ำ ั

 

-   คณะอนุกรรมการ
ดานสารสนเทศ 

-   ผูบริหารโรงพิมพ
ตำรวจ 

-   คณะกรรมการ                  
โรงพิมพตำรวจ 

-   หนวยงานตาง ๆ                
ในโรงพิมพตำรวจ 

-   ผูพัฒนาระบบ 
-   ผูใชงานระบบ 



คู่มือการรกัษาความมั่นคงปลอดภัยดา้นสารสนเทศ                                                                                                                103 

 
 

Supplier 
(ผูสงมอบ) 

Input 
(ปจจัยนำเขา) 

Process 
(กระบวนการ) 

Output 
(ผลผลิต) 

Customer 
(ผูรับมอบ) 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 

  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

 

4. บริหารจัดการเพื่อตอบสนองตอ
ความเส่ียงทางดานเทคโนโลยีดิจิทัล 
(Risk Response) ที่ประกอบดวย
แนวทางในการจัดการ ควบคุม 
ปองกัน ความเส่ียงดานเทคโนโลยี
ดิจิทัลที่เหมาะสมและสอดคลองกับ
การประเมินความเส่ียงองคกร 

5. การกำหนดตัวช้ีวัดความเส่ียงดาน
เทคโนโลยีดิจิทัล (IT Risk Indicator) 
เพื่อช้ีวัดและติดตามแนวโนมความ
เส่ียงที่อาจจะเกิดขึ้น โดยมีทั้งตัวช้ีวัด
ผลการดำเนินงาน (Performance 
indicator) และตัวช้ีวัดนำ (Lead 
indicator) 

6. กำหนดนโยบาย/แนวทาง/คูมือ
การบริหารความเส่ียงดานความ
ม่ันคงปลอดภัยเทคโนโลยีดิจิทัล 

7. ระบุผูมีสวนไดสวนเสียที่
เก่ียวของกับการบริหารจัดการ
ความเส่ียงความม่ันคงปลอดภัย
ดานเทคโนโลยีดิจิทัลขององคกร 
และวิเคราะหถึงความตองการ 
ความคาดหวังของแตละผูมีสวนได
สวนเสียที่สำคัญ 

 8. นำเสนอผูบริหารเพื่อพิจารณา 
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Supplier 
(ผูสงมอบ) 

Input 
(ปจจัยนำเขา) 

Process 
(กระบวนการ) 

Output 
(ผลผลิต) 

Customer 
(ผูรับมอบ) 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

 
 

 

 

9. ดำเนินการส่ือสาร/ถายทอด
แนวทางปฏิบัติเก่ียวกับการบริหาร
จัดการความเส่ียงความม่ันคง
ปลอดภัยดานเทคโนโลยีดิจิทัลของ
องคกร 

10. ติดตามการบริหารจัดการ
ความเส่ียงความม่ันคงปลอดภัย
ดานเทคโนโลยีดิจิทัลขององคกร
อยางตอเน่ืองและเปนระบบ โดย
การอธิบายการวัดผล วิเคราะห 
ปรับปรุง/ปรับโครงสราง และ
ควบคุมกระบวนการ 

11. ติดตามการบริหารจัดการ
ความเส่ียงความม่ันคงปลอดภัย
ดานเทคโนโลยีดิจิทัลขององคกร
อยางตอเน่ืองและเปนระบบ โดย
การอธิบายการวัดผล วิเคราะห 
ปรับปรุง/ปรับโครงสราง และ
ควบคุมกระบวนการ 

12. จัดใหมีการปรับปรุงการ                
ดำเนินงานใหดีขึ้นอยางตอเน่ือง  

ส้ินสุด 
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สรุปและขอเสนอแนะ 
 

1. สรุป 

 ระบบบริหารจัดการความมั่นคงปลอดภัยดานระบบสารสนเทศ เปนสวนหนึ่งของระบบบริหาร

จัดการความเสี่ยงขององคกร ซึ่งมีกระบวนการตั้งแตการ สราง นำมาใช ดำเนินการ ตรวจสอบติดตาม สอบ

ทานบำรุงรักษา และการพัฒนาความมั่นคงปลอดภัยดานระบบสารสนเทศ โดยคำนึงถึงโครงสรางนโยบาย         

การวางแผน ความรับผิดชอบ การปฏิบัติ ข้ันตอน กระบวนการ และทรัพยากรขององคกร 

 วัตถุประสงคหลักของการรักษาความมั ่นคงปลอดภัยดานระบบสารสนเทศ คือการกำหนด

มาตรการที่ใชสำหรับปองกันผูที่ไมไดรับอนุญาตในการเขาถึง ลบ แกไข หรือขัดขวางไมใหผูที่ไดรับอนุญาต                    

ใชงาน ไดรับความรู แนวคิด และขอเท็จจริง ซึ่งการที่จะทำใหระบบสารสนเทศมีความมั่นคงปลอดภัยน้ัน

จำเปนตองคำนึงถึงสิ่งตาง ๆ ดังตอไปน้ี 

 1.1 ความลับของขอมูล  

 1.2 ความถูกตองสมบูรณของขอมูล  

 1.3 การมีอยูของขอมูล  

 1.4 ผูใชไมสามารถปฏิเสธการกระทำ 

 1.5 การมีตัวตนจริงของผูใชระบบ  

 1.6 การกำหนดสิทธิของผูใชระบบ  

 เพื่อสรางความตระหนักถึงความสำคัญและกระตุนใหบุคลากรทุกระดับขององคกรเล็งเห็นถึง

ความจำเปนในการรักษาความมั่นคงปลอดภัยดานระบบสารสนเทศ ที่อาจกอใหเกิดความเสียหายตอระบบ

สารสนเทศซึ่งเปนเครื่องมือที่สำคัญที่สุดในการใหบริการประชาชนและการตัดสินใจของผูบริหาร ตลอดจน

รัฐบาลผูบริหารประเทศ 

  ระบบรักษาความมั่นคงปลอดภัยดานระบบสารสนเทศ จะทำใหเจาหนาที่ที่เกี่ยวของทราบถึง

แนวทางในการปฏิบัติ เพื ่อหลีกเลี ่ยงความเสี ่ยงตาง ๆ หรือลดความรุนแรงของผลเสียหายที ่อาจเกิดข้ึน                    

ตอระบบปฏิบัติราชการขององคกร จากการวิเคราะหและประสบการณพบวาปญหาดานความปลอดภัยที่อาจ

เกิดข้ึนไดน้ัน สวนใหญเกิดจากสามสาเหตุหลัก คือ 

  1) ดานเทคโนโลยี  

 2) ดานกระบวนการทำงาน  

 3) ดานบุคลากร 

 ซึ่งปญหาทั้ง 3 ดานขางตน หากองคกรไมดำเนินการปองกันและแกไข อาจทำใหองคกรมีภาวะ

เสี่ยงตอการเกิดภาวะคุกคาม อาจกอใหเกิดปญหา อุปสรรค หรือการสูญเสียโอกาส ซึ่งจะมีผลทำใหองคกร                  

ไมสามารถบรรลุวัตถุประสงคที่กำหนดไว หรือกอใหเกิดผลเสียหายตอหนวยงานโดยเฉพาะอยางยิ่งผลเสีย                 

ตอระบบสารสนเทศที่องคกรตองใชในการบริหารงาน และปฏิบัติงานโดยเฉพาะอยางย่ิงดานการใหบริการแก

ประชาชน 
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2. ขอเสนอแนะ 

 องคกร ควรเรงจัดทำระบบริหารความมั่นคงปลอดภัยดานสารสนเทศ เพื่อใหสามารถรองรับ

เหตุการณดานความมั่นคงปลอดภัยภายในองคกร รวมทั้งเพื่อใหบุคลากรในหนวยงานทราบถึงรูปแบบการ

ดำเนินการที่เปนรูปธรรม รวมถึงระเบียบการใชงานระบบเทคโนโลยีสารสนเทศและการสื่อสาร โดยมีข้ันตอน

การดำเนินการดังตอไปน้ี 

 มอบหมายผูรับผดิชอบในการดูแลรกัษาความมั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศและการ

สื่อสาร 

 2.1 กำหนดนโยบายหรือแนวทางการบริหารความมั ่นคงปลอดภัยดานระบบเทคโนโลยี

สารสนเทศและการสื่อสาร 

 2.2 แตงตั้งคณะทำงานบริหารความมั่นคงปลอดภัยดานระบบเทคโนโลยีสารสนเทศและการ

สื่อสารเพื่อดำเนินการดังตอไปน้ี 

 2.2.1 กำหนดโครงสรางการบริหารความมั่นคงปลอดภัยดานระบบเทคโนโลยีสารสนเทศ

และการสื่อสาร 

 2.2.2 ดำเนินการตามกระบวนการบริหารความเสี่ยงดานระบบสารสนเทศ 

 1) ระบุความเสี่ยง 

 2) วิเคราะหและประเมินความเสี่ยง 

 3) จดัลำดับความสำคัญของปจจัยเสี่ยง 

 4) กำหนดกิจกรรมบริหารความเสี่ยง 

 5) จัดทำแผนบริหารความเสี่ยงของแตละปจจัยเสี่ยงที่อยูในระดับที่มีนัยสำคัญ 

 6) สื ่อสารทำความเขาใจเกี ่ยวกับแผนบริหารความเสี่ยงใหบุคลากรขององคกร 

เพื่อใหสามารถนำไปปฏิบัติไดจริง 

 7) รายงานสรุปผล ขอดี ขอเส ีย ปญหา อุปสรรค และขอเสนอแนะของการ

ดำเนินการตามแผนบริหารความเสี ่ยงตอประธานคณะกรรมการบริหารความมั ่นคงปลอดภัยดานระบบ

เทคโนโลยีสารสนเทศและการสือ่สาร 

 

 

 

 

  

 


